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关于 本 书 


传 感 系统 的 目标 是 在 时 域 
和 空域 生成 感知 。 它 们 可 以 测量 
某 个 对 象 或 条 件 的 存在 状况 ， 刻 
画 对 象 流 或 情境 模式 ， 甚 至 能 
够 对 即将 发 生 的 异常 行为 进行 检 
测 。 基 于 针对 大 规模 、 分 布 式 计 
算 环 境 开发 的 所 亩 A HA, 
本 书 为 无 线 传感器 网 络 设计 提供 
了 一 种 新 理论 。 

本 书 通过 对 符合 要 求 的 构 
建 案例 进行 分 步 讨论 ， 并 考虑 到 
生成 环境 智能 的 实际 限制 条 件 ， 
从 而 为 读者 提供 了 进入 智能 传 感 
系统 的 一 站 式 入 口 。 读 者 不 仅 可 
以 更 好 地 理解 传 感 云 ， 而 且 还 可 
以 通过 实例 来 学 习 如 何在 考虑 多 
种 应 用 领域 典型 特性 的 前 提 下 设 


计 此 类 网 络 
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本 书 紧 紧 围绕 云 计算 和 传感器 组 网 领域 的 热点 问题 ， 以 技术 、 系 统 








安全 与 应 用 为 核心 ， 比 较 全 面 系统 地 介绍 了 云 连接 中 传感器 组 网 基本 原理 














` 





和 应 用 实践 的 最 新 成 果 ， 是 第 一 批 从 未 来 角度 将 最 先进 的 传感器 组 网 引入 
到 云 计 算 中 的 图 书 。 全 书 由 4 个 部 分 共 8 章 构成 。 第 1 部 分 简要 介绍 传 感 
带领 域 中 的 云 计算 ,包括 云 连接 简介 和 云 中 软件 等 内 容 ; 第 2 部 分 重点 分 
析 以 云 计算 为 中 心 的 系统 ， 包 括 系统 需求 、 理 解 和 设计 环境 ， 以 传感器 为 
中 心 的 系统 开发 等 内 容 ; 第 3 部 分 深入 研究 云 连 接 环境 中 的 传 感 涡 组 网 安 
全 ,包括 安全 和 防御 问题 ; 第 4 部 分 详细 探索 云 连接 环境 中 传 感 顺 网 络 在 
家 庭 自 动 化 领域 中 的 应 用 问题 。 本 书 内 容 新 颖 翔实 ， 知 识 系统 全 面 ， 行 文 
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书 可 作为 计算 机 科学 、 自 动 化 、 电 子 工程 、 电 信和 专业 的 本 科 生 和 研 


究 生 教材 ， 也 可 作为 云 计 算 和 传感器 系统 设计 者 、 研 究 人 员 、 工 程 师 、 编 





程 人 员 和 技术 人 员 的 参考 书 。 
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无 线 传 感 器 网 络 无 
景 。 未 来 ， 传 感 器 网 络 
展 ， 它 最 终 将 成 为 现实 


论 在 国家 安全 ， 还 是 在 国民 经 济 诸 方面 均 有 着 广泛 的 应 用 前 
将 向 天 、 空 、 
世界 和 数字 世界 的 接口 ， 深 入 到 人 们 生活 的 各 个 层面 ， 像 互 


译 者 序 





海 、 陆 、 地 下 一 体 化 综合 传感器 网 络 的 方向 发 








联网 一 样 改变 人 们 的 生活 方式 。 微 型 、 高 可 靠 性 、 多 功能 、 集 成 化 的 传感器 ， 低 功 
耗 、 高 性 能 的 专用 集成 电路 ， 微 型 、 大 容量 的 能 源 ， 高 效 、 高 可 靠 的 网 络 协议 和 操 
作 系 统 ， 面 向 应 用 、 低 计算 量 的 模式 识别 和 数据 融合 算法 ， 低 功 耗 、 自 适应 的 网 络 


结构 ， 以 及 在 现实 环境 





网 络 具有 非常 大 的 发 展 潜力 ， 其 市 场 规模 不 容 低 估 。 


美国 市 场 研究 机 构 




















中 的 各 种 应 用 模式 等 课题 是 研究 的 重点 。 因 此 ， 无 线 传 感 器 





Forrester Research 预测 ， 物 联网 所 带 来 的 产业 价值 要 比 互 联 





网 大 30 倍 ， 物 联网 将 会 形成 下 一 个 万 亿 元 级 别 的 通信 业务 ，10 年 内 物 联网 就 可 能 


大 规模 普及 。 赛 迪 顾问 





的 研究 也 显示 : 2010 年 ， 我 国 物 联 网 产业 市 场 规模 已 达到 





2000 亿 元 ; 2015 年 我 国 物 联网 产业 整体 市 场 规模 将 达到 7500 亿 元 ， 年 复合 增长 率 


超过 30% 。 
云 计 算是 当下 的 热 
商业 模式 的 根本 性 改变 








门 话题 ， 被 视 为 科技 业 的 下 一 次 革命 ， 它 将 带 来 工作 方式 和 





。 昌 然 目前 的 应 用 还 没有 遍地 开花 ， 但 未 来 的 发 展 前 景 无 可 


限量 。 市场 研 究 机 构 Forrester Research 的 数据 显示 ， 全 球 云 计算 市 场 规 模 2011 年 
将 达到 407 亿美 元 ，2020 年 将 增 至 2410 亿美 元 。 

在 这 种 背景 下 ， 为 促进 我 国 云 计算 和 物 联 网 技术 的 发 展 和 演进 ， 在 国家 自然 科 
学 基金 项 目 “节能 无 线 认 知 传感器 网 络 协 同 频 谱 感知 安全 研究 ”( 编 号 : 
61100240) 资金 的 支持 下 ， 结 合 自己 多 年 来 在 物 联 网 和 云 计 算 等 领域 的 研究 成 果 
和 经 验 ， 笔 者 特 翻 译 此 书 ， 以 期 抛砖引玉 ， 为 我 国 云 计算 和 物 联 网 的 发 展 尽 一 份 短 














薄 之 力 。 


作为 最 先 将 传感器 























组 网 引入 到 云 计 算 中 的 译 著 之 一 ， 本 书 对 云 计 算 和 无 线 传 感 


器 网 络 技术 进行 了 全 面 细致 的 介绍 ， 共 分 为 4 个 部 分 : 第 1 部 分 介绍 传感器 领域 的 
云 计 算 ， 包 括 风 入 式 系统 、 云 中 软件 等 内 容 ; 第 2 部 分 介绍 以 云 计算 为 中 心 的 传 感 


器 系统 ， 包 括 系统 需求 





、 理 解 和 设计 环境 ， 以 传感器 为 中 心 的 系统 开发 等 内 容 ; 第 





3 部 分 介绍 云 计算 中 的 可 靠 性 问题 ， 包 括 安 全 解决 方案 和 防御 解决 方案 ; 第 4 部 分 
介绍 云 计 算 与 传感器 网 络 的 应 用 ， 包 括 集中 式 计算 处 理 、 系 统 虚 拟 化 、 高 性 能 计算 
等 内 容 。 本 书 材料 权威 丰富 ， 内 容 新 颖 翔实 ， 知 识 系统 全 面 ， 行 文通 俗 易 懂 ， 兼 备 





知识 性 、 系 统 性 、 可 读 


性 、 实 用 性 和 指导 








性 。 


IV 云 连 接 与 嵌入 式 传 感 系统 








本 书 由 郎 为 民 、 陈 林 、 张 锋 军 等 译 ， 解 放 军 国防 信息 学 院 的 刘建国 、 苏 泽 友 、 
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于 海 严 、 和 和 汀 绘制 了 本 书 的 全 部 图 表 ， 陈 虎 、 王 大 鹏 、 陈 林 、 王 里 对 本 书 的 初稿 进 
行 了 审 校 ， 并 更 正 了 不 少 错误 ， 在 此 一 并 向 他 们 表示 衷心 的 感谢 。 同 时 ， 本 书 是 译 
者 在 尽量 忠实 于 原 书 的 基础 上 翻译 而 成 的 ， 书 中 的 意见 和 观点 并 不 代表 译 者 本 人 及 


























其 所 在 单位 的 意见 和 观点 。 

由 于 云 计 算 和 无 线 传 感 器 网 络 技 术 还 在 不 断 完善 和 深化 发 展 之 
应 用 不 断 涌现 ， 加 之 译 者 水 平 有 限 ， 翻 译 时 间 仓 促 ， 因 而 本 书 翻译 
所 难免 ， 恳 请 各 位 专家 和 读者 不 音 指出 。 
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F， 新 的 标准 和 
的 错漏 之 处 在 
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2013 年 和 夏 于 武汉 


R Ë FF 


在 诸多 数字 数据 生成 和 处 理 系统 的 节点 中 ， 总 能 发 现 大 型 或 小 型 计算 机 。 其 性 
能 正在 稳步 提升 ， 某 些 计 算 机 已 经 成 为 微型 超级 计算 节点 。 越 来 越 多 的 计算 机 连接 
到 互联 网 ， 从 而 在 物理 上 形成 大 型 网 络 。 

经 典 网 络 包含 连接 在 一 起 的 计算 机 。 历 史 显 示 出 网 络 的 两 大 发 展 方向 。 一 方 
面 ， 我 们 看 到 了 大 型 机 正在 成 为 个 人 计算 机 ， 然 后 演变 为 笔记 本 电脑 ， 个 性 服务 变 
得 无 所 不 在 。 另 一 方面 ， 我 们 看 到 大 型 机 正在 变 为 超级 计算 机 ， 然 后 服务 器 农场 演 
变 为 云 ， 共 享 服务 变 得 无 所 不 在 。 

与 “ 云 计 算 ” 起 源 有 关 的 故事 有 许多 版 本 。 最 流行 的 版 本 是 人 们 在 白板 上 描 
绘 信息 处 理 架 构 。 为 了 勾勒 出 这 一 最 终 能 够 做 任何 事情 的 神奇 过 程 ， 人 们 在 天 空中 
画 了 一 些 波纹 ， 并 将 其 称 为 云 。 这 不 是 一 个 严格 的 定义 ， 因 而 名 字 “ 云 ”可 用 于 
许多 领域 。 

云 可 提供 针对 太阳 的 阴凉 。 要 在 阴凉 下 ， 你 必须 经 常 移动 。 如 果 你 不 想 这 样 ， 
则 必须 带 上 一 把 噬 阳 伞 。 虽 然 它 无 法 为 许多 人 提供 阴 演 ， 但 是 它 将 能 够 为 你 提供 帮 
助 。 对 于 雨 云 来 说 ， 或 多 或 少 也 是 如 此 道理 。 虽 然 你 可 以 来 回 走 动 使 用 水 壹 为 植物 
浇 水 ， 但 是 每 次 只 能 浇 有 限 的 水 。 有 了 云 ， 将 会 使 事情 变 得 更 加 简单 。 

在 工业 化 时 代 ， 我 们 已 经 习惯 于 大 规模 制造 、 大 规模 运输 和 大 规模 交付 。 为 了 
确保 城市 中 水 源 充 足 ， 罗 马 人 已 经 建成 用 于 收集 和 输送 水 的 基础 设施 。 否 则 ， 你 要 
住 在 井 附 近 ， 且 当 井 干枯 时 ， 你 不 得 不 搬家 。 后 来 ， 电 力 采 用 了 同样 的 原理 ， 大 规 
模 电力 的 使 用 为 人 们 带 来 极 大 方便 ， 人 们 无 须 住 在 发 电机 附近 。 在 信息 化 时 代 ， 我 
们 的 需求 实质 上 是 相同 的 ， 但 此 时 我 们 需要 的 是 信息 。 具 体 地 说 ， 是 通过 传感器 获 
取 的 信息 。 

互联 网 已 经 成 为 当代 的 信息 管道 ， 它 将 信息 从 大 型 服务 器 农场 传送 到 千家 万 
户 。 在 源头 ， 它 不 是 真正 的 云 ， 但 我 们 没有 必要 吹 毛 求 狠 。 我 们 这 里 要 说 的 是 在 类 
似 生 态 循 环 系统 中 ， 将 云 作 为 共享 资源 的 一 部 分 。 这 将 使 我 们 能 够 更 加 深入 理解 
“ 传 感 网 络 ” 的 理念 。 在 谈 及 此 类 网 络 时 ， 虽 然 我 们 可 以 很 容易 地 画 出 网 络 节点 ， 
但 是 为 了 表明 整体 处 理 功 能 ， 我 们 需要 在 空中 画 出 一 些 波纹 。 这 些 波纹 就 像 是 一 
片 云 ! 

问题 是 某 个 功能 实体 可 能 是 节点 的 一 部 分 ， 可 能 使 用 一 些 节点 ， 也 可 能 在 服务 
器 农场 进行 处 理 。 该 功能 的 执行 对 象 是 某 些 资源 ， 我 们 不 想 立即 指明 这 些 资源 位 于 
何 处 ， 需 要 多 少 资源 。 它 是 根据 需求 的 变化 而 不 断 移 动 的 ， 我 们 不 想 知 道 它 将 移 往 































































































VI 


云 连 接 与 误 入 式 传 感 系统 





何 处 


为 社 
化 ， 


。 换 名 话说 ， 网 络 变 成 了 云 ! 
网 络 特性 也 是 发 生变 化 的 ， 虽 然 骨 干 








随 着 设备 间 交 互 的 增多 ， 用 户 之 间 的 














而 不 是 随 着 预定 的 业务 流程 发 生变 化 
但 故事 并 不 只 限于 手机 。 所 有 产品 正 





区 网 络 中 的 灵活 节点 。 基 于 优先 条 款 ， 


网 仍然 是 有 线 的 。 但 是 ， 无 线 技术 的 引入 


计算 机 变 为 可 移动 的 。 从 此 以 后 ,我 们 看 到 其 他 计算 机 化 的 移动 设备 变 成 时 
、 拉 风 的 移动 电话 。 每 年 销售 的 拍照 手 


机 多 达 1.5 亿 部 ! 
交互 功能 不 断 增强 ， 从 而 使 得 拍照 手机 成 
其 功能 和 结构 随 着 参与 者 的 思路 发 生变 


o 


趋 于 无 线 化 ， 而 不 仅仅 是 去 除 电缆 。 门 铃 


以 无 线 方式 与 手机 建立 连接 ， 支 持 你 应 答 门 铃 ， 即 使 你 并 不 在 家 。 如 果 婴 儿 突 然 出 


现 急 
些 新 


感 网 


性 脱水 的 症状 ， 则 车 上 的 婴儿 专用 座 
型 装置 中 ， 我 们 拥有 从 简单 控制 器 到 
在 智能 电网 、 国 土 安全 系统 和 环境 网 
络 将 在 时 间 和 空间 域 生 成 认 知 。 它 们 




















位 能 够 发 现 并 及 时 发 出 告警 声 。 在 所 有 这 
图 形 加 速 器 的 计算 平台 。 

络 中 ， 类 似 的 组 网 趋势 随处 可 见 。 这 些 传 
可 以 用 于 测量 对 象 或 条 件 是 否 存在 ， 描 绘 

















对 象 流 或 情境 模式 ， 甚 至 检测 即将 发 生 的 异常 行为 。 考 虑 到 增强 型 系统 的 可 靠 性 和 


安全 


别 在 于 决策 与 控制 的 分 布 方式 不 同 。 将 传感器 插入 云端 是 一 回 事 ， 但 问题 是 如 何 


得 扩 
统称 


实体 








性 ， 虽 然 不 同类 型 的 传感器 可 用 于 类 
根据 网 络 功能 的 不 同 可 以 将 计算 分 为 








展 网 络 本 身 更 加 智能 ， 从 而 降低 对 各 
为 嵌入 式 传 感 系统 。 

传 感 系 统 是 由 可 以 将 虚拟 化 硬件 上 运 
构成 的 。 它 将 连接 机 制 从 全 局 云 带 到 





似 用 途 ， 但 是 它们 趋 于 优先 连接 入 网 。 
云 计算 、 蜂 群 式 计算 和 羊 群 式 计算 ， 其 





var 





个 传感器 感知 质量 的 依赖 。 我 们 将 这 种 系 








行 的 移植 软件 进行 安全 组 合 的 嵌入 式 功能 
传感器 激活 资源 的 局 部 云 上 。 这 强调 通过 


对 用 户 及 其 意图 的 严格 辨析 ， 确 定数 据 所 有 权 ， 以 确保 社会 安全 。 在 未 来 几 年 内 ， 


此 类 


系统 将 对 社会 打下 深 深 的 烙印 。 
关于 本 书 
本 书 在 概念 上 为 读者 进入 智能 传 感 网 


络 世 界 提供 了 一 站 式 入 口 ， 因 为 我 们 认为 





智能 传 感 网 络 的 存在 与 计算 云 密切 相关 。 它 是 “环境 智能 ”的 等 价 物 ， 即 “ 云 计 
对 商业 智能 意味 着 什么 ， 因 而 属于 大 规模 传 感 组 网 系统 的 新 一 代 。 通 常情 况 
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AF RARE RAMA, KTH T 
案 ， 同 时 提供 了 大 量 实践 中 的 例证 。 
在 其 技术 专长 领域 中 ， 为 基于 分 布 式 
本 书 通过 对 符合 要 求 的 构建 案例 进行 
条 件 ， 从 而 提供 了 无 线 传 感 网 络 设 计 
通信 约束 条 件 ， 同 时 在 理想 系统 整体 


























下 ， 云 计算 是 指 来 自 于 精心 策划 的 数据 仓库 网 络 的 可 达 性 。 显 而 易 见 ， 云 计算 概念 
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对 基本 问题 和 解决 方案 的 了 解 ， 能 够 帮助 
智能 的 创新 做 好 准备 。 
分 步 讨 论 ， 并 考虑 到 生成 环境 智能 的 实际 
新 理论 。 值 得 注意 的 是 ， 它 重点 研究 了 折 
功能 中 增加 了 智能 、 安 全 和 保卫 。 本 书 通 





























过 综述 多 种 典型 传 感 / 云 网 络 场景 中 的 应 用 ， 重 点 研究 了 这 些 问 题 。 
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读者 将 不 仅 可 以 深入 理解 诸如 传 感 云 等 概念 ， 而 且 还 可 以 通过 实例 来 学 习 如 何 
在 考虑 多 种 应 用 领域 典型 特性 的 前 提 下 设计 此 类 网 络 。 

通常 ， 新 技术 知识 是 通过 会 议和 期 刊 中 的 新 论文 进行 交流 的 。 此 外 ， 需 要 定期 
将 这 些 新 技术 知识 浓缩 在 新 书 中 。 本 书 将 为 读者 提供 当前 理论 与 实践 方向 的 综述 ， 
因而 支持 他 们 站 在 “巨人 ”/ 同 行 的 肩膀 上 。 我 们 在 编写 本 书 时 ， 重 点 一 直 放 在 提 
出 新 的 概念 ， 尤 其 是 应 用 于 新 商业 建立 中 的 突破 性 技术 。 

本 书 分 为 4 个 部 分 。 第 1 部 分 探讨 随 着 云 计算 的 进一步 发 展 ， 其 应 用 于 传 感 系 
统 外 围 域 的 机 会 。 同 时 ， 该 部 分 还 包含 了 对 大 规模 网 络 中 新 软件 模型 的 描述 。 第 2 
部 分 对 用 于 理解 随后 列举 的 传 感 网 络 潜在 应 用 所 需 的 系统 设计 间 题 进行 了 综述 ， 重 
点 放 在 能 够 从 与 云 连接 中 受益 的 系统 应 用 上 。 第 3 部 分 涉及 为 了 成 功 实现 以 云 为 中 
心 的 传 感 网 络 ， 必 须 支持 的 安全 与 保卫 问题 。 第 4 部 分 重点 关注 了 安装 传 感 /显示 
设备 的 未 来 家 庭 环境 的 细节 信息 ， 该 环境 完全 融入 云 中 。 

本 书 旨 在 成 为 第 一 批 从 未 来 角度 将 最 先进 的 传感器 组 网 引入 到 云 中 的 书籍 ， 以 
此 推动 该 领域 的 进一步 研究 。 它 从 隆 德 大 学 (瑞典 ) 和 位 于 纳 舒 厄 的 丹尼尔 韦伯 斯 
Reb (美国 新 军 布 什 尔 州 ) 的 课程 材料 中 选取 了 部 分 内 容 。 它 提供 了 一 种 从 诸多 
学 生 经 验 演 变 而 来 的 愿景 。 我 们 尤其 要 感谢 Wen Hai Fang, Peter Sundstrém, Lars 
Lundqvist, Erik Ljung, Erik Simmons, Barbara Olmedo, Sajjad Haider, Joe Evans, 
Dalong Zhang, Miao Chen, Mona Akbarniai Tehrani, Shankar Gautam, Olle Jakobs- 
son, Lijing Zhang, Wang Chao, Shkelqim Lahi, Nabil Abbas Hasoun, Dongdong 
Chen, Bintian Zhou, Cheng Wang, Deepak Gayanana, Markus Ringhofer, Vince 
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第 1 部 分 传感器 领域 中 的 云 


《经 济 学 家 》 杂志 称 云 为 “距离 之 死 ": 使 用 即将 实现 的 网 络 技术 ， 建 立 通信 
所 需 的 时 间 越 来 越 少 ， 使 得 加 拿 大 哲学 家 /艺术 家 马 软 尔 . 麦克 卢 汉 提出 的 地 球 村 
概念 成 为 一 种 虚拟 现实 。 其 后 果 是 “ 马 提 尼 ”感觉 : 一 切 事件 在 任何 地 方 、 任 何 
时 候 和 任何 环境 中 发 生 。 在 PC (Personal Computer, 个 人 计算 机 ) 时 代 ， 互 联网 实 
现 了 这 一 切 ， 使 得 单个 用 户 能 够 跨越 物理 极限 与 其 他 用 户 建 立 连 接 ， 但 所 有 用 户 基 
本 上 具有 相同 的 功能 。 

计算 机 数量 的 爆炸 性 增长 支持 专业 化 。 我 们 看 到 的 不 是 运行 多 个 虚拟 进程 的 单 
台 计 算 机 ， 而 是 多 台 不 同 计算 机 在 不 同位 置 与 现实 世界 相连 ， 但 整体 可 看 做 是 单一 
过 程 。 组 合 比 各 部 分 的 总 和 要 强 ， 因 为 随 着 大 型 机 和 个 人 计算 的 发 展 ， 自 治 智能 增 
加 了 一 个 感知 层 ， 从 而 形成 计算 的 第 三 范例 。 

本 书 的 第 1 部 分 将 探讨 云 计 算 的 深入 发 展 及 其 应 用 于 系统 外 围 领 域 的 机 会 ， 同 
时 还 包含 了 对 大 型 网 络 新 型 软件 模型 的 描述 。 

亮点 

云 中 传感器 

云 计算 的 概念 将 向 下 延伸 至 智能 传 感 网 络 域 。 云 计算 将 为 传感器 智能 采集 应 用 
与 管理 引入 新 能 力 和 机 会 ， 从 而 使 得 集成 系统 更 为 高 效 。 我 们 将 对 传 感 锅 /显示 需 
和 云 之 间 的 关系 加 以 扩展 。 

软件 移植 

从 传感器 的 角度 来 看 ， 知 道 处 理应 用 软件 在 何 处 〈 在 云 中 甚至 传感器 网 络 中 
的 某 处 ) 运行 是 无 关 紧 要 的 。 该 位 置 过 程 可 以 应 用 于 启动 阶段 ， 也 可 在 数据 采集 
过 程 中 定期 (或 作为 重要 处 理 要 求 事件 的 一 种 结果 ) 应 用 。 

软件 即 虚 拟 硬件 ! 

随 着 虚拟 化 、 多 核 /多 层 处 理 恬 的 广泛 应 用 以 及 网 络 节点 中 可 重 构 和 可 重 编程 
FPGA (Field Programmable Gate Array， 现 场 可 编程 门 阵列 ) 的 引入 ,硬件 和 软件 
之 间 的 界线 将 消失 。 多 重 替 代 资 源 将 使 得 系统 执行 优化 变 得 可 行 和 诱 人 。 







































































O ”人 们 将 其 戏称 为 “ 马 提 尼 感 党 ”， 它 与 20 世纪 90 年 代 商 业 有 关 ， 该 歌曲 引证 马 提 尼 可 能 “随时 随 
地 ”处 于 醉酒 状态 ， 因 为 “这 是 一 个 你 可 以 分 享 的 美妙 世界 ”。 
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系统 优化 

云 的 异 质 性 和 集中 化 特征 便于 优化 处 理 方案 和 最 新 技术 的 使 用 。 在 更 大 的 云 域 
中 ， 技 术 升 级 和 更 新 是 可 行 的 。 在 传 感 带 网 络 层面 的 处 理 资源 所 有 权 成 本 将 会 大 大 
降低 。 


BLE LER IT 


本 章 介绍 组 网 计算 节点 世界 ， 每 个 节点 藤 入 到 特定 环境 中 ， 共 同 构成 了 传 感 世 
界 。 这 里 大 致 介绍 一 些 原理 和 概念 ， 来 为 后 续 各 童 详细 讨论 和 描述 以 云 为 中 心 的 处 
FBS EEA 

计算 机 技术 具有 不 同 的 发 展 方向 。 一 个 发 展 方向 是 ， 计 算 机 用 于 在 越 来 越 复杂 
的 软件 上 运行 越 来 越 大 的 数据 集 。 当 单 片 的 超级 计算 机 成 为 科技 和 经 济 发 展 的 障碍 
时 ， 人 们 开始 将 目光 从 分 布 式 服务 器 转移 到 服务 器 农场 。 同 时 ， 咨 询 专家 开发 的 内 
部 服务 已 经 转 为 专家 提供 的 、 虚 拟 市 场 可 用 的 普遍 服务 外 包 。 

这 里 占 统治 地 位 的 字眼 是 “ 云 "。 随 着 全 球 可 用 服务 器 农场 数量 和 运行 于 任 
意 服务 器 农场 上 的 软件 〈 正 如 你 不 知道 你 的 搜索 请 求 是 在 哪里 被 服务 的 ) 不 断 
增加 ， 人 们 可 能 会 说 “一 切 尼 在 云 中 ” 。 目 前 ， 云 是 首选 的 商业 横 式 ， 在 全 球 某 
个 地 方 ， 每 天 都 有 与 云 计 算 有 关 的 研讨 会 。 本 书 将 讨论 云 ， 但 采用 一 种 类 似 但 不 
同 的 方式 。 

计算 机 技术 的 另 一 个 发 展 方向 在 于 行为 ， 而 不 是 数据 。 虽 然 对 于 强调 实时 性 而 
不 是 很 注重 性 能 的 控制 应 用 程序 来 说 ，86xx 芯片 在 市 场 上 仍然 很 吃香 ， 但 是 只 有 
当 平台 强大 到 使 软件 能 够 实时 、 准 确 地 解决 以 往 只 有 由 模拟 或 机 电 设备 解决 的 现实 
问题 时 ， 才 会 产生 技术 的 突破 性 发 展 。 

最 初 ， 我 们 发 现 应 用 中 具有 大 量 VO (Input/Output, WAH) 的 典型 控制 
器 需要 计算 能 力 辅助 。 我 们 将 这 一 里 程 碑 称 为 租 入 ,实际 上 我 们 看 到 许多 其 他 名 称 
的 接口 。 但 这 并 没有 结束 ， 仍 在 继续 。 在 汽车 行业 ， 我 们 已 经 看 到 般 入 式 处 理 器 组 
网 变 成 名 为 自动 的 单一 整体 功能 。 在 20 年 内 ,计算 机 技术 将 进入 汽车 领域 ,虽然 
技术 成 本 较 低 ， 但 它 仍 占 汽 车 生产 成 本 的 30% 以 上 。 

在 介绍 完 包含 一 个 或 多 个 朋 入 式 处 理 融 的 改进 型 功能 之 后 ， 我 们 设想 像 军 团 
一 样 采用 单一 理念 运行 或 像 蜂 群 一 样 具 有 单一 目标 运行 的 大 型 集体 影响 。 在 这 些 
情形 中 ， 增 加 的 困难 是 系统 构件 在 时 域内 某 个 瞬间 或 空域 内 某 个 地 方 不 一 定 是 固 
定 的 。 甚 至 不 存在 单一 的 事件 同步 序列 ， 因 为 每 个 部 分 主要 是 在 本 地 环境 中 运 
行 的 。 

在 这 些 发 展 方向 的 背后 ， 隐 藏 在 后 台 的 是 对 更 加 复杂 算法 的 需求 。 基 于 同样 的 
原因 ， 服 务 需 农场 应 运 而 生 。 同 样 ， 我 们 也 不 知道 为 什么 代 和 人 式 节 点 就 不 能 够 有 处 
理 复杂 算法 的 能 力 。 对 于 此 类 情形 ， 云 支持 将 是 意义 重大 的 ， 但 我 们 认为 这 可 能 会 
使 得 服务 器 农场 采取 不 同 的 实现 方案 ， 而 不 是 单一 实现 方案 。 
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第 一 个 微 电 子 计算 引擎 一 一 INTEL 4004, FE — PREP OTR A SRA SEF AY RA 
件 。 在 这 种 情况 下 ， 目 标 是 取代 机 械 计 时 表 。 虽 然 没 有 立即 获得 成 功 的 希望 ， 但 是 
它 确实 是 数字 手表 市 场 发 展 历史 中 的 标志 性 事件 。 虽 然 英特尔 开放 了 数字 控制 市 
场 ， 但 是 最 后 在 科学 计算 领域 将 以 获取 更 高 、 更 丰厚 的 利润 作为 追逐 目标 。 

由 于 微 控 制 器 不 久 成 为 INTEL 4004 及 其 衍生 物 的 名 字 ， 因 而 它们 通常 拥有 更 
大 的 市 场 。4 位 版 本 作为 数字 元 件 市 场 领导 者 多 年 ， 引 发 诸多 厂家 围绕 基本 模型 展 
开 竞 争 ， 以 优化 所 有 类 型 应 用 的 基本 模型 。 当 生成 8 位 版 本 变 得 更 为 高 效 时 ， 它 开 
始 失 去 市 场 份额 。 市 场 并 不 真正 需要 下 一 代 。 例如， 一 部 由 8 位 版 本 微 控制 絮 控 制 
的 电动 剃 须 刀 ， 不 会 比 由 4 位 版 本 微 控制 器 控制 的 电动 剃 须 刀 更 准确 。 微 控制 器 是 
一 种 具有 非 数字 接口 的 计算 机 。 外 围 设 备品 种 多 样 ， 支 持 多 个 玩家 。 对 于 软件 执行 
来 说 ， 实 时 控制 的 应 用 迫使 固定 、 可 行 定时 的 需求 产生 。 最 终 发 展 到 部 件 能 够 为 几 
乎 所 有 指令 提供 单 时 钟 周期 执行 功能 ， 并 拥有 此 种 保证 执行 时 间 支 持 虚 拟 外 设 ， 以 
及 能 够 以 数字 方式 配置 成 多 种 先前 专用 非 数 字 接 口 的 ZO。 

同时 ， 片 上 存储 器 数量 不 断 增加 ， 为 大 型 程序 让 路 。 除 了 接口 电路 之 外 ， 这 些 
程序 包括 基本 信号 处 理 ， 从 而 提高 了 传 感 数据 提取 质量 。1995 年 左右 ， 可 以 在 格 
形 滤波 器 写 入 100 行 代码 ， 具 备 5 年 前 智能 ASIC (Application Specific Integrated 
Circuit， 专 用 集成 电路 ) 要 求 的 性 能 。 随 着 数字 感知 和 了 驱动 边界 稳步 推进 ， 在 数字 
域 增 加 非 数字 功能 以 实现 优 于 最 智 意 非 数 字 实 现 方案 成 为 可 能 。 如 今 ， 我 们 发 现 诸 
如 汽车 这 样 的 产品 正 通 过 高 性 能 的 实时 信号 处 理 来 满足 环境 带 来 的 相关 需求 ， 而 仪 
靠 以 往 的 引擎 结构 优化 是 做 不 到 这 一 点 的 。 在 数码 相机 领域 ,我 们 遇 到 能 够 提供 有 
史 以 来 最 佳 图 像 质 量 的 超级 计算 组 件 。 

最 后 ， 安 装 后 的 计算 潜力 创造 出 其 他 方式 无 法 实现 的 产品 ( 至少 效率 和 成 本 
不 同 ) ， 从 而 导致 应 用 数量 激增 ， 它 点 燃 了 创新 之 火 ， 新 技术 能 入 式 系统 应 运 
而 生 。 其 应 用 随处 可 见 ， 且 数量 惊人 ， 我 们 为 其 冠 以 诸如 普 适 、 汉 在、 环境 等 名 
字 ， 但 其 共同 主线 是 嵌入 式 技 术 。 


1.1.1 BARRADA 


柑 入 式 系统 的 主要 特点 是 ， 它 们 运行 时 ,需要 与 环境 (MARRARA) 协 
同 工 作 。 对 于 已 定义 的 用 例 ， 其 至 大 批量 消费 类 应 用 来 说 ， 这 种 特点 使 腊 入 式 系统 
通常 变 得 非常 具体 。 通 过 配置 (或 重 配 置 )， 它 们 仍然 能 够 涵盖 整个 应 用 域 。 由 于 
这 些 域 可 能 相当 昂贵 ， 涉 及 数 十 亿 部 移动 电话 或 电视 机 ， 此 时 经 济 规模 能 够 提供 必 
要 的 特异 性 ( 见 图 1-1)。 
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由 于 骨 入 式 系 统 包含 在 舱 入 环境 
中 ， 因 而 难以 对 其 进行 实时 访问 。 与 
键盘 和 显示 带 是 当前 为 开发 人 员工 作 
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提供 直接 反馈 的 科学 系统 不 同 ， 需 要 
基于 运行 情况 ， 对 般 入 式 系 统 进行 离 
线 开发 ， 并 提供 足够 的 测试 扩展 ， 使 
得 在 线 使 用 仍 能 得 到 充分 的 诊断 … 。 
嵌入 式 系统 的 特点 可 以 描述 如 下 . 


1) EMAAR A SN fa SB 
图 1-1 租 入 式 系统 将 无 处 不 在 ， 但 大 多 数 


Eee 是 不 易 察觉 或 不 可 见 的 ， 主 要 用 于 增强 所 示 
2) 它们 为 其 嵌入 式 系统 提供 具 下， 人 A, TO 


体 的 、 高 度 可 配置 的 信息 处 理 服务 。 ee eile 

3) 它们 是 反应 式 的 ， 即 它们 采用 连续 模式 、 使 用 环境 所 施加 的 速度 与 其 物理 
环境 进行 交互 。 

4) 它们 通常 使 用 硬件 和 软件 组 合 ， 为 其 嵌入 式 系统 提供 复杂 功能 ， 以 满足 各 
种 非 功能 约束 条 件 。 

5) 对 于 嵌入 式 系统 用 户 来 说 ， 虽 然 它 们 经 常用 于 增强 嵌入 式 系统 的 用 户 友好 
性 和 认 知性 ， 但 是 它们 大 多 是 不 可 见 的 或 无 法 直接 访问 的 。 

嵌入 式 系统 不 仅 与 其 环境 进行 互动 ， 而 且 目 前 还 配备 有 通信 接口 。 长 期 以 来 
这 种 数字 通信 息 针对 特定 领域 ， 甚 至 针对 特定 供应 商 的 ， 但 是 在 经 典 计算 领域 开发 
的 标准 变 得 越 来 越 流行 。 它 支持 嵌入 式 系统 与 网 络 相 结合 ， 这 些 网 络 既 可 以 是 外 部 
其 他 领域 的 ， 也 可 以 是 嵌入 领 域内 部 的 ( 见 图 1-2) 。 因 此 ， 赔 入 式 系统 可 以 充当 
其 他 系统 的 嵌入 部 分 ， 从 而 为 复杂 产品 (如 汽车 或 整 条 生产 线 】 提 供 完整 的 嵌入 
式 基础 设施 。 


1.1.2 RADARSAT RA 


MARREK VA Dad EK A TAB oo IS AT IE. AT A BE OR ie BE Bo MT 
即时 和 及 时 反应 。 这 与 结果 可 随时 应 用 的 交互 式 系统 形成 鲜明 对 比 。 例 如 ， 用 户 
交互 式 系统 将 用 户 置 于 通信 的 接收 端 ， 消 磨 其 时 间 用 于 应 答 。 反 应 式 系统 要 求 裔 
入 系统 处 于 完全 控制 状态 。 这 就 要 求 即 将 使 用 的 硬件 和 软件 平台 架构 具备 特殊 
能 力 。 

在 能 入 式 系统 受 控 时 ， 瞬 入 式 系统 的 设计 人 员 面 临 着 一 个 主要 问题 。 人 们 必须 
针对 大 量 未 知 激励 的 反应 进行 开发 。 因 此 ， 需 要 引入 艇 入 式 模 型 ,但 是 该 模型 不 一 
定 是 完整 的 。 于 是 ， 系 统 要 么 是 足够 安全 的 ， 能 够 处 理 各 种 未 知情 况 ， 要 么 能 够 适 
应 不 断 变化 的 环境 。 要 创建 一 种 安全 的 嵌入 式 系统 需要 做 大 量 工作 ， 包 括 宛 长 的 模 
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图 1-2 RARE PRA SABE 


拟 〈 首 先是 诸多 实时 测试 ) 。 

由 于 是 舱 入 式 系统 ， 因 而 通常 针对 其 大 小 、 成 本 、 能 耗 存 在 诸多 限制 条 件 。 同 
时 ,设计 的 位 置 也 起 着 重要 作用 ， 因 为 它 通常 可 以 在 难以 到 达 的 位 置 发 挥 作用 。 用 
于 监测 环境 条 件 的 传感器 通常 距离 较 远 ， 因 而 更 换 电 池 不 是 一 种 好 方案 。 维 护 也 是 
如 此 。 通 常情 况 下 ， 髋 入 式 系统 必须 在 无 须 任 何 值守 的 情况 下 工作 数 年 。 

a et i ee 
问题 是 电磁 干扰 (Electromagnetic Interference，EMI) ， 它 可 能 导致 干扰 信号 ， 进 而 
eee ee eee ee 
Fe A ERA ASURIMAS, ALARA ASO FORDE A ATLA, “EG AP 
用 于 移动 或 可 穿戴 家 电 ， 低 功 耗 也 是 能 入 式 系统 的 一 个 标准 约束 条 件 。 

与 设计 有 关 的 挑战 来 自 基于 详细 申请 诀窍 的 目标 平台 专业 化 和 定制 服务 。 面 临 
的 挑战 是 随 着 提高 硬件 和 软件 组 件 的 重用 性 意愿 的 增强 ， 如 何 保持 一 定 程度 的 灵活 
性 。 可 靠 性 、 健 壮 性 和 安全 性 的 制约 条 件 来 自 于 重启 无 法 实现 而 特定 程度 的 自治 行 
为 可 以 实现 的 情况 。 鉴 越 诸多 不 同学 科 和 应 用 技术 的 异 质 性 是 实现 谱 和 人 式 系统 特殊 
设计 的 最 后 一 个 重要 因素 ， 但 并 非 最 不 重要 。 

将 所 有 这 些 发 展 趋势 加 入 到 般 入 式 系 统 之 中 ， 并 将 般 入 式 系统 与 网 络 链接 起 
来 ， 形 成 在 部 分 系统 失效 情况 下 仍 能 生存 的 复杂 基础 设施 。 因 此 ， 安 全 将 是 一 个 重 
大 问题 ,但 它 应 当 是 整体 架构 的 一 部 分 ， 即 使 在 部 分 系统 是 独立 设计 与 开发 的 情 
况 下 。 














第 1 章 云 连接 简介 7 





但 事实 往往 并 非 如 此 ， 嵌 入 式 基础 设施 将 处 于 无 人 值守 状态 ， 且 缺乏 安全 性 和 保 
障 性 措施 将 会 是 灾难 性 的 。 可 以 将 基础 设施 架构 分 为 3 类 : 封装 架构 、 二 分 架构 和 
扩展 架构 。 


1.1.3 封装 架构 


封装 架构 9 中 的 计算 部 分 完全 可 以 融入 物理 现实 之 中 。 在 讨论 网 络 物 理 时 ， 
Lee” 初步 涉及 这 一 问题 。 通 过 调整 物理 行为 使 其 适应 理想 行为 ， 可 以 使 现实 得 到 
增强 。 换 句 话 说， 特征 因 缺 乏 而 得 到 补偿 。 该 架构 引发 未 来 派 产生 无 限 遐 想 ， 并 建 
立 在 Ray Kurzweil!“ 和 Hans Moravec’?! 等 技术 爱好 者 的 研究 成 果 之 上 。 预 期 中 应 用 
的 典型 实例 在 著名 的 星 舰 进取 号 的 7/9 (航海 家 ) 中 描述 过 ， 通 过 植 人 超级 计算 能 
力 ， 它 的 脑力 得 到 增强 。 但 是 ， 人 们 仍然 对 与 生物 相关 的 概念 津津 乐 道 '” | (ALR 
统 可 靠 性 问题 使 其 变 得 不 切实 际 。 

现状 有 助 于 推动 形势 的 发 展 ， 预 期 行为 模型 已 经 应 用 于 (无 生命 的 ) 物理 现 
实 上 ， 如 汽车 的 动力 总 成 "1 。 从 汽车 的 整体 需求 来 看 ， 可 以 推断 出 需要 提供 什么 
样 的 动力 总 成 。 遗 憾 的 是 ， 该 行为 无 法 以 可 接受 的 成 本 骨 入 到 传统 机 电 技 术 中 。 当 
给 定 足 够 时 间 ， 让 经 验 丰 富 的 技师 专心 致 志 地 工作 ， 他 也 许 会 提供 一 种 可 接受 的 部 
分 方案 。 但 工资 成 本 使 得 这 一 目标 无 法 实现 ， 即 使 存在 足够 多 的 技师 来 从 事 大 规模 
生产 。 男 一 种 方法 是 增加 超级 计算 部 分 ， 它 将 对 现实 进行 控制 ， 使 得 它 能 够 按照 预 
期 方案 执行 。 显 而 易 见 ， 这 只 能 通过 现代 微 电 子 技 术 ， 且 只 有 当 它 克服 了 机 械 缺 点 
后 才能 执行 。 

封装 架构 的 主要 特点 是 局 部 自治 。 需 要 投入 额外 计算 来 增强 物理 现实 。 为 此 ， 
它 拥 有 一 个 现实 模型 和 一 组 目标 ， 这 些 都 可 以 通过 自 适 应 来 实现 。 它 需要 做 的 就 是 
将 两 者 与 产品 优势 匹配 起 来 。 该 产品 可 能 会 再 次 成 为 大 型 产品 的 一 部 分 ， 与 动力 总 
成 是 汽车 的 一 部 分 类 似 。 
1.1.4 二 分 架构 

男 一 种 方法 是 二 分 架构 S 〈 见 图 1-3) 。 系 统 仅仅 是 部 分 嵌 和 人 的， 更 确切 地 说 ， 
计算 部 分 一 方面 连接 到 物理 部 分 ， 另 一 方面 与 传统 数字 网 络 相连 。 通 常情 况 下 ， 局 
部 微 控 制 器 仅 用 于 为 数据 日 志 提 供 一 些 支 持 ， 而 中 央 计 算 机 接收 来 自 于 各 个 数据 源 
的 信息 ， 并 为 执行 提供 激励 。 有 人 可 能 会 说 ， 我 们 只 有 一 种 精心 设计 的 数字 /模拟 


















































O 许多 传感器 网 络 被 称 为 “无 人 值守 传感器 网 络 ( Unattended Sensor Networks) ”或 USN。 除 非 另 有 说 
明 ， 我 们 将 假定 这 是 通常 情况 。 

日 ”封装 的 定义 ( 韦 氏 在 线 词 典 ) :QD 被 胶 状 物质 或 膜 状 的 封套 所 包围 (封装 水 细菌 ) 的 ; @@ 浓 缩 的 。 

和 ”二 分 的 定义 ( 韦 氏 在 线 词典 ) : 分 成 两 个 部 分 、 两 类 或 两 组 。 
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接口 ， 因 为 所 有 信息 都 存储 在 中 央 计算 机 中 。 








电动 机 /LED 输 出 > 


图 1-3 二 分 架构 中 的 计算 节点 





这 种 架构 的 主要 特性 是 缺乏 局 部 自治 性 。 局 部 节点 几乎 没有 智能 ， 中 央 控 制 咒 
负责 做 出 大 多 数 〈 如 果 不 是 全 部 的 话 ) 决策 。 在 局 部 节点 是 仅 提供 不 同 物 理 现 象 
测量 结果 的 简单 传感器 的 情形 中 ， 才 使 用 “传感器 网 络 ” 的 名 称 。 


11.5 扩展 架构 


扩展 架构 是 前 两 种 架构 的 折 中 。 物 理 部 分 与 计算 设备 交织 在 一 起 ， 形 成 采用 数 
字 通 信 的 类 似 物 理 网 络 。 在 完全 自治 部 分 ， 架 构 在 这 些 部 分 之 间 拥 有 一 个 二 分 。 实 
际 上 ， 对 于 严格 面向 对 象 的 系列 进程 来 说 ， 除 了 进程 在 平台 上 执行 的 第 一 项 和 最 后 
一 项 功能 之 外 ， 其 他 功能 看 起 来 都 是 不 相关 的 。 诚 然 ， 在 传输 之 前 进行 数据 压缩 能 
够 提高 网 络 中 系列 进程 的 效率 ,但 它 无 法 从 根本 上 改变 架构 。 

当 网 络 变 得 易于 察觉 时 ， 扩 展 结构 开始 有 所 不 同 。 对 于 分 布 式 数据 采集 系统 ， 
传输 效果 将 难以 发 挥 作用 。 但 当 交 互 发 生 时 ， 这 可 能 就 不 成 立 了 。 典 型 实例 可 以 从 
电网 故障 历史 中 查找 ， 中 央 处 理 右 收 到 某 个 节点 即将 失效 的 告警 信息 ， 但 却 无 法 及 
时 反应 。 这 就 使 得 在 系统 整体 设计 时 ， 仔细 研究 这 些 问题 是 非常 必要 的 。 

该 架构 的 主要 特点 是 节点 的 协作 水 平 。 当 无 法 为 简单 测量 结果 提供 物理 现实 ， 
但 需要 解释 时 ， 扩 展架 构 的 主要 问题 就 出 现 了 。 这 就 需要 通过 网 络 协同 服务 来 拓展 
其 架构 ， 扩 大 其 覆盖 范围 来 解决 。 我 们 将 会 看 到 这 一 主题 在 本 书 中 反复 出 现 。 

















1.2 网 络 处 理 架 构 


前 面 对 藤 入 式 节点 进行 了 描述 。 此 类 节点 很 少 单独 出 现 。 在 专用 架构 中 ， 可 能 
会 以 一 种 独特 的 、 不 可 重用 的 方式 来 连接 它们 ， 但 采用 更 为 普遍 、 可 扩展 的 方式 已 
成 为 更 好 的 做 法 ， 从 而 形成 一 种 由 处 理 节 点 构成 的 网 络 。 

在 处 理 网 络 中 ， 诸 多 小 型 计算 机 与 少数 大 型 计算 机 之 间 存 在 着 差异 。 虽 然 网 络 
连接 性 带 来 了 重用 性 和 可 扩展 性 ,但 是 当 增 加 了 诸如 可 变性 和 可 达 性 等 额外 参数 
时 ， 真 正 的 创新 才 会 发 生 。 
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在 本 节 中 ， 我 们 认为 处 理 网 络 将 成 为 新 的 设计 单元 ， 即 比 计 算 机 还 要 更 深 一 层 
的 抽象 概念 。 在 这 个 层面 上 ， 用 于 实现 处 理 功 能 的 软件 和 硬件 组 件 将 变 得 高 度 集 
成 ， 以 至 于 将 无 法 单独 识别 它们 。 它 将 使 得 网 络 成 为 戏 入 式 计算 机 的 一 片 云 ， 与 服 
务 骨 农 场 成 为 服务 器 云 类 似 。 


1.2.1 静态 结构 化 网 络 处 理 


在 云 计 算 之 前 ， 人 们 已 经 提出 并 尝试 其 他 大 型 组 网 计算 方法 ， 如 集群 计算 ， 它 
是 一 种 处 理 节 点 的 并 行 集合 ; 网 格 计 算 ， 具 有 通信 和 分 布 式 网 络 管理 机 制 ， 最 终 一 
直 将 信息 汇聚 到 军团 ， 可 以 将 其 想象 为 一 种 集成 的 全 局 计算 机 。 

1. 集群 计算 

由 于 微 处 理 需 是 通用 设备 ， 因 而 这 对 于 某 些 常见 情形 来 说 是 有 益 的 ， 但 对 于 某 
些 特殊 情形 来 说 并 非 如 此 。 正 是 由 于 这 个 原因 ， 通 常 使 用 附加 处 理 需 作为 微 处 理 需 
的 补充 ， 附 加 处 理 需 专门 针对 特定 用 途 设计 而 成 。 图 像 处 理 就 是 一 例 。 众 所 周知 ， 
安装 有 图 形 软件 的 单 台 计 算 机 性 能 急需 提升 ， 仅 仅 是 为 实现 特定 用 途 。 最 直接 的 改 
进 方案 是 在 计算 机 中 增加 一 个 特殊 用 途 的 处 理 需 。 当 若干 台 计 算 机 通过 快速 互 连 形 
成 集群 时 ， 速 度 得 到 极 大 提升 。 它 支持 大 量 标准 计算 刀片 构建 超级 计算 机 ， 每 个 标 
准 计算 刀片 包含 多 个 处 理 节点 。 当 单个 计算 节点 逐步 装备 大 量 线程 (在 这 些 线程 
中 ， 处 理 节点 与 其 他 节点 并 行 运行 程序 的 某 个 部 分 ) 时 ， 集 群 支持 更 多 并 发 线程 。 

集群 概念 受 限 于 互联 网 络 和 内 存 架 构 的 可 扩展 性 。 通 常 采 用 共享 内 存 架 构 ， 以 
方便 所 有 节点 在 同一 问题 上 协调 一 致 地 工作 。 如 果 一 致 性 要 求 易 于 满足 ， 则 该 架构 
具有 合理 的 可 扩展 性 ， 且 通常 采用 芯片 级 实现 方案 。 一 个 必要 但 非 充 分 条 件 是 内 部 
存储 器 总 线 必须 具有 良好 的 定时 功能 。 从 这 个 意义 上 讲 ， 它 有 助 于 促成 所 有 节点 在 
某 块 板 或 芯片 上 采用 相同 技术 。IBM (International Business Machines Corporation, 
国际 商业 机 需 公 司 ) 协同 处 理 单元 的 蜂窝 集群 就 是 典型 实例 之 一 。 将 该 架构 理念 
扩展 到 多 个 蜂窝 芯片 ， 会 给 内 存 访问 时 序 带 来 变数 ， 从 而 产生 一 致 性 问题 。 

通过 增加 下 一 代 互 联网 络 来 实现 节点 协调 一 致 地 工作 ， 每 个 节点 反 过 来 可 作为 
多 线程 处 理 需 的 多 核 排列 ， 从 而 形成 经 典 的 超级 计算 机 。 由 于 定时 (尤其 是 一 致 
性 ) 是 至 关 重 要 的 ， 因 而 要 对 这 种 理想 化 计算 理念 进行 编程 是 不 容易 的 。 因 此 ， 
这 些 机 器 逐渐 被 服务 需 农 场所 替代 ， 其 目标 是 为 诸多 客户 端 快速 提供 服务 ， 而 不 是 
在 等 待 队列 中 长 久 等 候 每 个 客户 端的 快速 执行 。 

2. 网 格 计算 

随 着 互联 网 的 不 断 发展 ， 集 群 互联 网 络 可 以 被 一 种 通用 结构 所 替代 。 但 互联 网 
的 贡献 是 大 量 已 经 联网 的 计算 机 ， 每 台 计算 机 虽然 都 可 以 独立 执行 大 型 数据 处 理 任 
务 的 一 部 分 , 但 是 不 一 定 在 理想 时 刻 完成 。 主 要 特点 是 不 同类 型 、 地 域 分 布 广 泛 节 
点 的 松 耦 合 。 因 此 ， 并 发 性 位 于 作业 级 ， 每 台 计 算 机 负责 完成 大 问题 及 其 相关 数据 
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库 的 一 部 分 。 

网 格 计算 的 基本 理念 是 汇集 互联 网 的 大 量 资 源 ， 并 使 其 应 用 于 预期 用 途 。 该 用 
途 不 是 单一 并 行程 序 ， 而 是 逐 任 务 自愿 。 上 典型 实例 是 SETI (Search for Extra Terres- 
trial Intelligence ， 寻 找 外 星 文明 ) 项 目 ， 它 邀请 来 自 志 界 各 地 的 人 们 ， 运 行 一 个 可 
下 载 程序 和 新 的 恒星 地 图 ， 以 发 现 新 的 生命 形式 。 据 报道 ， 超 过 300 万 人 自愿 参与 
该 项 目 ， 但 最 终 一 无 所 获 。 

网 格 计算 技术 已 经 得 到 Globus 联盟 (www. globus. org) 和 全 球 网 格 论坛 
(www. ggf. org) 等 若干 个 基于 用 户 的 组 织 的 支持 。 

3. 集团 处 理 器 

集团 处 理 器 是 一 种 用 于 构建 最 终 虚 拟 网 格 计算 机 的 实验 : 该 计算 机 涵盖 了 整个 
世界 。 它 将 地 理 上 分 散 的 工作 站 和 超级 计算 机 的 异 构 集 合 进行 组 装 。 集 团 提供 
了 软件 基础 设施 层 ， 这 样 系统 能 够 进行 无 颖 交互 。 由 于 不 需要 在 多 个 平台 上 人 工 安 
装 二 进 制 文件 ， 因 而 集团 处 理 器 通过 提供 额外 的 覆盖 层 ， 能 够 自动 完成 相关 任务 。 
集团 处 理 器 旨 在 通过 “开放 软件 ”组 织 ， 对 网 格 计算 扩展 。 它 是 美国 弗吉尼亚 大 
学 正在 进行 的 项 目 ， 旨 在 设计 针对 高 度 并 行 软件 系统 的 试验 台 。 项 目 于 1993 年 启 
动 ， 且 不 会 在 近期 结 


1.2.2 动态 结构 化 网 络 计算 


计算 技术 史上 的 一 个 重要 里 程 碑 是 移动 性 时 代 的 到 来 。 移 动 设备 没有 固定 连 
接 ， 因 为 其 环境 将 随 着 运动 而 不 断 发 生变 化 。 云 计算 出 现 之 前 ， 人 们 对 诸多 相关 计 
算 形式 和 有 关 网 络 进行 了 研究 和 分 析 。 

托马斯 . 沃 森 (国际 商业 机 器 公司 的 创始 人 ) “6 台 计 算 机 足以 满足 整个 世界 
市 场 ”的 原 话 ， 至 今 仍 为 计算 机 科学 家 津津 乐 道 。 今 天 ， 由 于 历史 已 经 在 几 十 年 
前 跨越 该 关键 点 ， 因 而 这 句 话 变 得 几 近 滑稽 。 随 着 计算 由 短缺 状态 向 富足 状态 迁 
移 ， 世 界 也 发 生 了 翻天 覆 地 的 变化 。 在 第 一 波 计算 浪潮 中 ， 沃 和 森 的 观点 非常 具有 代 
表 性 。 在 大 型 机 时 代 ， 每 台 机 器 被 多 人 共享 ， 且 安放 在 被 称 为 “计算 中 心 ”的 
“圣地 ”， 当 时 人 们 没有 理由 奢望 大 型 机 能 够 为 狂热 者 之 外 的 其 他 人 所 使 用 。 但 技 
术 在 不 断 演进 ， 首 先 从 电子 管 到 晶体 管 ， 然 后 从 双 极 型 器 件 到 场 效 应 器 件 ， 从 而 导 
致 功 耗 剧 降 ， 且 支持 较 高 的 微型 化 水 平 。 

计算 的 第 二 次 浪潮 作为 一 种 典型 的 突破 性 技术 开始 登 上 历史 的 和 舞台。 虽然 大 型 
机 市 场 使 用 更 快 、 更 复杂 的 机 器 来 为 其 客户 服务 ， 但 是 诸多 创业 公司 开始 了 针对 微 
控制 器 的 实验 。 与 微 电 子 制造 携手 并 进 ， 微 控制 句 成 为 PC (Personal Computer, 个 
人 计算 机 ) 的 一 种 支撑 技术 。 它 将 单 台 计算 机 交付 于 单 人 进行 处 理 。 随 着 个 人 平 
侣 的 成 功 ,一 场 将 更 多 惊喜 (无论 在 友好 性 方面 ， 还 是 在 透明 度 方面 ) 带 给 用 户 
的 运动 爆发 。 互 联网 在 技术 领域 为 计算 机 开辟 了 万 维 网 (World Wide Web, 
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WWW) ， 它 将 所 有 的 通信 机 械 手 段 融 为 一 体 。 

1. 泛 在 计算 

计算 的 第 三 次 浪潮 已 被 马克 … 韦 泽 命名 为 泛 在 2 计算 ' 9 。 包 含 无 数 计算 设备 
的 网 络 将 每 个 节点 的 个 性 进行 扩散 ， 使 得 所 有 功能 随时 随地 可 用 。 对 于 每 位 用 户 来 
说 ， 存 在 数 百 种 可 用 的 计算 设备 。 在 过 去 ， 额 外 容量 会 迅速 被 新 型 操作 系统 或 潜在 
用 户 需求 所 使 用 ， 泛 在 计算 社会 将 有 足够 的 元 余 空 间 和 能 力 ， 把 用 户 从 这 些 技术 细 
节 中 解放 出 来 。 

Reeves 和 Nasst "提出 一 个 不 同 的 术语 : 环境 计算 ， 用 于 反映 未 来 计算 机 将 支 
持 其 拟人 环境 这 一 特性 。 该 术语 强调 具有 个 性 化 、 自 适应 、 预 期 行为 的 般 入 式 计算 
机 组 网 技术 基础 设施 中 智能 社会 接口 的 存在 。 接 着 ，Mark Weiser 预言 了 从 2005 到 
2020 年 计算 的 第 三 次 浪潮 ， 后 来 的 研究 人 员 预 计 进 程 会 加 快 。2001 年 ， 欧 洲 共 同体 
预测 环境 计算 可 能 已 经 成 熟 ， 并 将 在 10 年 内 被 社会 所 接受 1!9 此 类 技术 的 最 大 特点 是 
自觉 或 感知 。 它 强调 了 计算 机 社会 功能 的 时 间 反 演 : 从 独特 的 机 器 到 群体 服务 。 

2. 游牧 计算 

随 着 时 间 的 推移 ， 针 对 游牧 计算 的 解释 越 来 越 多 。 最 初 ， 它 只 是 意味 着 一 个 
人 旅行 ， 然 后 在 男 一 个 地 方 (宾馆 ) 工作 。 随 着 便携 式 计算 机 的 引入 ,该 概念 变 
得 更 加 有 意义 。 用 户 不 仅 旅 行 ， 而 且 随 时 携带 其 网 络 节 点 。 在 其 他 位 置 ， 用 户 将 计 
算 机 插入 新 网 络 ， 旨 在 宾至如归 地 使 用 本 地 设施 。 

随 着 互联 网 的 引入 ,游牧 计算 变 得 可 行 ， 因 为 网 络 拓扑 被 网 络 地 址 从 物理 位 置 
中 解放 出 来 。 无 线 通 信 的 加 入 使 得 移动 计算 环境 中 的 游牧 计算 几乎 成 为 标准 模式 。 
虽然 被 忽视 ， 其 词义 表示 一 种 范式 转换 ， 使 得 我 们 对 信息 处 理 的 思考 方式 发 生 了 翻 
天 履 地 的 变化 。 

使 用 游 笋 计算 ， 人 们 永远 无 法 确切 获知 可 用 带宽 。 当 连接 丢失 时 ， 工 作 应 该 尽 
可 能 好 地 继续 进行 。 电 话 将 会 使 其 停止 〈 但 它 应 当 停止 吗 ?) ， 且 邮件 处 理 交 付 继 
续 ， 但 稍 后 再 进行 同步 。 游 牧 性 提供 了 一 种 透明 虚拟 网 络 ， 使 意外 连接 的 计算 机 
(几乎 ) 独立 于 可 用 带宽 工作 。 

3. 普 适 计算 

幅 入 式 计算 机 天 生 就 是 普 适 的 9。 似 乎 被 忽视 ， 骨 入 式 市 场 一 直 占 主导 地 位 ， 
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但 由 于 使 用 原始 硬件 组 件 ， 它 缺乏 吸引 力 。 很 长 一 段 时 间 内 ，4 位 控制 器 是 主要 卖 
方 。 但 同时 ， 产 品 在 定时 和 编程 可 能 性 方面 流 线 化 水 平 更 高 ， 并 增加 了 实时 操作 和 
支持 以 及 软件 透明 度 。 传 感 融 和 执行 右 变 成 灵活 、 可 配置 的 外 围 设备 ， 它 们 可 以 作 
为 瘦 客 户 机 进行 组 网 ， 来 将 外 部 世界 与 服务 器 进 程 绑 定 起 来 。 

PC 时 代 带 来 了 虚拟 直 界 技术 ， 单 一 平台 上 的 人 员 和 工件 可 表示 模仿 人 类 行为 
的 交互 软件 机 器 人 ， 普 适 技术 带 来 了 一 个 交互 式 自 然 和 人 工 进 程 的 现实 世界 ， 这 些 
进程 在 虚拟 链 路 上 进行 通信 ， 以 生成 一 种 设计 行为 。 每 个 玩家 都 有 自己 的 设备 集 ， 
这 些 设 备 的 突出 特点 是 能 够 为 集体 做 贡献 。 通 过 使 用 采集 部 分 的 仿真 来 替代 模拟 部 
分 集合 ， 能 够 产生 人 为 意识 ， 并 使 得 计算 倒挂 。 系 统 直接 、 实 时 地 对 外 部 世界 发 生 
的 事情 施加 影响 ， 或 者 换 名 话说， 知道 所 发 生 的 事情 。 

随 着 计算 感知 的 到 来 ， 计 算 科 学 迅速 成 为 跨 学 科 的 学 科 。 人 类 行为 方面 在 模拟 
世界 所 传达 的 功能 具有 心理 学 和 社会 学 特性 。 此 类 普 适 系统 背后 建 模 方法 在 数学 上 
几乎 属于 不 精确 的 、 不 确定 类 型 ， 常 用 于 处 理化 学 和 物理 老 问题 。 

普 适 计算 出 现在 松散 分 布 的 元 素 计算 机 网 络 中 。 随 着 计算 节点 的 产生 /消失 ， 
网 络 规模 将 是 动态 变化 的 。 通 过 相对 低 带 宽 的 通信 路 径 ， 节 点 以 无 线 进行 连接 。 每 
个 节点 代表 超 低 功 耗 技 术 的 集成 。 它 们 试图 成 为 低 成 本 的 一 次 性 元 素 计 算 机 。 然 
后 ， 通 信 网 络 类 似 于 网 站 的 特性 支持 大 问题 在 元 素 计算 机 簇 上 执行 ， 尤 其 是 当 问 题 
可 以 分 解 为 一 组 同 质子 问题 计算 集 时 。 


12.3 网 络 就 是 计算 机 


多 年 来 ， 诸 如 SUN (Stanford University Network ， 斯 坦 福 大 学 网 络 ) 微 系 统 公 
司 (已 被 甲骨 文公 司 并 购 ) 一 直 使 用 “网 络 就 是 计算 机 ”作为 其 营销 理念 。 这 反 
映 在 它们 对 “ 哑 ” 终 端 和 瘦 客 户 机 的 强调 上 。 在 SUN 微 系统 公司 最 近 的 BlackBox 
(服务 器 农场 容器 ) 和 SPOTS (用 于 监控 低 维护 BlackBox 的 传感器 ) 中 ， 推 出 了 高 
度 支 持 云 计算 的 系统 。 最 近 ， 甲 骨 文 已 经 收购 了 SUN 微 系 统 公 司 。 

基于 网 络 的 普 适 计算 的 关键 是 计算 机 本 性 问题 实际 上 似乎 没有 实际 意义 。 舱 入 
式 世 界 的 任何 东西 都 是 一 台 计 算 机 ， 甚 至 包含 网 络 。 存 在 诸多 节点 ， 大 多 数 节点 在 
给 定时 刻 是 不 工作 的 。 进 一 步 假定 通过 游牧 性 ， 网 络 结构 将 不 断 发 生变 化 ， 我 们 看 
到 任 一 网 络 都 是 一 台 计算 机 。Ad Hoe 网 络 将 这 一 角度 应 用 到 其 优势 中 去 。 例 如 ， 
当 浮 标 漂 流通 过 大 堡礁 时 ， 最 终 到 达 陆 地 支持 中 心 的 无 线 互通 网 络 使 用 一 种 基 
于 单个 浮标 当前 位 置 的 组 织 结构 。 

但 是 Ad Hoc 网 络 并 不 总 是 同 质 的 。 租 入 式 产 品 伴随 着 各 种 资源 ， 而 且 这 不 会 
阻止 它们 实现 Ad Hoc 配置 。 当 节点 能 够 进行 通信 时 ， 不 再 要 求 它们 一 定 是 通用 的 。 
当 通 信 距 离 足够 近 时 ， 可 以 对 局 部 功能 进行 扩展 。 在 宛 余 的 情况 下 ， 这 仅仅 是 一 个 
决策 问题 。 
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一 个 典型 实例 是 相机 阵列 ， 其 中 传感器 从 不 同 角度 观察 同一 物体 '”; 。 哪 部 相 
机 具有 最 好 视图 (如 阴影 最 小 ) 仍 有 待 确定 。 另 一 种 扩展 是 当 发 现 某 个 节点 有 和 缺 
陷 时 ， 它 在 网 络 中 的 功能 可 以 由 另 一 个 节点 来 代替 :5 。 

例如 ， 在 家 居 生 活 视频 监测 网 络 中 ， 主 要 摄像 头 的 功能 可 以 进行 传递 ， 从 而 确 
保本 地 网 可 以 随时 与 家 庭 网 络 通信 。 所 有 这 些 因素 使 得 网 络 不 再 是 一 台 计 算 机 ， 而 
是 网 络 可 以 成 为 所 需 的 任意 计算 机 。 


1.3 智能 传感器 组 网 


越 来 越 多 的 智能 传 感 涡 子 系统 将 是 可 用 的 和 经 济 有 效 的 ， 虽然 最 初 它们 可 能 
点 深奥 。 后 者 的 一 个 实例 是 高 光谱 相机 ， 目 前 价格 昂贵 但 非常 有 用 ， 其 未 来 应 用 可 
能 会 更 加 普及 。 


1.3.1 各 种 传 感 原理 


传感器 可 用 于 测量 冲击 (加 速度 计 )、 声 音 (麦克 风 )、 温 度 (温度 计 )、 定 
位 (GPS) 和 光谱 (红外 、 视 频 、 微 波 ) 上 的 各 种 元 素 等 。 通 过 多 传感器 集成 
(融合 ) 能 够 实现 更 高 的 智能 。 此 外 ， 可 以 应 用 基于 集成 神经 网 络 的 学 习 。 下 面 是 
安全 应 用 中 的 一 些 传感器 子 系统 实例 : 

1) 红外 /多 光谱 传感器 。 非 制冷 红外 传感器 可 以 提供 有 价值 的 信息 ， 特 别 是 
在 恶劣 环境 中 。 然 而 ， 更 多 信息 可 以 通过 分 析 其 他 频率 范围 内 源 点 的 响应 来 获取 。 
例如 ， 可 见 光谱 表明 无 生命 物体 可 以 暴露 隐藏 的 个 人 。 

2) 高 光谱 成 像 系统 :5 。 此 类 系统 具有 更 多 的 频率 响应 ， 通 常 出 现在 空间 和 调 
查 应 用 中 。 不 管 其 适用 性 如 何 ， 它 们 也 还 没有 在 工业 视频 市 场 上 进行 大 规模 部 署 ， 
如 安全 、 医 药 、 生 物 技术 、 机 器 视觉 或 其 他 与 图 像 相 关 的 副产品 市 场 。 

3) X 射线 /雷达 /微波 传感器 。 雷 达 已 经 应 用 于 边界 保护 、 人 员 检 测 和 移动 车 
辆 中 。 针 对 穿 墙 能 见 度 的 手持 式 雷达 系统 正在 开发 之 中 ， 用 于 检测 建筑 物 内 的 人 
员 。 此 外 ， 对 于 应 急 响 应 器 来 说 ， 建 筑 物 内 部 的 三 维 表示 1 | 是 非常 有 意义 的 。 后 
向 散射 雷达 车 用 于 检查 过 境 车 辆 和 容器 。X- 射线 系统 已 被 用 于 检查 人 员 、 随 身 携 
带 的 行李 、 托 运行 李 和 其 他 货物 。 

4) 声学 照相 机 /声音 的 可 视 化 。 一 个 小 型 震动 传感器 模块 可 以 在 数量 上 进行 
复制 ， 并 合理 安排 用 于 一 次 有 争议 的 消息 传输 。 将 来 自 于 多 个 振动 传感器 模块 的 信 
号 进行 组 合 , 且 考 虑 其 各 自 位 置 ， 将 形成 一 幅 地 形 图 。 这 种 “声学 相机 ”成 像 
可 用 于 显示 人 员 检 查 ,或 被 适当 的 二 维 信 号 处 理 算法 所 控制 ， 如 细胞 神经 网 络 
(详情 参阅 第 4. 5. 4 节 )。 

在 感 兴趣 区 域 ， 分 布 有 多 个 小 型 传感器 。 同 样 的 信息 〈 如 车 辆 通行 信息 ) 可 
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以 通过 融合 来 自 各 个 传感器 的 数据 得 到 。 这 些 传感器 将 在 无 定形 分 布 式 网 络 上 进行 
通信 。 

关于 处 理 和 通信 之 间 的 折 中 问题 ， 尤 其 是 在 功 耗 方面 ， 需 要 认真 加 以 解决 。 对 
于 长 期 部 署 来 说 ， 从 环境 中 获取 的 某 种 功率 是 非常 有 用 的 。 


1.3.2 (FRM 


传感器 能 够 提供 物理 效应 的 相关 信息 。 通 过 正确 安装 ， 传 感 器 测量 值 与 物体 关 
KEK, (HEIDI TOA, BREA, Ren Ee Asia. Al 
此 ， 传 感 信 号 可 能 是 相关 的 ， 并 提供 与 部 署 环境 而 非 附着 设备 相关 的 元 余 信 息 。 

这 种 结构 宛 余 ， 也 可 以 应 用 到 整个 网 络 。 主 要 区 别 在 于 通常 可 以 观察 到 执行 ， 
以 发 现 所 关注 的 控制 部 分 是 否 处 于 故障 状态 。 对 于 传 感 网 络 来 说 ， 这 种 简单 的 故障 
确定 是 不 可 能 实现 的 。 明 显 的 改进 方法 是 通过 在 元 余 结果 之 间 进 行 投 票 来 实现 。 技 
术 不 同 但 潜在 质量 相同 的 传 感 顺 可 以 查看 同一 事件 。 当 所 有 传 感 需 投 赞成 票 时 ， 则 
观察 结果 可 能 是 正确 的 ;， 当 否决 票 达 到 指定 数 时 ,错误 感 知 结果 可 能 会 被 排除 。 可 
以 对 这 两 种 理念 进行 融合 ， 我 们 注意 到 : 中 技术 不 同 但 能 力 相同 的 传感器 要 求 非常 
严格 〈 只 要 它们 观察 同一 事件 ) ; @ 纯 “命令 行 ”分 层 存 在 差别 。 

神经 网 络 可 以 用 于 从 传感器 处 提取 相关 信息 。 在 神经 网 络 上 对 这 些 信息 进行 综 
合 ， 文 持 基 于 联合 贡献 的 决策 。 总 体 而 言 ， 这 为 下 一 个 提取 层 提供 了 量化 结果 ， 我 
们 将 在 第 3 和 第 4 章 中 对 其 进行 描述 。 

回顾 一 下 ， 微 电子 计算 机 逐步 从 产品 本 身 发 展 为 般 入 式 系统 部 分 。 同 时 ， 我 们 
可 以 看 出 ， 某 一 应 用 域 中 的 增值 业务 决定 了 进入 另 一 个 应 用 域 的 时 间 。 这 种 渐进 式 
演变 见 图 1-4。 综 合 起 来 ， 它 们 构建 了 智能 传感器 案例 ， 并 考虑 到 传 感 网 络 上 的 分 
布 。 预 计 无 线 通 信 将 形成 系统 凝聚 力 的 一 种 更 为 松散 的 形式 ， 并 催生 联合 网 络 。 在 
联合 网 络 中 ,， 诸 如 护理 、 安 抚 和 关怀 (Caring, Comforting and Concerned, C3) 家 
庭 、 家 庭 自动 化 和 保健 等 应 用 领域 将 繁荣 发 展 (参见 第 4.3.2 节 )。 

由 多 个 传感器 组 成 的 网 络 也 是 一 个 协作 对 象 的 集合 。 通 过 引入 分 工 ， 可 以 在 表 
面 混 乱 中 提出 结构 。 划 分 网 络 的 指导 规则 强调 了 多 个 突出 系统 特性 之 一 。 这 种 选择 
通常 在 计算 机 网 络 历史 发 展 细微 改进 的 连续 进程 中 做 出 。 但 当 存 在 诸多 设备 功能 
需要 将 所 有 因素 考虑 在 内 时 ， 必 须 对 家 电网 络 进行 设计 。 

在 传感器 网 络 内 部 ， 每 个 传 感 节点 配备 一 个 网 络 接口 ， 因 而 成 为 数字 网 络 的 一 
部 分 ， 且 无 法 使 用 网 络 接口 将 其 与 其 他 计算 元 素 区 分 开 来 。 这 些 传 感 央 节 点 既 可 能 
是 另 一 种 基于 Web 的 设备 ， 又 可 能 是 个 人 计算 机 。 这 些 元 素 拥有 特殊 任务 。 它 们 
为 网 络 社会 提供 服务 ， 因 而 被 称 为 服务 器 。 典 型 实例 是 数据 库 服务 器 和 电子 邮件 服 
务 器 。 其 他 元 素 仅 承担 外 部 世界 的 有 限 责 任 ， 且 正在 为 网 络 功能 提供 服务 。 它 们 被 
称 为 客户 端 。 当 它们 几乎 不 需要 帮助 时 ， 人 们 称 其 为 胖 客 户 端 ; 当 它 们 离开 网 络 几 
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b 创新 计算 通信 系统 服务 
电子 化 发 动机 管理 | ”汽车 管理 | ”安全 管理 
CAN 总 线 


图 像 捕捉 运动 控制 产品 管理 进程 管理 
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图 1-4” 传 感 网 络 演变 中 


乎 无 用 时 ,我们 称 其 为 瘦 客 户 端 S。 一 个 或 多 个 服务 器 以 及 诸多 客户 端 连接 起 来 形 
成 一 个 本 地 网 。 

在 各 种 各 样 的 网 络 协议 中 ， 从 两 个 方向 可 以 看 出 端倪 。 令 有 牌 传递 协议 假定 单个 
分 组 从 一 个 节点 传送 到 另 一 个 节点 。 在 每 个 节点 上 ， 目 标 是 否 可 达 或 消息 是 否 必须 
传送 到 下 一 个 节点 是 确定 的 。 因 此 ， 分 组 可 充当 活动 令 牌 ， 在 网 络 中 是 唯一 的 。 这 
种 机 制 尤 其 适用 于 昂贵 、 高 速 的 连接 。 另 一 种 方案 是 磁 撞 检测 协议 。 该 理念 采用 一 
种 无 连接 意识 的 全 连接 结构 。 因 此 ， 每 个 节点 可 随时 向 网 络 发 送 分 组 。 当 两 个 分 组 
同时 存在 时 ， 由 于 数据 位 缺损 ， 因 而 接收 端 可 以 检测 出 来 。 然 后 ， 两 条 消息 被 撤 
销 ， 在 随机 周期 内 使 用 惩罚 机 制 。 当 流量 密度 较 低 时 ， 这 种 协议 是 没有 问题 的 。 当 
流量 密度 超过 60% 时 ， 问 题 应 运 而 生 ; 100 多 仅 是 一 种 理论 概率 。 

至 少 有 一 台 服 务 右 通过 网 关 提 供 到 其 他 网 络 的 访问 功能 。 网 关 知道 本 地 网 所 包 
含 的 内 容 。 因 此 ， 当 某 条 消息 到 达 时 ， 它 可 以 轻易 确定 是 否 将 消息 引入 本 地 网 。 网 
关 还 可 以 记忆 一 段 时 间 ， 此 时 输出 消息 通过 网 关 。 当 它 知道 所 需 路 径 时 ， 它 不 需要 
再 次 寻找 路 径 。 网 关 可 以 直接 与 相 邻 网 络 或 路 由 器 进行 通信 。 路 由 器 可 以 采用 分 层 
模式 进行 配置 ， 以 确保 每 个 节点 在 最 多 两 倍 层次 树 深度 内 与 男 一 个 节点 建立 连接 。 
如 果 拓 扑 是 扁平 的 ， 则 路 由 器 需要 大 量 地 址 表 ; 如 果 拓 扑 不 是 扁平 的 ， 则 需要 更 多 
的 路 由 器 。 最 优 系统 基于 路 由 器 数 和 地 址 表 大 小 之 间 的 科学 均衡 。 需 要 专门 的 高 速 
路 由 器 来 实现 最 优 系统 的 转换 。 
显而易见 ， 这 些 硬件 设备 是 通用 全 球 通信 宏伟 计划 的 一 部 分 ， 因 而 在 个 域 网 、 
体 域 网 或 微 域 传 感 网 中 是 不 需要 的 。 基 于 Web 的 设备 往往 非常 薄 ， 从 这 个 意义 上 





























O ”类似 于 SUN 微 系统 公司 提出 的 “ 哑 终 端 ” 原 始 概 念 。 
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讲 ， 它 们 仅 拥 有 基本 的 Web 支持 ， 需 要 借助 网 关 来 为 网 络 提供 全 功能 呈现 。 因 此 ， 
需要 基于 架构 内 的 预期 信息 流 来 设计 网 络 ， 该 架构 有 望 提供 超过 各 部 分 总 和 的 
功能 。 


1.3.3 传感器 网 络 设计 方法 


目前 ， 无 人 值守 传感器 网 络 (Unattended Sensor Network, USN) 的 开发 思路 是 
自 下 而 上 的 5 。 首 先 开 发 传感器 技术 ， 然 后 开发 其 功率 限制 范围 内 的 计算 能 
接着 开发 其 网 络 原理 /协议 ， 最 后 开发 其 通 往 世 界 的 可 操作 接口 ， 包 括 其 接 人 互联 
网 的 能 力 ( 见 图 1-5)。 

对 于 互联 网 来 说 ， 这 种 优先 连接 在 过 去 一 直 工 作 得 非常 出 色 ， 第 三 方 参与 市 场 
竞争 以 开发 更 优 的 网 络 架构 和 服务 。 换 名 话说， 网 络 的 增长 意味 着 连续 更 新 是 一 种 
成 本 昂贵 、 封 闭 、 劳 动力 密集 的 过 程 ， 其 代价 只 能 从 所 形成 网 络 的 呈 指 数 增长 的 商 
业 价值 中 支付 。 

由 于 这 种 方案 不 适用 于 USN， 因 而 需要 一 种 不 同 的 、 自 上 而 下 执行 的 开发 计 
划 ( 见 图 1-6)。 我 们 建议 ”i， 对 于 高 级 大 规模 分 布 式 计算 环境 来 说 ， 这 种 解决 方 
案 应 当 基 于 最 近 宣布 的 “ 云 计 算 ”。 我 们 将 “ 云 计算 ”实现 方案 设想 为 一 种 类 似 于 
“主机 ”的 大 型 集中 式 企 业 计 算 设 备 ， 它 拥有 与 互联 网 相连 的 大 型 瘦 客 户 端 传感器 
节点 集 。 










































云 计 算 基础 设施 
互联 网 接 入 
传感器 pass 安 卓 移动 操作 系统 
传感器 应 用 拓扑 
wey 传感器 应 用 
| sei site J 
协议 
互联 网 接 入 
图 1-5 当前 自 下 而 上 的 网 络 设计 图 1-6 未 来 自 上 而 下 的 网 络 设计 








传 感 设 备 是 域 转换 器 。 对 不 同 物理 或 生理 域 的 事件 进行 抽样 ， 并 将 其 转换 为 电 
信号 。 星 然 微 电 子 传感器 日 益 流 行 ， 但 是 传感器 在 技术 上 仍 呈 现 出 多 样 化 趋势 ， 因 
为 它们 促成 了 传 感 元 素 和 信号 处 理 系统 的 深度 集成 。 例 如 ,温度 传 感 带 基于 电子 / 
空 穴 对 产生 的 温度 敏感 性 。 载 流 子 形成 一 种 可 以 作为 模拟 值 进行 处 理 、 因 而 可 以 轻 
易 地 转化 到 数字 域 的 电流 。 

某 种 级 别 数字 信号 处 理 的 存在 正 逐 渐 从 远程 计算 机 板 卡 进 入 传感器 。 这 一 举动 
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背后 的 动力 是 可 编程 性 需求 ， 即 当 资源 稀缺 时 的 结构 化 重用 。 指 令 集 架构 
(Instruction Set Architecture, ISA) 基本 概念 源 于 在 同一 人 硬件 上 执行 不 同 计算 的 愿 
望 。 乍 看 上 去 ， 这 似乎 并 不 适用 于 传感器 。 特 定 传 感 需 通 常 专门 用 于 执行 特定 的 测 
量 任务 。 虽 然 这 一 点 可 能 是 正确 的 ， 但 是 测量 环境 可 能 不 断 发 生变 化 。 如 何 适 应 这 
种 动态 特性 通常 超出 了 模拟 信号 处 理 的 范畴 。 早 期 实例 是 软件 无 线 电 (SDR, Soft- 
ware Defined Radio, http: //www. wirelessinnovation. org) ， 即 行驶 中 的 车 辆 对 Hi- Fi 
的 需求 催生 了 编程 / 重 编程 设备 。 

传感器 的 输出 往往 代表 着 测量 现象 ， 而 不 是 直接 对 应 于 事物 本 身 。 转 变 处 理 通 
常 将 主要 组 件 去 除 ， 因 而 可 能 会 因此 失去 一 些 可 用 信息 。 这 通常 不 利于 后 续 检 测 的 
开展 。 为 了 弥补 这 种 影响 ， 优 质 传 感 需 往往 是 专用 的 和 /或 成 本 昂贵 的 。 

与 大 卓然 相 比 ， 这 似乎 是 奇怪 的 。 即 使 最 恩 笨 的 动物 都 有 一 种 惊人 的 感知 能 
力 。 因 此 ， 生 物 学 会 激发 传 感 需 设计 人 员 设 计 不 同 传感器 似乎 是 顺理成章 的 。 生 物 
学 在 一 种 宏大 的 风格 中 利用 宛 余 性 ， 以 实现 诸多 不 同 目 标 。 乍 看 上 去 ， 它 降低 了 对 
可 靠 性 的 要 求 ， 当 所 需 信息 存在 时 ， 只 要 当前 至 少 有 一 个 传感器 与 怠 和 人 式 世界 进行 
通信 和 即 可 。 当 有 源 传感器 进行 同一 测量 时 ， 这 已 经 提供 了 一 定 水 平 的 鲁 棒 性 。 但 
1995 年 6 月 的 阿 丽 亚 娜 5 灾难 实例 ' 表明 了 安全 可 能 是 非常 有 限 的 ， 即 缓冲 区 浇 
出 导致 计算 机 关闭 ， 并 将 控制 权 传递 到 存在 相同 问题 的 备用 设备 。 当 传感器 具有 一 
种 不 同 的 、 但 部 分 重 麦 影响 时 (人 参见 第 4. 5. 1 节 描 述 的 碰撞 避免 ) ， 可 采用 一 种 更 
为 自然 的 多 数 表决 方法 。 一 个 实例 是 在 火箭 室 测试 中 ， 单 个 昂贵 但 易 出 错 的 传 感 需 
会 被 分 布 于 该 区 域内 的 大 量 廉价 传感器 所 代 蔡 | 。 
显然 ， 当 在 传感器 的 位 置 和 功能 中 应 用 多 样 性 时 ， 只 能 信任 n 版 本 测量 (其 
至 只 在 某 种 程度 上 信任 ) 。 换 句 话 说， 任何 时 候 都 需要 完全 独立 的 数据 源 : 。 在 单 
一 宏大 世界 模型 的 背景 下 ， 传 感 顺 应 当 提 供 测 量 数据 ， 该 数据 应 当 完 全 一 致 或 风险 
可 以 通过 使 用 模型 解释 其 他 传 感 需 已 经 发 现 的 测量 数据 来 克服 。 

这 使 我 们 基本 上 理解 了 实验 证 据 中 生物 学 所 表明 的 内 容 : 大 量 成 本 低 、 智 能 
化 低 的 摄像 头 要 比 单个 高 成 本 、 高 智能 的 传感器 更 好 用 。20 世纪 90 年 代 早期 欧 
盟 普 罗 米 修 斯 项 目 '” (更 多 细节 信息 参见 第 3.2.3 节 ) 中 的 防 碰撞 实验 就 是 一 
个 典型 实例 。 在 该 实验 中 ， 可 以 对 单一 神经 网 络 进行 训练 ， 以 平衡 诸多 传感器 的 
影响 。 

传感器 网 络 的 基础 是 数字 技术 。 一 种 简单 通信 标准 (如 ZigBee， 更 多 详细 信 
息 参 见 第 4. 1. 1 节 ) 使 传感器 实现 相互 感知 ， 并 生成 一 种 联合 测量 结果 。 不 需要 中 
心 控制 器 ， 因 为 大 多 数 原始 生物 没有 大 脑 ， 但 仍然 能 够 协调 传 感 测 量 结果 。 这 说 明 
老式 中 心 控制 器 范例 可 以 将 我 们 从 简单 且 仍然 高 效 的 解决 方案 中 解脱 出 来 。 
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14 环境 智能 方法 的 扩展 


当前 ， 传 感 器 网 络 中 的 “环境 2 智能 ”概念 是 基于 信息 /感知 的 发 展 ， 这 些 技 
术 广 泛 应 用 于 Ad Hoe 分 布 式 传感器 网 络 环境 中 。 网 络 中 包含 了 大 量 的 计算 和 通信 ， 
以 揭示 全 球 信 息 / 感 知 的 内 容 。 

随后 ， 这 一 信息 /感知 将 必须 在 网 络 之 外 进行 通信 ， 以 确保 可 操作 性 。 虽 然 对 
于 对 等 数据 采集 方案 来 说 工作 量 已 经 非常 高 ， 但 是 它 将 迅速 变 得 亦 横 和 不 实际 ， 需 
要 及 时 做 出 反应 。 在 第 4 音 中 ， 我 们 将 回顾 如 下 两 种 情形 中 的 实例 ; 

1) 感知 的 集成 。 在 一 个 典型 的 姿态 系统 中 ， 多 部 相机 从 不 同 角 度 观 察 身 体 。 
它们 中 的 一 些 相机 观察 右手 ,集体 学 习 来 理解 其 运动 ， 其 他 相机 观察 脸 或 嘴 。 在 下 
一 层 中 ， 将 这 些 图 像 细 节 组 成 到 整体 的 理解 中 。 该 架构 支持 诸多 图 像 理解 应 用 ,但 
要 最 优 地 为 特定 几何 形状 和 功能 的 传感器 分 配 任务 是 比较 难于 处 理 的 。 

2) 网 络 建 模 。 一 个 看 似 简 单 的 行为 建 模 实例 是 西奈 台球 系统 中 的 运动 捕 
后。 同时， 物理 弹性 定律 的 基本 知识 可 用 于 设计 节点 基本 集 ， 基 础 运动 可 通过 
训练 进入 到 下 一 层 ， 最 终 产生 运动 。 正 如 已 出 版 的 研究 成 果 : 呈 所 指出 的 ， 可 以 发 
现 所 选 拓扑 中 的 诸多 简单 节点 在 采用 Ad Hoc 配置 时 ， 发 挥 的 作用 比 若 干 个 复杂 节 
点 还 要 出 色 。 


1.4.1 情境 计算 


当 计算 机 仍然 是 一 种 稀缺 资源 时 ， 它 属于 热点 ， 当 前 计算 机 的 泛滥 使 得 用 户 成 
为 虚拟 世界 的 中 心 。 人 们 可 以 将 它 看 做 计算 模式 的 一 种 本 质 反 演 ， 因 而 需要 新 型 解 
决 方案 。 情 境 感 知 传 感 中 对 人 类 行为 的 依赖 强调 处 理 任何 人 类 参与 情况 的 灵活 性 。 
一 部 或 多 部 相机 可 用 于 此 项 用 途 ， 但 这 需要 一 种 集中 式 计 算 能 力 ， 从 而 导致 无 云 架 
构 在 数据 质量 和 完整 性 方面 仍然 受 限 。 解 决 方案 是 在 人 体 上 直接 或 通过 着 装 来 添加 
智能 传感器 。 虽 然 这 种 可 穿戴 技术 远 远 超出 了 通常 意义 上 的 便携 式 通信 装置 范畴 ， 
但 它 本 身 是 一 种 移动 应 用 。Gershenfeld57) 使 用 无 形 大 提琴 的 故事 就 验证 了 这 一 点 。 

在 与 位 置 相关 的 情形 中 ， 需 要 进行 一 些 测 量 。 在 过 去 ， 它 通常 是 由 专用 收发 需 
来 实现 的 ; 在 航空 领域 ， 这 种 情形 已 经 存在 了 很 长 一 段 时 间 ， 而 在 航行 领域 ， 由 于 地 
理 标 志 的 缺乏 迅速 推动 人 们 寻找 其 他 方法 。 在 LORAN (罗兰 ) 系统 中 ,安装 在 陆地 
上 的 低频 无 线 电 收 发 右 非 常 流行 。 最近， 通过 安装 全 球 定位 卫星 ， 产 生 了 一 种 更 为 通 
























































”环境 的 定义 ( 韦 氏 在 线 词 典 ) ， 各 方面 现 有 或 当前 存在 的 事物 ， 即 周转 环境。 差异 较 小 ， 我 们 看 到 具 
有 不 同名 称 的 大 量 相 似 技 术 。 似 乎 在 昭示 某 些 公司 的 偏好 ， 普 适 计算 (IBM) 、 泛 在 计算 (微软 、 英 
特 尔 、 施 乐 ) 、 知 觉 计算 ( AT&T) 、 活 动 徽章 (惠普) 、Cooltown (惠普 ) 和 环境 计算 (飞利浦 )。 
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用 的 方法 。 最 初 是 针对 军事 目的 设计 的 ， 通 过 与 静止 CPS 卫星 进行 三 角形 通信 ，GPS 
有 利于 对 地 球 位 置 进 行 精确 测量 。 它 迅速 得 到 普及 ， 从 而 产生 基于 位 置 的 计算 。 所 有 
路 由 服务 ， 无 论 移动 的 ， 还 是 固定 到 移动 环境 中 的 ， 都 可 以 使 用 这 些 数 据 进行 设计 。 

前 比利时 公司 StarLab 的 Vandevelde 已 引入 “情境 计算 ”概念 ， 它 与 心理 学 中 
的 对 应 概念 类 似 ， 用 于 描述 行为 / 偏 置 接口 ' 沾 。 它 引入 了 诸如 自我 和 关系 等 元 素 ， 
以 支持 行动 者 之 间 的 交互 。 类 似 关 系 可 以 描述 为 人 员 及 其 工作 空间 之 间 的 关系 。 因 
此 ,我 们 进入 了 机 器 人 和 阿 凡 达 的 世界 。 

但 是 ， 我 们 必须 在 位 于 单个 计算 机 内 、 有 具有 真实 功能 的 虚拟 世界 (这 与 桌面 
领域 一 样 ) 和 具备 由 可 用 网 站 和 摄像 头 通信 生成 的 虚拟 化 功能 的 真实 世界 之 间 划 
清 界限 。 在 真实 世界 中 ， 我 们 必须 增强 认 知 功能 ， 以 丰富 当前 情形 中 行动 者 之 间 的 
交互 和 协作 (增强 现实 ) ， 这 就 是 情境 计算 所 涉及 的 全 部 内 容 。 理 论 是 完美 的 ， 但 
是 为 了 使 得 情境 计算 真正 发 挥 作用 ， 需 要 一 些 根本 性 的 突破 。 

1) 能 源 。 由 于 大 多 数 的 情境 应 用 具备 或 部 分 具备 移动 特性 ， 因 而 能 源 是 作为 
一 种 补贴 出 现 的 。 我 们 需要 非 监督 行为 、 长 寿命 的 电池 、 极 低 的 功 耗 或 作为 消息 组 
成 部 分 传递 的 能 量 。 

2) 维护 。 使 用 如 此 多 的 计算 机 入 侵 社 会 ， 构 成 部 分 质量 要 高 ， 维 护 成 本 要 
低 ， 因 为 用 户 一 般 对 故障 诊断 、 隔 离 和 修复 不 够 信任 。 

3) 情绪 。 设 备 对 用 户 必 须 是 透明 的 ， 且 能 够 适应 用 户 的 情感 障碍 。 它 应 当 是 
一 个 最 好 的 朋友 ， 能 够 提供 支持 , 但 又 是 不 可 见 的 。 

4) 安全 性 。 由 于 设备 是 高 度 网 络 化 的 ， 因 而 入 侵 防御 是 一 个 重大 问题 。 


1.4.2 自主 计算 


自主 计算 9 被 吹捧 为 面向 生物 的 分 布 式 组 网 实现 方案 。 其 目标 是 形成 计算 网 络 
与 系统 (与 生物 模拟 类 似 ) ， 该 网 络 与 系统 能 够 向 用 户 隐 藏 复杂 性 ， 并 能 够 提供 比 
当前 系统 更 高 的 价值 。 这 些 新 系统 需要 具备 自我 管理 、 自 我 配置 、 自 愈 、 自 我 保护 
和 持续 自我 优化 等 功能 。 

管理 一 个 大 型 分 布 式 系统 需要 稳定 的 蓝图 。 这 样 ， 蓝 图 的 详细 分 析 将 为 系统 提 
供 控制 功能 。 对 于 大 型 软件 系统 来 说 ， 这 一 目标 很 难 达到 ， 即 使 实现 了 这 一 目标 ， 
维护 也 难以 开展 。 对 于 地 理 上 广 域 分 布 的 大 型 系统 来 说 ， 情 况 变 得 更 为 复杂 。 因 
此 ， 理 想 情况 是 不 考虑 这 些 因 素 ， 基 于 生物 灵感 来 提出 一 种 架构 ， 该 架构 通过 配置 
故障 ， 来 达到 和 较 高 程度 的 系统 健康 ， 从 而 具备 自我 管理 功能 。 









































”自主 的 定义 (BRERA), 中 行动 或 不 由 自主 发 生 (自主 反应 ); 书 与 自主 神经 系统 有 关 、 影 响 
主神 经 系统 、 受 自主 神经 系统 控制 的 影响 或 活动 ( 自主 药物 ) 。 
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多 数 大 型 系统 开发 遵循 自主 增长 和 择优 配属 的 原则 。 例 如 ， 生 产 线 是 基于 机 屁 
的 ， 这 些 机 带 单 独 进行 优化 ， 期 望 开发 一 种 健康 的 完整 系统 。 大 规模 制造 实践 表 
明 ， 存 在 一 种 称 为 “警报 洪 泛 ”的 现象 。 诸 多 非 理 想 情 形 将 导致 诸多 表明 潜在 故 
障 的 信号 产生 ， 但 往往 不 太 明 显 。 因 此 ， 这 些 警 报 通常 与 偶发 的 现实 警报 一 起 被 忽 
略 ， 从 而 导致 真正 的 灾难 (也 可 参见 第 6. 3 节 ) 。 因 此 ， 这 些 理想 情形 看 起 来 似乎 
真 的 很 理想 。 

遗憾 的 是 ， 自 主 计算 具有 较 大 的 挑战 性 ， 它 跨越 的 幅度 太 大 了 。 在 云 计算 会 
议和 其 他 开发 领域 5 ， 它 最 近 面 临 着 复兴 机 遇 。 


14.3 有 机 计算 


“有 机 呈 计 算 ” 来 自 于 深度 生物 灵感 。 除 了 易于 维护 之 外 ， 它 强调 大 量 简单 组 
件 的 自 适应 、 目 标 导 向 重 配置 。 从 这 个 意义 上 讲 ， 它 是 一 种 系统 需要 慢 慢 适 应 它 必 
须 执 行 的 环境 和 任务 的 学 习 机 制 。 

一 个 有 机 系统 必须 是 鲁 棒 和 上 自 组 织 的 。 它 可 以 提供 一 个 战略 目标 ， 但 如 何 达 到 
这 一 目标 对 于 逐步 自 适应 来 说 是 开放 的 。 不 存在 全 局 控制 ， 因 为 这 将 意味 着 调度 机 
制 的 存在 。 同 样 ， 同 步 必 须 基 于 触发 事件 ， 而 不 是 基于 固定 时 钟 ， 因 为 主 时 钟 是 一 
种 全 局 控制 。 

需要 通过 容错 来 避免 对 畸变 建 模 的 灵敏 度 过 高 ， 这 种 畸变 可 以 轻易 引发 警报 洪 
泛 。 相 反 ， 假 定 节点 功能 向 给 定 全 局 目标 演进 ， 但 对 演进 路 径 未 进行 预先 定义 。 因 
此 ， 当 节点 选 错 方向 时 ， 它 可 能 会 被 饿 死 ， 但 若 给 定 足 够 多 节点 ， 则 足够 多 的 健康 
节点 将 生存 下 来 。 虽 然 情况 太 理 想 不 能 完全 实现 ， 但 是 牢记 保持 有 机 功能 是 非常 重 
要 的 。 如 果 普 适 计算 将 成 为 可 接受 的 现实 ， 则 原因 是 它 将 从 未 引起 人 们 注意 。 围 绕 
这 一 目标 ， 类似 有 机 行为 是 一 个 必要 条 件 。 但是， 事实 证 明 ， 物 理 硬件 现实 由 
“ 云 中 ”虚拟 副本 补充 的 混合 方法 是 最 有 前 途 的 。“ 殉 隆 云 ” 技 术 就 是 一 个 实例 ， 
我 们 将 在 2. 1. 1 节 中 对 其 进行 讨论 。 



























































CQ ”自主 计算 国际 研究 所 ，www. irianc. com, 

”有 机 的 定义 (BRE). DD 古老 的 ; 仪器 的 ; Qa: 与 身体 器 官 有 关 的 ， 或 在 身体 器 官 内 发 生 
的 ; b: 影响 生物 体 的 结构 ; Oal: 与 活 生 物 体 有 关 的 ,或 从 活 生 物 体内 得 到 的 < 有 机 进化 > ; 
2: 与 食物 有 关 、 生 产 食物 或 涉及 食物 使 用 的 ， 这 些 食物 使 用 饲料 或 植物 化 肥 或 动物 来 源 进 行 生产 ， 
不 使 用 化 学 配方 肥料 、 助 长 素 、 抗 生 素 或 农药 (有 机 农业 ) 、( 有 机 生产 ) 。bl1: 与 碳化 合 物 有 关 的 ， 
或 包含 碳化 合 物 的 ; b2: 与 涉及 生物 碳化 合 物 和 大 多 数 其 他 碳化 合 物 的 化 学 分 支 有 关 的 ; Oa: 形成 
一 个 整体 的 组 成 部 分 : 基本 (配乐 而 不 是 行动 的 有 机 部 分 一 一 Francis Fergusson); b: 各 部 分 的 系统 
协调 : 有 机 的 (有 机 整体 ); e: 具备 有 机 体 的 特点 : 活体 植物 或 动物 的 发 展 方式 (社会 是 有 机 的 ); 
名 与 法 律 有 关 或 构成 法 律 的 ， 该 法 律 是 由 现 有 政府 或 组 织 制定 的 。 
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1.5 云 计算 的 概念 


云 计算 9 建立 在 类 似 大 型 “主机 ”的 集中 式 企业 计算 设施 基础 之 上 ， 它 拥有 大 
量 与 互联 网 相连 的 瘦 客 户 端 ”。 这 种 “ 云 计算 ”系统 的 特点 ”是 其 虚拟 性 
(“ 云 ” 的 位 置 和 基础 设施 细节 对 客户 端 是 透明 的 ) 、 可 扩展 性 (能够 跨 逐 步 扩 展 的 
“ 云 ” 基 础 设施 处 理 复 杂 的 客户 端 负载 ) 、 最 终 灵 活性 〈 为 多 种 工作 负荷 提供 服 
务 ) 。 在 “ 云 计 算 ” 架 构 中 ， 数 据 和 服务 驻 留 在 大 规模 可 扩展 数据 中 心 处 ， 使 用 与 
互联 网 连接 的 任何 设备 都 可 以 对 数据 中 心 进行 访问 。 

在 传感器 网 络 处 理 中 ， 强 调 基于 云 计算 的 应 用 是 一 种 自 上 而 下 的 传感器 网 络 开 
发 方法 。 原 则 上 ， 高 性 能 集中 式 (指挥 /采集 ) 计算 机 及 其 互联 网 通信 /基础 设施 
能 力 是 第 一 位 的 ; 瘦 客 户 端 传 感 融 元 素 首 先 仅 采 集 和 转发 数据 。 由 此 形成 的 分 工 将 
使 得 计算 机 能 力 最 大 化 、 通 信 及 系统 总 体 功率 要 求 最 小 化 。 为 支持 这 些 超 大 型 传 感 
器 网 络 的 开发 ， 建 议 处 理 基础 设施 的 开发 基于 云 计算 范例 ， 这 些 基础 设施 主要 用 于 
对 来 自传 感 句 网 络 的 大 型 数据 集 进 行 采集 、 分 析 和 虚拟 化 。 在 云 计 算 环 境 中 ， 此 类 
开发 包含 了 诸多 可 用 的 “ 即 服务 ”属性 ， 如 作为 分 析 即 服务 、 虚 拟 化 即 服 务实 现 
方案 的 软件 即 服 务 、 安 全 即 服务 (参见 第 1.6.1 节 )。 

云 计算 将 为 国防 〈 无 人 驾驶 飞机 、 火 控 ) 、 商 业 〈 监 视 、 安 全 ) 、 医 疗 〈 体 域 
网 、 病 人 监护 ) 、 游 戏 〈 网 络 彩 弹 球 、 地 理 寻 宝 等 ) 及 其 他 市 场 提供 更 为 高 效 的 处 
理 网 络 环境 和 基础 设施 。 

在 第 1.4 节 中 ， 我 们 已 经 回顾 了 各 种 组 网 架构 及 其 与 云 计算 概念 的 联系 。 在 第 
1.6 节 中 ， 我 们 归纳 了 它们 从 老式 大 型 机 技术 开始 向 云 计 算 的 发 展 情况 。 

1.5.1 22E 

EREDETE, WAKE, TAA RA, ERC ese, ten] 
AEE KL AIRS, S28 ALB) 但 是 ， 在 计算 机 工程 领域 ,不 存在 真正 炎 
绝 的 事物 。 甚 至 我 们 仍 在 使 用 COBOL (Common Business- Oriented Language， 面 向 
商业 的 通用 语言 ) 。 但 我 们 仍然 能 看 到 某 些 发 展 ， 并 试图 延续 这 种 发 展 趋势 ， 以 预 
































O KREN (BRER), 中 悬浮 在 行星 (如 地 球 ) 或 月 亮 大 气 中 的 可 见 凝 结 水 汽 颗 粒 集合 (水 
或 冰 ); @@ 与 云 类 似 的 东西 或 使 人 联想 到 云 的 东西 ，a: A W KRME, UR Zea 
中 的 集合 (金发 如 云 )、【〔( 山 云 之 下 的 轮船 )。bl: 悬浮 在 空气 或 气体 中 的 细微 颗粒 可 见 集合 。 
b2 : 腊 胱 物质 的 集合 ， 尤 其 是 在 星际 空间 。b3 : 带电 粒子 (电子 ) 的 集合 。c: 一 大 群 或 众多 ; 一 大 
群 〈( 蚊 多 如 云 ) 。 针 具有 黑暗 、 降 低 或 威胁 特性 的 事物 (战争 的 黑 云 ) 、( 疑云 ) 。@ 能 够 模糊 或 损害 
的 事物 (模棱两可 之 云 )。@@ 深 色 或 不 透明 的 纹理 或 斑点 ( 如 大 理 石 或 宝石 所 呈现 的 ) 。 
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测 未 来 。 我 们 尤其 关注 的 是 当 渐 进 式 改进 方案 变 得 过 于 复杂 时 ， 可 能 导致 的 破坏 性 

变化 。 通 过 观察 图 1-7， 我 们 将 回顾 这 些 发 展 ， 同 时 指出 ， 真 正 的 惊喜 是 不 存在 

的 。 事 实 上 ， 大 多 数 创 新 是 基于 现 有 事物 ， 只 是 这 些 事 物 有 机 会 拥有 了 更 多 含义 。 
接 入 交互 _ 存储 - 所 有 权 





多 用 户 超级 计算 机 B 





计算 机 大 型 机 网 络 计算 机 22227? 





图 1-7 跨越 障碍 


1. 障碍 在 哪里 

在 所 讨论 的 工作 潜力 方面 ， 计 算 能 力 有 了 稳定 提高 。 计 算 最 基本 、 最 原始 的 形 
式 是 单一 的 原始 引擎 ， 它 具有 单一 入 口 点 ， 每 次 仅 能 完成 一 项 工作 。 入 口 点 是 一 个 
卡 站 或 纸 带 阅读 器 ， 其 中 媒介 是 离线 准备 的 ， 任 务 是 分 批 执行 的 。 

随 着 技术 的 不 断 成 熟 ， 各 批 次 被 混合 ， 从 而 使 得 看 起 来 能 够 同时 处 理 更 多 用 
户 。 当 批 次 不 需要 同时 处 于 工作 状态 时 〈 如 当 处 理 输入 时 ) ， 这 种 作用 发 挥 得 尤其 
出 色 。 随 着 电 传 的 出 现 ， 这 种 并 进 流程 运行 良好 ， 而 输入 的 在 线 进入 必须 规则 地 等 
待 下 一 个 击 键 运作 。 青 次 重复 该 步骤 ， 可 以 将 电 传 与 170 站 结合 起 来 ， 并 考虑 到 组 
冲 问 题 ， 因 而 当主 计算 机 专注 于 真正 执行 任务 时 ， 可 以 进行 编辑 。 

低 成 本 、 在 线 编程 导致 用 户 数量 爆炸 式 增长 。 但 用 户 不 只 要 运行 程序 ， 而 且 也 
希望 看 到 结果 。 当 输入 优先 为 文本 时 ， 和 输出 采用 图 形 化 形式 更 易 被 理解 。 这 敦促 用 
户 消耗 更 多 功率 ， 以 支持 人 们 的 泻 染 和 图 形 操作 需求 。 图 形 输出 也 导致 程序 越 来 越 
复杂 ， 且 主 计算 机 将 逐步 演变 为 一 人 台 超 级 计算 机 。 

等 待 批量 处 理 完成 不 是 一 件 好 玩 的 事情 。 在 多 用 户 计算 机 时 代 ， 当 主 计算 机 宕 
机 时 ， 只 要 有 用 户 已 经 登录 ， 则 通过 /O 站 继续 编辑 是 可 能 的 。 因 此 ， 使 用 工作 
站 ， 情 况 会 更 好 一 些 。 一 旦 输出 被 转移 ， 则 用 户 能 够 以 局 部 方式 继续 工作 。 但 用 户 
仍然 需要 进入 工作 站 。 这 样 ， 使 得 工作 站 个 人 化 支持 用 户 工作 在 自己 的 时 间 和 地 
Iho FEIT, 这 种 个 人 计算 机 变 得 非常 强大 ， 使 得 它们 本 喘 成 为 一 台 计 算 机 。 

虽然 变 成 了 超级 计算 机 ， 但 是 大 型 机 变 得 太 大 ， 无 法 为 个 人 计算 机 提供 服务 。 
因此 ， 虽 然 大 型 机 仍 存在 ， 但 此 时 被 称 为 “服务 顺 ”。 每 台大 型 机 负责 控制 一 组 小 
型 计算 机 ， 提 供 昂贵 的 和 /或 复杂 的 共享 设施 。 对 于 大 型 机 来 说 ， 它 们 的 作用 与 过 























第 1 章 云 连接 简介 23 








去 的 1/0 站 类 似 。 但 是 ， 随 着 局 部 计算 机 消耗 大 量 功率 ， 下 一 步 是 将 其 融合 进 一 个 
虚拟 实体 一 一 网 格 。 这 是 超级 计算 机 ， 但 在 各 种 位 置 由 大 量 个 人 计算 机 提供 便利 。 

虽然 个 人 计算 机 的 漫游 功能 越 来 越 强大 ， 并 演变 为 便携 式 或 笔记 本 计算 机 ,但 
是 需要 对 服务 器 进行 组 装 ， 以 优化 资源 使 用 。 我 们 习惯 性 地 称 其 为 “ 云 ”。 虽 然 规 
模 仍 是 一 个 问题 ， 但 业务 提供 已 经 成 为 一 大 隐忧 。 服 务 是 最 终 的 “程序 + 数据 ”。 
因此 ， 数 字 版 权 的 管理 是 对 数据 集 上 程序 的 使 用 进行 规范 。 与 此 同时 ， 笔 记 本 电脑 
已 经 演变 为 可 变 结构 的 移动 设备 ， 且 具有 组 合成 机 组 的 潜力 ， 这 些 机 组 拥有 共同 的 
目标 。 

2. 发 展 的 维度 是 什么 

当前 ， 存 在 着 3 种 架构 维度 速度 、 数 据 存储 和 物理 尺寸 。 随 着 微 电 子 制造 技 
术 的 发 展 ， 我 们 看 到 用 户 和 引擎 端 速率 明显 增加 。 显 然 ， 这 是 一 种 “ 推 ” 效 应 ; 
计算 机 形状 越 来 越 少 ， 速 率 越 来 越 快 。 磁 盘 技 术 也 有 一 个 明显 的 影响 ， 将 本 地 存储 
数据 量 提 高 了 几 个 数量 级 。 虽 然 从 处 理 器 所 使 用 的 技术 来 看 ， 细 节 信 息 有 所 不 同 ， 
但 它 仍 是 一 种 微 电 子 技术 ， 因 而 应 用 了 该 领域 生产 技术 的 一 些 新 成 果 。 同 时 ， 从 表 
面 来 看 ， 制 造 技术 正在 推动 着 计算 机 工程 的 发 展 。 与 此 相伴 的 还 有 物理 尺寸 。 在 纸 
带 阅读 机 必须 紧密 集成 在 计算 机 框架 内 的 地 方 ， 当 前 网 络 可 能 会 在 广 域 内 执行 单一 
计算 任务 。 

如 果 这 仅仅 是 一 系列 持续 改进 措施 ， 那 么 是 什么 带 来 了 惊喜 呢 ? 看 来 微 电 子 技 
术 是 一 个 重要 的 推动 力 ， 但 不 是 唯一 的 推动 力 。 细 想起 来 ， 我 们 看 到 以 前 描述 的 历 
史 回 顾 是 不 断 变 化 的 重点 之 一 。 竺 看 起 来 ， 人 们 的 兴趣 在 于 为 尽 可 能 多 的 用 户 创造 
访问 平台 的 机 会 。 于 是 ， 焦 点 转移 到 交互 上 上， 支持 用 户 在 不 知道 同一 系统 其 他 用 户 
的 情况 下 开展 工作 。 然 后 ， 数 据 存储 问题 出 现 ， 它 使 得 用 户 使 用 实时 数据 实时 开展 
工作 。 这 里 ,我 们 认为 ， 作 为 一 种 直接 后 果 ， 当 前 的 焦点 是 所 有 权 。 

这 与 构成 部 分 的 组 合 方式 有 关 。 老 式 计算 机 完全 是 由 制造 商 设 计 的 ， 他 们 使 用 

独特 的 电缆 ， 并 假定 框架 闭合 。 随 着 互联 网 的 到 来 ， 系 统 的 构成 是 由 使 用 它 的 组 织 
定义 的 。 在 建筑 物 的 可 用 位 置 ， 他 们 设计 电缆 的 位 置 。 无 线 技术 破坏 了 所 有 这 些 美 
好 的 概念 ， 人 们 将 根据 特定 应 用 需求 来 进行 新 的 安排 。 
我 们 还 看 到 ， 新 的 方向 不 一 定 跳出 蓝图 。 在 单 用 户 计算 机 上 ,已 经 存在 有 交 
互 显示 。 但 它们 既 策 重 ， 又 昂贵 ， 仅 购买 用 于 特定 用 途 。 根 据 Christensen 编写 的 
开创 性 书籍 “i ， 大 规模 存储 的 情形 是 类 似 的 。 这 样 就 出 现 了 我 们 仍然 必须 解决 
诸多 所 有 权 问 题 的 移动 区 域 。 关 于 这 方面 的 更 多 信息 ， 将 在 第 5 章 和 第 6 章 进 行 
描述 。 


1.5.2 商业 云 
云 将 需要 连接 到 联网 的 高 性 能 计算 系统 。 当 前 的 云 一 般 基 于 刀片 服务 器 ， 需 要 
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高 速 互联 通信 路 径 。 用 户 可 能 会 有 潜在 机 会 与 搜索 公司 接触 ， 尤 其 是 与 代码 实验 室 
和 开放 安 卓 软件 接触 的 机 会 更 多 。 微 软 、 雅 虎 、 英 特 尔 、IBM 和 亚马逊 内 部 也 存在 
类 似 活 动 。 

在 我 们 的 云 概念 中 ， 除 了 数据 采集 、 分 析 和 报告 之 外 ， 重 点 放 在 为 各 种 传 感 网 
数据 采集 元 素 提 供 增强 型 安全 和 信任 度 上 。 程 序 需要 在 云 计算 中 引入 新 元 素 ， 尤 其 
是 需要 对 来 自 于 传 感 网 的 采集 数据 元 素 完 整 性 进行 评估 。 迄 今 为 止 ， 我 们 一 直 假 定 
所 有 数据 都 是 可 靠 的 。 当 基于 采集 数据 实时 做 出 决策 时 ， 情 况 并 非 如 此 ， 就 像 每 个 
互联 网 网 站 并 不 总 是 可 信和 的。 

云 计算 概念 的 关键 ,除了 服务 器 农场 的 存在 之 外 ， 将 是 低 成 本 瘦 客 户 端 处 理 器 
的 可 用 性 。 在 这 种 情况 下 ， 人 们 再 将 瘦 客 户 端 定义 为 低能 力 、 低 存储 和 应 用 软件 。 
在 传 感 网 络 中 ， 瘦 客户 端 足 够 多 ， 因 为 大 多 数 计算 能 力 有 望 配 置 在 云 中 。 当 然 ， 云 
不 局 限于 服务 器 农场 ， 因 为 在 适当 的 时 候 ， 客 户 端的 增多 会 导致 局 部 云 增 厚 。 在 第 
2 章 讨论 软件 迁移 问题 时 ， 会 提 到 这 一 点 。 

拿手 机 来 举 一 个 简单 〈 虽 然 极 端 ) 的 例子 。 此 设备 已 经 从 一 种 简单 的 音频 处 
理 单元 ， 发 展 为 能 够 处 理 视 频 、 文 本 和 数据 的 单元 。 虽 然 应 用 变 得 越 来 越 复杂 ， 但 
是 人 们 不 禁 会 问 ， 这 是 不 是 唯一 合理 的 发 展 路 径 ? 这 里 ， 我 们 认为 手机 不 应 当 是 多 
个 连接 管理 器 。 以 及 时 、 正 规 的 方式 到 达 其 他 移动 设备 是 主要 问题 。 当 数据 传输 意 
义 不 大 时 ， 工 具 可 以 随地 运行 ， 在 线 服务 器 支持 成 为 一 种 选择 。 

1) 引 理 1: 随 着 技术 进步 ， 更 复杂 的 工具 可 以 舰 人 到 本 地 。 

2) 引 理 2: 随 着 连通 性 的 改善 ， 不 太 复 杂 的 工具 可 以 配置 在 云 中 。 

这 些 引 理 给 设计 带 来 了 冲突 。 通 过 消耗 更 大 本 地 功率 ， 人 们 能 够 以 本 地 方式 来 
使 用 性 能 更 好 的 算法 。 但 是 , “超越 摩尔 ”观测 结果 清楚 地 表明 ， 算 法 需求 的 增长 
速率 比 处 理 器 改善 速率 快 得 多 。 另 外 ， 当 连通 性 提高 时 ， 让 这 些 算 法 在 另 一 个 平台 
上 运行 更 具有 吸引 力 ， 此 时 优化 的 是 速率 而 不 是 优化 功 耗 。 

我 们 感 兴趣 的 情形 是 将 工具 1 能 入 某 台 移动 设备 ， 并 与 另 一 台 (不 一 定 是 移 
动 的 ) 工具 2 提供 额外 计算 能 力 的 设备 进行 通信 。 最 终结 果 总 是 会 被 传递 回 移动 
设备 供 显示 用 。 或 者 用 等 式 来 表示 ， 即 

执行 = 工具 1+(2x 传 输 ) + 工具 2 

工具 执行 时 间 与 算法 复杂 性 成 指数 关系 ， 而 基本 速率 由 平台 时 钟 给 出 。 我 们 使 
用 因子 a 表示 平台 间 基 本 执行 时 间 差 (服务 器 =a x 个 人 计算 机 =o x 移动 设备 ， 
其 中 a <1) ， 因 子 B 表示 算法 复杂 性 尺度 。 于 是 ， 我 们 将 任务 分 解 成 两 个 部 分 : y 
(对 应 于 工具 1) 和 1-7y (对 应 于 工具 2) ， 等 式 变 为 

执行 =axy2x 任 务 +(2x 传 输 ) +(1-y)2x 任 务 

在 该 模型 中 ， 我 们 将 传输 看 做 一 个 给 定 值 ， 但 数据 需求 的 规模 显然 取决 于 生成 

工具 的 质量 。 何 时 工作 得 更 快 ， 以 在 服务 器 上 执行 某 部 分 的 问题 可 以 通过 下 式 来 
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回答 : 
a x 任务 <ay? x 任 务 +(2x 传 输 ) +(1-y)2x 任 务 
如 果 假 定 6 =2， 则 会 发 现 y=1 -2ax(1+aw)， 且 当 a 趋 近 于 0 时 ，y 趋 近 于 
1。 当 a 取 值 合理 时 ， 如 对 于 驻 存在 笔记 本 电脑 上 的 情形 ，a 取 0.1， 等 式 在 y = 
0. 8 处 有 一 个 交叉 点 ; 或 者 对 于 驻 存 在 服务 器 上 的 情形 ，a 取 0.01， 等 式 在 y =1 
处 有 一 个 交叉 点 。 这 意味 着 笔记 本 电脑 已 经 提供 了 加 速 承诺 ， 而 对 于 服务 器 来 说 ， 
在 任何 负荷 减少 量 超过 传输 开销 的 情况 下 ， 都 能 正常 工作 。 


1.5.3 服务 器 农场 


在 最 高 级 别 ， 云 计算 概念 的 核心 是 建立 战略 分 布 式 服务 器 农场 .3 ， 以 实现 计 
算 密 度 和 功 耗 优化 。 诸 如 微软 和 IBM 等 公司 已 经 建立 了 大 型 服务 器 农场 。 对 于 大 
型 计算 设施 来 说 ， 功 耗 是 一 个 重要 问题 ， 因 而 靠近 诸如 河流 的 制冷 机 以 及 靠近 诸如 
水 电大 坝 的 廉价 电力 是 至 关 重 要 的 。 

服务 器 农场 一 般 是 由 集成 在 机 架 上 的 商业 处 理 器 同 质 集 群 构成 的 。 为 了 最 大 限 
度 地 降低 设备 成 本 及 其 基础 设施 ， 通 常 将 机 架 安放 在 集装箱 内 。 人 集装箱 在 电源 、 制 
冷 和 布线 方面 是 独立 的 。SUN 微 系统 公司 的 Blackbox 是 此 类 集成 的 典型 代表 。 奇 
怪 的 是 ， 该 盒子 还 包含 有 一 系列 传感器 节点 (Sun SPOT), ， 用 于 测量 加 速度 (运输 
过 程 中 ) 、 温 度 、 湿 度 、 光 照 和 位 置 。 

集装箱 的 使 用 也 有 利于 服务 器 农场 的 快速 、 高 效 组 装 。 除 了 制冷 、 电 源 和 布线 
之 外 ,不 需要 建造 其 他 特殊 设施 。 服 务 器 农场 的 原始 应 用 是 用 于 加 速 网 站 搜索 ， 针 
对 按 需 计算 的 相同 设施 使 用 是 其 能 力 和 水 平 导 致 的 结果 。 


1.5.4 网 络 扩 展 器 


在 无 线 通信 运行 方案 中 ， 可 能 会 发 生 某 种 级 别 的 、 来 自 于 每 个 传感器 末端 树叶 
的 数据 集中 〈 见 图 1-8) 。 数 据 集 中 通常 发 生 在 低 功率 无 线 电 系统 ， 称 为 家 庭 基站 
(或 热点 ) 。 它 们 插入 到 小 区 宽带 连接 ， 文 持 移动 用 户 使 用 现 有 的 移动 蜂 罕 手机 来 
访问 数据 和 语音 服务 。 家 庭 基 站 将 支持 建筑 物 内 最 优质 的 移动 服务 。 

在 这 种 处 理 水 平 上 ， 应 用 是 由 多 核 / 多 层 处 理 元 素 构成 的 。IPFlex、Ambric Tilera, 
Stretch, MathStar, PicoChip, 、ElementCXI、PACT 、IBM、 英 特 尔 、ClearSpeed、SUN、 
AMD, Stream Processors 、Stretch 、 博 通 Cavium Networks 、 思 科 系 统 、ElementCXI 
等 公司 已 经 开发 出 了 高 核 /高 层 计数 系统 。 有 趣 的 是 ,“ 碎 块 状 ” (在 算术 逻辑 单元 
级 ) 现场 可 编程 门 阵 列 (Field Programmable Gate Array, FPGA) 和 多 核 /多 层 系 统 
之 间 的 界线 变 得 不 太 清晰 ， 以 至 于 它们 都 被 市 场 看 做 多 核 处 理 设 备 。 
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OT = § 


图 1-8 家 庭 基站 成 为 3G 的 主流 9 


PicoChip 公司 引 是 一 家 无 晶 圆 半导体 公司 ， 专 门 开发 用 于 无 线 基础 设施 应 用 的 
高 性 能 芯片 。 来 自 于 PicoChip 的 设备 包含 大 约 300 个 处 理 器 内 核 ， 主 要 针对 3G 
( Third Generation , 第 三 代 移动 通信 ) Nes A WiMAX ( Worldwide Interoperability for 
Microwave Access， 全 球 微波 接 人 互 操 作 性 ) 基站 设计 。 在 PicoChip 设计 方法 中 ， 
每 个 处 理 需 内 核 都 相对 比较 简单 ， 以 简化 编程 和 进程 分 配 。 

在 编译 时 ， 处 理 器 进程 分 配 与 处 理 器 通信 模式 是 固定 不 变 的 : 在 实际 执行 期 
间 ， 不 需要 解决 总 线 争 用 问题 。 每 个 处 理 元 素 主 要 依靠 其 本 地 存储 器 来 实现 映射 到 
它 的 功能 ， 当 本 地 内 存 不 足 时 ， 对 外 部 SRAM (Static Random Access Memory, HEAS 
随机 访问 存储 器 ) 的 访问 受到 编程 器 的 控制 。 

此 外 ， 调 试 工具 提供 了 整个 芯片 的 图 形 可 视 性 。 这 些 简 化 的 假设 和 因素 使 其 复 
厅 应 用 的 开发 和 调试 变 得 可 管理 ， 尽 管 涉 及 大 量 处 理 器 。PicoChip 的 picoArray 技 
术 已 应 用 到 picoXcell 本 地 网 络 扩展 器 基站 的 开发 中 。 
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在 云 计算 范例 成 为 常 例 之 后 ， 新 的 商业 模式 和 技术 将 被 引入 。 它 们 将 普遍 受益 
于 云 计 算 的 中 心 化 特性 ， 包 括 数 据 库 和 软件 问题 中 心 化 ， 因 而 提高 了 客户 效率 。 除 
数据 采集 之 外 ， 重 点 应 放 在 为 各 种 传感器 网 络 数据 采集 元 素 提高 增强 型 安全 和 可 信 
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度 上 。 此 外 ,将 要 生成 的 新 型 商业 模型 必须 考虑 诸如 云 工具 更 新 职责 、 应 用 版 本 控 
制 、 数 据 和 计算 的 物理 与 安全 位 置 等 新 问题 。 


1.6.1 商业 模型 


在 当前 的 商业 模型 中 ， 用 户 获 取 应 用 软件 包 ， 并 以 本 地 方式 维护 所 有 数据 。 基 
于 云 的 新 模型 使 得 用 户 变 成 “ 瘦 客 户 端 ” ， 仅 负责 生成 数据 和 消化 报告 。 对 于 诸多 
当前 套装 软件 供应 商 来 说 ， 这 种 变化 将 极 大 地 影响 商业 模型 。 

因此 ， 供 应 商 原 则 上 将 不 得 不 从 与 客户 的 “交易 ”关系 ， 转 变 为 “服务 ”和 定 
制 关系 2 。 在 云 计算 中 ， 多 种 形式 的 服务 将 从 集中 位 置 提 供 。 当 然 包 括 更 新 与 升 
级 。 从 云 计 算 获 得 的 最 终 利益 取决 于 下 面 的 一 个 或 多 个 概念 能 否 转变 为 可 行 的 商业 
命题 。 

1. 硬件 即 服 务 

虚拟 化 (如 第 2.1.1 节 所 述 ) 代表 了 硬件 即 服务 的 一 种 形式 。 虚 拟 化 还 可 能 
包括 负载 均衡 和 资源 重 构 的 概念 。 网 格 计算 具有 同样 的 功能 ， 它 使 得 资源 能 够 专门 
用 于 所 需 的 计算 。 

对 于 特定 关键 计算 集 来 说 ， 能 够 请 求 200 个 处 理 节点 ,通过 信用 卡 收取 费用 ， 
且 使 得 节点 在 5 分 钟 内 是 可 用 、 可 访问 的 ， 这 是 非常 有 利 的 。 针 对 200 个 处 理 节 
点 ， 计 算 仍然 需要 进行 科学 安排 ,以 实现 最 大 效益 。 云 计算 将 使 得 人 们 具备 了 能 
从 家 庭 、 工 厂 和 大 学 经 济 地 访问 类 似 高 性 能 计算 (High Performance Computing, 
HPC) 的 能 

2. 企业 和 效用 计算 

企业 计算 是 云 计算 产生 之 前 的 一 个 计算 概念 ， 主 要 内 容 是 基于 需求 的 实用 程序 
和 计算 机 系统 的 应 用 。 目 前 ， 已 经 为 每 个 用 户 提 供 了 许多 CAD (Computer Aided 
Design， 计 算 机 辅助 设计 ) 工具 。 同 时 ， 这样 做 的 好 处 之 一 是 能 够 完全 文 持 对 最 新 
软件 进行 自动 访问 。 根 据 使 用 时 间 来 提供 计 费 信息 ， 同 时 还 要 对 数据 库存 储 进行 收 
费 。 特 别 是 对 于 CAD 工具 配置 和 生成 来 说 ， 需 要 提供 控制 功能 。 

3. 软件 即 服务 

从 云 计算 最 初 定义 的 、 明 显 的 好 处 是 使 用 在 第 三 方 (在 云 中 ) 计算 机 系统 上 
执行 的 软件 。 不 需要 购买 本 地 执行 的 软件 ， 对 所 需 软 件 进行 集中 维护 ， 以 保证 正 稼 
运行 。 从 核心 内 容 来 看 ， 还 需要 提供 版 本 控制 的 形式 。 

当 特 定 计 算 需 要 特定 配置 和 /或 高 性 能 时 ， 软 件 即 服务 的 优势 将 大 大 增强 ， 用 
户 节 点 或 网 络 处 的 性 能 不 一 定 可 用 。 从 长 远 来 看 ， 期 望 以 较 低 价格 、 较 低 功 耗 来 提 
高 本 地 能 力 将 是 不 现实 的 。 

4. 游戏 即 服务 

一 种 自然 扩展 是 将 局 部 流行 的 游戏 软件 变 为 集中 可 用 。 此 外 ,游戏 可 以 拥有 多 


















































28 云 连 接 与 嵌入 式 传 感 系统 





个 参与 者 。 每 个 游戏 节点 更 像 瘦 客户 端 ， 而 不 是 小 型 超级 计算 机 。 在 游戏 节点 处 ， 
可 能 在 多 核 / 多 层 图 形 处 理 单 元 (Graphics Processing Unit, GPU) 配置 下 ， 仍 能 以 
本 地 方式 进行 某 种 级 别 的 图 形 处 理 。 

5. 系统 即 服务 

当 工作 在 云 中 时 ， 子 网 可 能 被 隔离 成 实现 子 系统 执行 ， 其 规模 和 /或 位 置 不 一 
定 是 固定 的 。 这 种 方法 也 将 受益 于 当前 云 计 算 中 和 蔡 代 计算 配置 的 异 质 性 。 除 了 在 云 
中 更 新 /升级 软件 ， 各 种 计算 架构 也 有 望 应 用 在 云 中 。 

一 个 实例 是 神经 形态 的 仿真 引擎 ， 它 是 设计 作为 第 6 框架 “ 突 发 瞬 态 快速 模 
拟 计算 (Fast Analog Computing with Emergent Transient States)” RI H FACETS 
的 。 它 基于 集成 在 圆 片 规模 芯片 上 的 混合 信号 ASIC (Application Specific Integrated 
Circuit， 特 定 用 途 集成 电路 )"* ， 以 提供 生物 神经 系统 的 真实 仿真 ， 同 时 考虑 到 全 
TLR 

6. 网 络 即 服务 

此 外 ， 子 云 可 能 成 为 一 个 可 用 网 络 ， 它 有 点 儿 类 似 于 互联 网 和 内 联网 的 区 别 。 
企业 内 联网 或 私有 云 可 以 采用 这 种 方式 建立 。 采 用 内 联网 或 私有 云 的 原因 之 一 是 安 
全 和 防御 的 需要 ， 假 设 那些 通用 全 球 云 计算 系统 尚未 开发 出 来 。 

7. 基础 设施 即 服务 

基础 设施 2 需要 拥有 理想 配置 以 及 针对 特定 域 的 应 用 软件 。 基 础 设施 将 包括 计 
算 的 所 有 方面 ， 以 及 通信 和 存储 。 


1.6.2 BAR 


前 面 描述 的 集成 ， 除 具备 诸多 优势 外 ， 也 引入 了 新 的 要 求 。 我 们 需要 处 理 这 些 
新 要 求 (如 防御 、 安 全 性 和 完整 性 ) 以 及 开发 新 的 “破坏 性 ”商业 理念 (软件 即 
服务 、 安 全 即 服务 、 游 戏 即 服务 、 一 切 即 服务 ) 。 这 些 开 发 过 程 构成 了 一 个 完整 的 
新 型 商业 范式 ， 单 一 来 源 软件 包 (如 Office) 的 日 子 一 去 不 复 返 了 。 

云 计算 的 经 济 模型 基于 第 三 方 资源 的 实际 使 用 。 它 代表 了 资源 所 有 权 和 责任 的 
变化 。 目 前 ， 用 户 通 常 使 用 自己 的 〈 购 买 的 ) 资源 。 用 户 还 可 以 购买 应 用 软件 包 ， 
使 其 应 用 于 软件 的 未 来 修正 和 更 新 。 对 于 用 户 已 经 购买 了 的 软件 来 说 ， 想 要 强行 对 
其 修补 或 者 更 新 是 很 难 的 ， 大 量 夹杂 着 恶意 程序 的 僵尸 网 络 的 盛行 正好 证 明了 这 一 
点 。 完 全 修正 、 最 近 更 新 的 用 户 社区 能 够 有 效 地 防止 此 类 不 良 情形 的 出 现 。 

局 部 “环境 智能 ”概念 将 演变 为 一 种 更 具 全 局 性 “集体 智慧 ”概念 。 这 也 意 






































”基础 设施 的 定义 ( 韦 氏 在 线 词典 ) : 中 根本 基础 或 基本 框架 (作为 系统 或 组 织 的 ) ， 包 用 于 军事 用 途 
的 永久 设施 ，@) 一 个 国家 、 政 府 或 地 区 的 公共 工程 系统 ;也 可 指 某 项 活动 所 需 的 资源 (如 人 员 、 建 





























筑 物 或 设备 ) 。 
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味 着 数据 将 存储 在 云 中 。 当 集体 数据 驻 存在 云 中 时 ， 数 据 责任 也 将 在 云 中 。 云 管理 
将 通过 采用 适当 的 保护 机 制 ， 以 及 恰当 的 物理 分 布 式 元 余 ， 来 负责 (当然 是 收费 
的 ) 提高 数据 的 弹性 。 

当 应 用 软件 管理 明确 驻 留 在 云 中 时 ， 版 本 控制 的 责任 (如 及 时 适应 新 的 版 本 ， 
同时 支持 旧版 本 ) 也 将 在 云 中 。 在 以 云 为 中 心 的 时 代 ， 这 是 用 户 的 付费 项 目 之 一 。 
访问 云 中 数据 需要 认真 加 以 管理 。 这 也 是 用 户 的 另 一 个 付费 项 目 。 同 时 ， 一 旦 数据 
库 实行 集中 式 管理 ， 则 还 需要 提供 同步 访问 控制 功能 。 成 本 模型 需要 包含 计算 收 
费 ， 以 及 上 面 提 及 的 一 些 价格 。 也 就 是 说 ， 它 应 当 包 含 所 提供 的 维护 、 安 全 性 、 访 
问 控 制 及 其 他 功能 的 收费 信息 。 

云 计算 开放 性 及 其 集中 式 配 置 的 后 果 是 : 将 不 再 需要 工作 设施 的 配置 。IT 
(Information Technology， 信 息 技术 ) 将 成 为 一 个 瘦 客 户 端 的 局 部 修复 ， 且 支持 云 中 
的 版 本 控制 。 更 多 工作 需要 在 家 庭 中 心 或 工作 中 心 完 成 。 纯 工作 和 创新 将 在 各 种 工 
作 中 心 或 场所 执行 ， 云 将 提供 对 工具 的 文 持 。 这 意味 着 云 将 提供 额外 工作 ， 以 支持 
各 类 工具 。 























1.7 物 联 网 


设备 的 互联 网 IP 地 址 应 当 是 唯一 的 数字 。 开 发 基于 传感器 的 系统 ， 将 从 互联 
网 基本 协议 由 IPv4 到 IPv6 的 未 来 升级 中 受益 匪 浅 。 在 该 系统 中 ， 每 个 传感器 将 拥 
有 一 个 单独 的 IP 地 址 。 

下 一 代 互 联网 将 连接 到 恒温 右 和 灯光 、 汽 车 、 环 境 监视 右 、 工 厂 机 带 、 医 疗 设 
备 ， 以 及 其 他 数 十 亿 数 字 设 备 ( 见 图 1-9)。 物 联网 可 能 包含 能 够 读 取 日 常 物品 上 
条 码 的 移动 电话 、 通 过 射频 识别 (Radio Frequency Identification, RFID) 标签 跟踪 
货物 的 业务 以 及 降低 能 耗 的 智能 公用 电网 中 的 建筑 物 或 家 庭 自动 化 系统 。 





数据 中 心 、 服 务 器 农场 、“ 云 ” 





~ 瘦 客 户 端 一 
图 1-9 数据 中 心 就 是 计算 机 
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欧盟 已 经 公布 系列 计划 ， 以 支持 由 日 常 物品 形成 的 互联 网 络 (所 谓 的 “ 物 联 
网 ”) FÈ, Hm AKA REID 标签 。 同 时 ， 从 了 Pv4 到 IPv6 的 变化 将 有 助 于 应 
对 独立 可 寻 址 物品 数量 剧 增 的 问题 。 

诸如 IBM、 思 科 系 统 等 公司 已 经 意识 到 “ 物 联网 ”有 望 成 功 ， 链 接 到 Web 的 
物体 标准 需要 统一 。 由 思科 公司 主导 的 IPSO (Internet Protocol for Smart Objects, ， 智 
能 物体 的 互联 网 协议 ) 联盟 已 经 成 立 ， 以 加 速 开 发 进程 。 

如 前 所 述 ， 云 概念 的 出 发 点 是 一 种 类 似 “ 主 机 ”的 大 型 集中 式 企业 计算 设备 
(服务 需 农场 ) ， 这 些 设备 通过 互联 网 与 大 量 瘦 客 户 端 (物品) 相连。 在 这 种 “ 云 
计算 ”架构 中 ， 数 据 和 服务 主要 驻 留 在 大 规模 可 扩展 数据 中 心 内 ， 使 用 任何 通过 
互联 网 连接 的 设备 可 以 随处 访问 这 些 数据 中 心 。 大 多 数 服 务 (应 用 ) 将 由 云 来 提 
供 ， 一 些 服务 〈( 见 第 7 章 ) 由 本 地 “ 传 感 ” 云 更 高 效 地 提供 。 
1.7.1 极 瘦 客户 站 

插件 计算 是 瘦 客 户 端 架构 的 一 个 实例 ， 可 以 将 它 想象 为 出 现在 终极 云 计算 环境 
中 。 它 们 具有 足够 的 能 力 来 处 理 本 地 用 户 的 接口 操作 ， 以 及 与 云 的 接口 操作 。 同 
时 ， 在 该 级 别 上 ， 可 以 应 用 多 核 / 链 路 处 理 元 素 ， 但 需要 满足 设计 的 功率 限制 条 件 。 

Marvell 半导体 公司 的 SheevaPlug 是 一 种 进入 所 谓 的 插件 计算 世界 的 最 新 低 成 
本 入 口 设 备 。 它 包含 一 个 Kirkwood 系列 SoC (System on Chip， 片 上 系统 ) ， 该 世 
拥有 一 个 工作 频率 为 1.2GHz WHR A Ze Marvell Sheeva™ CPU (Central Processing 
Unit， 中 央 控 制 单 元 ) 内 核 。 该 设备 使 用 千 兆 以 太 网 (Gigabit Ethernet, GE) 与 网 
络 建立 连接 ， 能 够 提供 桌面 级 性 能 ， 可 用 于 取代 基于 PC 的 家 庭 服务 器 ， 实 现 多 种 
应 用 。 外 围 使 用 附带 的 USB 2. 0 端口 建立 连接 。 

与 最 早 由 SUN 微 系 统 (现在 属于 甲骨 文公 司 ) 销售 的 第 1 代 所 谓 的 哑 终 端 类 似 ， 
瘦 客 户 端 | (如 上 述 的 SheevaPlug) 和 来 自 于 ThinLinX 的 Hot-E 设备 属于 第 2 代 设 
备 。 有 趣 的 是 ， 甲 骨 文 公司 的 产品 之 一 是 其 传感器 边缘 服务 器 ， 能 够 提供 基于 传感器 
(如 RFID) 信息 返回 更 高 级 别 数据 管理 基础 设施 的 信道 ， 以 实现 数据 管理 。 

17.2 APRS 

安 章 是 一 种 针对 移动 设备 开发 的 、 基 于 Linux 操作 系统 的 软件 平台 和 操作 系 
统 ， 由 后 来 的 开放 手持 设备 联盟 (Open Handset Alliance, OHA) 开发 。 开 放手 持 
设备 联盟 是 一 个 由 34 个 人 硬件、 软件 和 电信 公司 (包括 HTC, RRR, EY M, 
高 通 、T- Mobile 、Sprint Nextel 和 NVIDIA 等 ) 构成 的 团体 ， 致 力 于 推进 移动 设备 的 
开放 标准 。 

使 用 安 卓 操作 系统 环境 ( 见 图 1-10) 的 软件 无 线 电 已 经 实现 了 用 于 传感器 数 
据 访问 的 瘦 客 户 端 。 云 中 安 卓 方法 的 优势 在 于 连接 到 互联 网 的 所 有 通信 基础 设施 都 
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是 免费 提供 的 ， 用 户 只 负责 〈 基 于 传感器 的 ) 应 用 开发 即 可 。 
安 卓 框架 


硬件 











Linux 内 — 





图 1-10 Android 224457! 


TAR FP, A DEE (http: //code. google. com/android/ what- is- 
android. html) 。 其 安 卓 核心 C/C + + 库 中 原则 上 包含 以 下 元 素 : 

1) 系统 C 库 。 一 种 由 BSD (Berkeley Software Distribution， 伯 克利 软件 套件 ) 
派生 实现 的 标准 C 系统 库 (libc) ， 可 调整 用 于 基于 Linux 的 区 入 式 设备 。 

2) 媒体 库 。 基 于 PacketVideo 的 OpenCORE 。 该 库 支 持 诸多 流行 音频 和 视频 格 
式 以 及 包括 MPEG4、H. 264 MP3 、 tt et hm alin dr 
AMR ( Adaptive Multi-Rate， 自 适应 多 速率 )、JPG (Joint Photographic Experts 
Group， 联 合 图 像 专 家 小 组 ) 和 PNG (Portable Network Graphics， 便 携 式 网 络 图 形 ) 
的 静态 图 像 文 件 的 播放 和 录制 。 

3) 表面 管理 器 。 管 理 访 问 显示 子 系统 ， 并 无 缝合 成 来 自 于 多 个 应 用 的 2D 和 
3D (Three Dimensional， 三 维 ) ABE. 

4) LibWebCore。 一 种 现代 网 页 浏览 器 引擎 ， 既 可 驱动 安 章 浏览 器 ， 又 可 驱动 
可 舰 入 的 网 页 视图 。 

5) SGL (Skia Graphics Library, Skia 图 形 库 ) 。 基 本 2D 图 形 引 擎 。 

6) 3D 库 。 一 种 基于 OpenGL ES 1.0 API (Application Programming Interface ， 应 
用 编程 接口 ) 的 实现 方案 ， 该 库 或 者 使 用 硬件 3D 加 速 〈 当 可 用 时 ) ， 或 者 包含 高 
度 优 化 的 3D 软件 光栅 器 。 

7) FreeType, (ZAI AIA aE , 
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8) SQLite。 一 种 强大 的 、 轻 量 级 关系 数据 库 引 擎 ， 适 用 于 所 有 应 用 。 
1.7.3 感知 到 云 中 


IPv6 的 产生 及 其 引发 的 IP 标识 设备 的 迅猛 、 连 锁 式 发 展 ， 将 导致 传感器 、 数 
据 、 信 息 和 智能 的 极 大 丰富 。 已 经 成 熟 的 “ 云 计 算 ” 概 念 考虑 将 数据 采集 网 络 集 
成 为 一 种 云 计算 /环境 智能 组 合 环境 。“ 环 境 智 能 ”的 概念 基于 分 布 式 传 感 需 环境 
中 的 信息 /感知 发 展 。 典 型 情况 下 ， 这 是 在 主机 上 执行 的 ， 但 对 于 无 处 不 在 的 传 感 
器 〈 尤 其 是 传 感 需 网 络 ) 来 说 ， 这 也 可 能 由 群 计算 来 支持 。 群 计算 是 局 部 云 计算 
的 一 种 形式 。 为 了 提出 这 一 点 ， 我 们 引入 “ 聚 拓扑 计算 ”” ， 一 种 融合 了 “ 云 计 
算 ” 和 “环境 智能 ” 传 感 融 网 络 理念 的 概念 ， 如 图 1-11 所 示 。 

云 计算 

















聚 拓扑 计算 





KERE m 
图 1-11 “ 云 计算 ”和 “环境 智能 ”的 集成 








在 聚 拓扑 计算 中 ， 传 感 器 和 中 央 计 算 机 之 间 的 关系 与 “ 云 计 算 ” 中 的 情形 类 
Wh: 一 系列 瘦 客 户 端 〈 传 感 器 ) 和 一 个 “软件 即 服务 ”焦点 (指挥 /采集 中 央 计 算 
机 ) 。 审 视 这 一 概念 的 另 一 种 方法 是 从 计算 角度 。 网 络 使 用 了 大 量 节 点 ， 每 个 节点 
包含 一 个 或 多 个 内 核 ， 节 点 和 传 感 顺 网 络 都 支持 多 处 理 功 能 。 

为 了 加 快 多 核 计算 机 领域 的 创新 步伐 ， 加 州 大 学 伯克利 分 校 RAMP'3 项 目 组 
开发 出 一 种 基于 FPGA 的 标准 研究 平台 BEE3 (Berkeley Emulation Engine version 3, 
伯克利 仿真 引擎 第 3 版 )， 用 于 评估 和 测试 大 型 多 核 系 统 ， 尤 其 是 其 软件 开发 环 
境 。 项 目 最 初 是 从 所 谓 的 “7 个 小 矮人 ” (计算 模型 的 一 种 形式 ) 的 定义 (在 分 析 
参考 文献 [39] 后 ) 起 步 的 。 初 始 研究 之 后 ， 列 表 新 增 了 6 种 (共计 13 种 ) 计算 
结构 ， 有 些 结构 是 针对 特定 域 提 出 的 。 一 种 称 为 自动 调谐 器 的 代码 优化 和 生成 新 方 
法 用 于 产生 C 优化 代码 ， 该 代码 编译 用 于 特定 计算 结构 。 与 20 世纪 60 年 代 “ 固 
定 + 可 变 (F+V) 结构 ”研究 1 类似 ，RAMP ParLab 研究 项 目 将 根据 分 析 结 果 确 
定 其 计算 结构 。 在 RAMP 情形 中 ， 高 价值 应 用 域 主要 包括 个 人 健康 、 图 像 检 索 、 
听证 会 、 音 乐 、 语 音 和 并 行 浏览 。 

我 们 的 “ 聚 拓扑 计算 ”概念 源 于 多 核 中 央 处 理 需 〈( 云 ) 以 及 分 布 式 传 感 右 
( 瘦 客 户 端 ) 网 络 拓扑 方面 的 概念 ， 虽 然 拥 有 不 同方 向 ， 但 是 人 们 一 直 在 跟踪 人 研 














第 1 章 云 连接 简介 33 





究 。 在 多 核 系 统 开发 中 ， 软 件 与 类 SystemC“ 计 算 模型 ”相关 ， 向 应 用 代码 隐藏 了 
程序 互 连 的 细节 。 在 分 布 式 传 感 句 网 络 〈 如 基于 ZigBee 的 网 络 ) 中 ,通常 使 用 基 
本 互 连 模式 ( 星 形 、 网 状 和 簇 树 ) 的 相对 较 小 集合 。 图 1-12 给 出 了 多 核 处 理 带 
( 云 ) 和 分 布 式 传感器 〈 瘦 客户 端 ) 网 络 拓扑 问题 ， 虽然 拥 有 不 同方 向 ,但 是 人 们 
一 直 在 跟踪 人 研究 。 

















“多核 处 理 + 分 布 式 传感器 系统 
。 计 算 模型 。 互 连 配置 


图 1-12 ”多核 处 理 器 和 分 布 式 传感器 系统 之 间 的 聚 拓扑 计算 二 元 论 


我 们 希望 执行 与 RAMP 项 目 类 似 的 研究 步骤 "1 ， 来 选择 一 套 实 用 的 网 络 拓扑 
集 ， 从 Spaanenburg' '”! 描述 的 、 包 含 3 Me aC ait HY ETR. 

聚 拓扑 计算 的 概念 源 于 传 感 网 络 领域 。 将 多 个 无 人 值守 传感器 散布 在 感 兴趣 区 
域 ， 该 区 域 属 于 运行 (RT) 配置 的 一 个 子 集 ， 而 (指挥 /采集 ) 计算 机 系统 将 
(管理 ) 遍历 传 感 名 网络， 以 采集 结果 。 中 央 (多 核 ) 计算 机 将 采集 和 分 析 数 据 ， 





用 于 网 络 的 后 续 更 新 和 /或 外 部 可 操作 数据 项 的 传输 。 “ORR aR” A Fea” 
点 之 间 的 劳务 分 工 ， 是 “ 聚 拓扑 计算 ”概念 不 可 或 缺 的 组 成 部 分 。 
1)“ 采 集 咒 ”提供 诸如 知识 集成 器 、 感 知 采 集 顺 、 态 势 显示 需 / 报 告 锅 、 线 索 























通报 器 、 查 询 接口 提供 者 等 功能 。 知 识 集成 将 提供 高 性 能 处 理 系统 中 提供 的 各 项 功 
能 ， 包 括 高 级 人 工 智能 、 多 维 分 析 和 遗传 算法 等 。 这 些 能 力 通常 被 视 为 传 感 咒 处 理 
节点 网 络 无 法 实现 ， 或 者 至 少 不 在 其 计算 /功率 限制 条 件 内 。 但 是 ， 有 多 少 工作 能 
以 局 部 方式 完成 仍然 是 一 个 问题 。 采 集 器 为 “ 摸 象 ”传感器 节点 提供 了 全 局 感知 
集成 功能 。 采 集 器 还 可 以 为 传感器 网 络 外 部 通信 提供 查询 “显示 接口 。 

2)“ 传 感 咒 ”提供 诸如 异常 检测 (只 能 与 奇异 点 建立 通信 ， 无 法 实现 连续 观 
察 ) 等 功能 。 它 们 既 可 以 由 外 部 供电 ， 也 可 以 自 供电 ,通常 无 定形 (不 在 网 格 
上 )， 具 有 生成 磨损 、 现 场 再 编程 和 传 感 右 即 持 即 播 能 力 。 原 则 上 ， 传 感 带 不 应 当 
提供 连续 的 “老大 哥 ” 观 测 结果 ， 它 们 应 当 尽 可 能 局 限于 异常 /变化 检测 。 

除数 据 采 集 、 分 析 和 报告 外 ， 强 调 为 各 类 传感器 网 络 数据 采集 元 素 提供 增强 型 
安全 性 、 完 整 性 和 可 信 性 需求 是 非常 重要 的 。Oberheide” 描述 了 一 种 针对 移动 设备 
虚拟 化 云 安全 服务 的 创新 技术 和 一 种 针对 基于 传 感 顺 的 瘦 客 户 端的 安全 即 服务 方 法 。 
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在 需要 可 操作 智能 的 安全 应 用 中 , “ 聚 拓扑 计算 ”概念 非常 有 用 。 需 要 包含 用 
于 访问 网 元 工作 状态 的 技术 ， 包 括 自 检 、 自 改 、 敌 方 欺 骗 和 恶意 攻击 等 与 “ 拜 占 
庭 将 军 ” 网 络 分 析 有 关 的 所 有 方法 “| 。 除 了 采集 数据 本 身 之 外 ， 访 问 采集 数据 的 
完整 性 也 是 极端 重要 的 。 在 诸多 当前 使 用 的 传感器 网 络 中 ， 安 全 技术 水 平 是 一 个 易 
被 忽视 的 元 素 (详情 参见 第 6.2 节 )。 

在 聚 拓 扑 计 算 中 ， 抽 象 源 于 拓扑 使 用 。 它 将 采集 器 和 传感器 之 间 的 劳务 分 工 ， 
与 其 设计 和 构建 分 离开 来 。 聚 拓扑 计算 的 未 来 应 用 强调 ， 通 过 网 络 拓 扑 ，1000 个 
内 核 1000 个 传感器 和 1000 台 计 算 机 上 的 编程 应 当 是 一 样 的 。 它 强调 重要 的 不 是 
位 置 ， 而 是 元 素 之 间 的 关系 ， 这 意味 着 劳务 分 工 更 为 重要 。 由 于 它 是 一 种 自 上 而 下 
的 方法 ， 因 而 需要 依靠 软件 功能 来 实现 迁移 “i 。 此 外 ， 诸 如 组 织 、 拓 扑 、 软 件 分 发 、 
客户 端 -服务 器 关系 等 方面 的 问题 ， 要 上 比 单个 节点 或 中 央 处 理 器 编程 更 为 重要 。 























1.8 人 小结 


在 本 章 中 ,我们 从 髋 入 式 传 感 融 讲 到 大 规模 网 络 。 在 谈 到 过 去 受制 于 数量 有 限 
的 规则 ， 且 这 些 规则 多 是 针对 特定 应 用 制定 的 时 候 ， 讨论 了 当前 的 普遍 性 和 一 般 性 
规则 ， 并 迅速 转向 传 感 设备 群 。 在 这 种 场景 下 ， 计 算 能 力 可 能 是 局 部 的 ,但 支撑 
(服务 顺 ) 农场 也 是 可 用 的 。 这 一 切 的 后 果 是 ， 功 能 与 平台 不 能 实现 紧 耦 合 。 事 实 
上 ， 硬 件 正 变 得 无 形 ， 软 件 正 变 得 富有 弹性 。 这 是 海 森 保定 律 的 微 电 子 等 价 物 : 微 
电子 功能 无 处 驻 留 ， 无 时 玻 散 。 

在 本 书 的 剩余 部 分 ， 将 进一步 阐述 该 主题 。 我 们 将 审视 云 概念 以 提供 系统 自由 
度 ， 并 采取 相应 措施 来 同时 增强 保安 性 和 安全 性 。 但 首先 将 在 下 一 章 深 入 研讨 移动 
( 传 感 ) 网 络 系统 中 的 可 迁移 软件 概念 。 
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如 今 ， 随 着 处 理 平台 的 重心 从 科学 计算 领域 转向 商品 服务 领域 ， 连 接 性 问题 变 
得 愈 发 重要 。 理 想 的 状况 是 : 数据 本 身 就 是 商品 ， 我 们 可 以 在 通信 结构 中 随处 提 
取 ， 就 像 “ 提 取 墙 上 的 水 和 能 源 ” 一 样 方便 。 但 与 水 和 能 源 不 同 的 是 ， 在 传输 方 
面 ， 数 据 服务 供应 者 的 数量 不 再 受到 限制 ， 任 何人 都 可 以 成 为 供应 者 或 消费 者 。 所 
以 ， 建 立 优质 的 服务 ， 是 当前 必须 面 对 的 问题 。 

在 经 典 的 传输 系统 中 ， 供 应 者 给 网 络 容量 设立 了 上 限 。 在 掌握 了 用 户 的 数量 及 
上 网 的 环境 〈 如 家 或 者 办 公 室 等 ) 以 后 ， 可 以 计算 出 每 个 固定 网 络 所 需 的 规模 。 
而 随 着 获取 资源 的 源头 越 来 越 多 ， 用 户 开 始 摆脱 对 供应 者 的 依赖 ， 此 时 情况 就 大 不 
相同 了 。 当 这 些 用 户 有 能 力 不 定 时 地 向 网 络 回 传 不 定量 的 数据 时 ， 又 产生 了 新 的 问 
题 。 今 天 ， 集 中 控制 方法 已 经 开始 落伍 ， 能 够 预先 处 理 区 域 传输 问题 的 智能 化 栅 格 
能 源 网 才 符 合 当前 的 需求 。 在 现代 通信 领域， 这 个 问题 已 经 不 新 鲜 了 。 


BARR, TAAL SEN ARIE - 
沿 着 电力 分 配 的 发 展 模式 前 进 。 当 引入 
第 一 批 计算 机 之 后 ， 计 算 能 力 是 一 种 需 


a) 主机 X 
要 共享 的 稀缺 资源 。 通 过 专用 线路 和 网 “ 人 
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点 ， 可 以 通过 简易 终端 在 线 访问 系统 中 | [wae | 
心 的 大 型 主机 来 为 数 以 百 计 的 用 户 提供 | aa | 

B i 1 
服务 。 而 随 着 规模 与 能 耗 的 持续 降低 ， [ww | [oe] 
微 电 子 技术 的 发 展 带 来 了 更 多 的 智能 终 WARE Lo! 


化 。 随 后 ， 这 些 终端 发 展 转变 为 更 利于 
移动 、 运 输 乃 至 般 入 的 处 理 器 ， 同 时 ， 能 够 把 这 些 智能 终端 连接 起 来 的 网 络 也 变 得 
日 益 重 要 。 这 样 ， 主 机 开始 化 身 为 服务 器 ， 而 服务 器 在 云端 网 络 化 ， 从 而 建立 起 一 
个 不 同 于 集中 式 分 配 的 新 方法 ( 见 图 2-1)。 

然而 ， 上 述 的 关于 通信 的 问题 并 不 局 限于 数据 方面 。 在 音频 领域 以 及 微 电 子 领 
域 里 都 引发 了 类 似 的 变革 。 简 易 电 话 发 展 为 智能 电话 ， 智 能 电话 又 升级 成 移动 电 
话 ， 而 移动 电话 的 功能 则 越 来 越 多 。 同 样 的 趋势 也 可 见于 视频 领域 。 陈 旧 的 广播 式 
电视 台 正 走向 淘汰 ， 大 号 的 老 相 机 也 转化 为 小 巧 的 商品 ， 随 后 被 集成 到 移动 电话 以 
及 其 他 产品 之 中 。 基 于 这 些 设备 ， 人 们 都 学 会 了 拍摄 视频 录像 并 上 传 到 互联 网 上 。 

计算 机 通信 系统 的 三 个 “原料 ”( 数 据 、 音 频 和 视频 ) 之 间 的 区 别 不 再 局 限于 
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性 质 的 不 同 ， 现 在 也 包括 各 自流 量 密度 的 不 同 。 而 首先 ， 传 输 的 含义 有 很 多 种 。 两 
个 数字 产品 可 以 通过 多 种 媒介 传输 ， 如 在 空中 传输 (0TA) ,或 蓝牙 传输 (OTB), 
或 光缆 传输 (OTC) 等 。 这 种 多 样 性 归功 于 微 电 子 产 业 的 迅猛 发 展 ， 使 得 通信 设备 
从 最 初 的 使 用 模拟 电路 到 使 用 数字 电路 ， 再 到 如 今 基 于 软件 的 迁移 。 

这 种 逐步 的 转变 直接 反映 在 无 线 设 备 的 发 展 历程 中 。 在 过 去 ， 对 于 一 个 甬 人 了 
众多 标准 化 芯片 的 设备 ， 有 太 多 的 标准 可 以 参考 。 这 种 额外 的 成 本 花 销 严重 阻碍 了 
基站 的 建设 ， 因 为 对 于 每 一 个 新 的 标准 ， 都 需要 建造 新 的 基础 设施 ， 这 也 就 意味 着 
追加 新 的 投资 。 不 仅 如 此 ， 这 也 导致 客户 的 流失 ， 因 为 一 个 新 的 基础 设施 就 意味 着 
客户 要 购买 一 个 新 的 设备 ， 以 此 类 推 。 所 以 ， 在 可 配置 商品 的 发 展 促进 下 ， 产 生 了 
这 种 渐变 的 需求 。 

各 种 连接 的 能 力 和 花费 并 不 相同 。 例 如 ， 无 线 连接 从 根本 上 讲 一 定 慢 于 有 线 连 
接 ， 电 力 线 也 不 能 和 同 轴 电 绕 相提并论 。 起 决定 作用 的 是 连接 的 可 用 性 ,或 者 公共 
性 、 私 有 性 等 。 对 于 交互 式 结构 来 说 ， 这 些 都 不 是 主要 问题 ， 但 当 更 多 的 设备 与 分 
布 式 执行 的 多 媒体 传播 相连 接 的 时 候 ， 成 本 因素 就 会 变 得 无 处 不 在 。 因 此 ， 需 要 应 
用 路 由 器 来 为 互动 应 用 提供 路 线 的 规划 。 

这 里 介绍 在 传 感 云 系统 中 如 何 处 理 软件 的 分 布 及 执行 。 在 后 面 的 第 5 音 和 第 6 
前 里 ， 将 介绍 如 何 应 对 诸如 可 靠 性 、 安 全 性 以 及 以 云 为 核心 的 传 感 系统 应 用 的 完整 
性 等 新 需求 。 这 些 基 于 云 的 软件 的 发 展 ， 尤 其 是 其 “分 布 式 执 行 ”这 一 方面 ,将 
引发 一 种 轿 新 的 商业 模式 9 。 











2.1 云 的 特性 


从 技术 上 说 ， 云 计算 是 历史 发 展 的 必然 产物 ， 这 来 源 于 单个 平台 上 对 软件 共享 
的 以 下 需求 : 

1) 系统 故障 灵敏 度 。 当 将 某 个 应 用 程序 作为 单个 SMP (Shared Memory Proces- 
sor, FEA AE a) 实例 运行 时 ， 操 作 系统 容易 出 故障 。 

2) 系统 健康 。 对 系统 属性 诸如 能 源 消 耗 以 及 内 存 访问 冲突 等 进行 监视 能 够 显 
示 动 态 调 整 的 需求 。 

3) 系统 维护 。 软 件 成 本 主要 集中 在 维护 上 ， 用 于 在 处 理 层 提供 前 向 后 向 的 无 
BETA. 

使 云 计算 技术 成 为 可 能 的 技术 是 虚拟 化 技术 。 从 软件 的 视角 来 看 ， 这 一 切 都 始 
F IBM 在 20 世纪 60 年 代 发 展 的 时 分 多 用 户 计算 机 ， 其 目的 是 让 更 多 的 用 户 在 同 





























O “如 何 插入 到 云 ,” 特 别 报告 ,业务 创新 ， 信 息 周刊 ，2008 年 12 月 8 日 。 
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一 时 刻 不 知 不 觉 中 共享 同一 平台 上 的 资源 。 针 对 目标 设备 ， 所 有 的 软件 都 要 被 纺 
译 ， 因 此 自然 就 要 针对 每 个 不 同 的 平台 进行 重新 编译 。 要 让 机 器 看 起 来 不 一 样 ， 仿 
真是 第 一 步 ， 但 在 多 用 户 环境 下 仿真 并 不 好 用 ， 因 为 软件 还 是 无 法 被 自由 调度 和 安 
排 。 但 是 ， 更 新 固件 可 以 解决 固件 问题 ， 从 而 在 批 处 理 尚 能 运行 现 有 应 用 时 清理 
VY. ZS 

随 着 处 理 器 结构 的 发 展 ， 带 来 的 芯片 支持 让 我 们 在 访问 资源 时 可 以 使 用 不 同 的 
权限 同时 进行 ， 如 同时 进行 系统 的 维护 和 用 户 的 应 用 。 而 软件 库 的 日 益 普及 带 来 了 
强制 性 的 需求 ， 那 就 是 必须 存在 可 以 同 平台 合作 处 理 的 多 种 编译 软件 。 从 此 ， 发 展 
的 脚步 迈 向 对 操作 系统 拥有 着 继承 性 独特 品位 的 过 程 容 器 ， 云 技术 应 运 而 生 〈 见 
图 2-2) 。 





进程 规划 硬件 仿真 2 级 超级 监视 1 级 超级 监视 云 
jor AAA IPA go \ a ~ 
1960 ` 1975 ` 1990 A 2000 \ 2010 
a Ww x Ne Ne 
多 任务 处 理 进程 隔离 操作 系统 虚拟 化 进程 转移 





图 2-2 虚拟 化 理论 发 展 时 间 线 


当 我 们 得 以 运行 自身 有 特定 操作 系统 支持 的 软件 时 ， 随 之 而 来 的 就 是 IP 
(Intellectual Property ， 知 识 产 权 ) 。 由 于 运行 过 程 中 不 需要 二 次 编译 以 及 对 底层 便 
件 的 调整 ， 所 以 就 可 以 将 其 动态 地 调整 到 任何 需要 的 地 方 去 。 在 一 个 典型 的 云 网 络 
中 ， 可 用 的 服务 很 多 ， 但 是 每 个 服务 都 按照 单独 的 方案 运行 ， 所 以 要 将 系统 移动 到 
空间 充裕 的 已 激活 服务 器 中 来 自我 加 固 。 这 样 每 当 需 要 执行 一 个 应 用 程序 时 ， 实 际 
上 是 在 不 同 的 服务 器 上 进行 的 ， 这 些 服务 器 有 着 不 同 的 资源 品质 ， 从 而 也 有 着 不 同 
的 运行 特征 。 

当 软 件 只 能 在 主机 里 执行 时 ， 我 们 关心 的 是 软件 的 实际 位 置 ， 而 在 网 络 中 关心 
的 焦点 已 经 转移 了 。 首 先 ， 当 工作 站 分 担 用 户 的 小 型 “请 求 一 响应 ”交互 时 ， 繁 
重 的 计算 依然 是 留 给 服务 器 来 执行 。 渐 渐 的 ， 用 户 得 以 拥有 超级 计算 的 服务 ， 同 时 
主机 也 转变 成 为 云 以 满足 更 大 的 需求 站 。 用 户 交 互 已 经 从 工作 站 模式 发 展 为 可 以 
基于 用 户 手 里 拿 着 的 任何 设备 。 换 句 话 说 ， 软 件 被 分 为 可 以 通过 网 络 通 信 的 数 个 部 
分 ， 且 每 个 部 分 都 定位 于 一 个 合适 的 位 置 。 就 目前 而 言 ， 这 种 划分 仍然 是 静态 的 ， 
所 以 可 以 认为 存在 使 配置 更 动态 化 的 技术 。 

对 于 服务 器 云 的 存在 意义 ， 有 两 个 重要 方面 : 一 是 高 速 互 连 。 通 过 网 状 连 接 大 
量 处 理 器 来 并 行 处 理 也 能 实现 超级 计算 般 的 计算 能 力 ， 但 是 如 果 程 序 无 法 完美 地 并 
行 化 ， 或 者 说 数据 只 能 以 较 大 的 规模 或 者 极 高 的 速度 搬运 的 时 候 ， 运 行 品质 将 极速 
下 降 。 通 过 高 速 互 连 和 本 地 集成 的 数据 库 将 所 有 任务 整合 在 一 起 将 带 来 明显 的 优 
势 。 二 是 由 于 云 要 服务 到 每 个 用 户 ， 所 以 就 不 能 专用 某 一 个 操作 系统 ， 且 更 不 能 
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许 服 务 器 的 硬件 对 无 害 软 件 施 加 限制 。 
2.1.1 虚拟 化 


追求 灵活 的 软件 组 织 的 过 程 是 由 一 系列 的 阶段 组 成 的 。 柔 性 连接 的 最 初 形 态 是 
中 断 结构 。 也 就 是 说 ， 将 一 个 中 断 处 理 函 数 放置 在 内 存 空 间 的 顶端 ， 里 面 的 表单 里 
存 有 若干 指针 ， 这 些 指针 指向 那些 为 每 个 已 连接 的 独立 外 部 进程 处 理 特定 数据 传输 
的 程序 。 这 是 首次 尝试 通过 一 个 集成 的 内 存 空 间 里 面 的 地 址 来 建立 连接 ， 且 仍 能 顺 
利 地 将 任意 设备 连接 到 计算 机 上 。 


支持 一 台 计 算 机 上 的 多 重 处 理 ， 从 这 


地 内 存 空间 和 总 体内 存 空间 。 总 体内 存 空 
间 对 系统 提供 了 一 个 综合 的 视角 ， 该 视角 wet 
来 源 于 一 系列 提供 局 部 视角 的 进程 。 区 别 5 


在 于 贯穿 内 存 处 理 单元 的 硬件 支持 ， 这 也 j 
叫做 将 内 存 空间 虚拟 化 : 通过 页 面 表 , 本 ”图 2-3 即将 来 临 的 超级 管理 时 代 
地 存储 可 以 放置 于 总 体 存储 的 任何 位 置 。 
所 有 的 进程 都 是 平等 的 ， 除 非 其 中 一 个 被 赋予 监视 整体 的 权限 。 当 用 户 模式 中 正在 
进行 处 理 时 ， 监 视 模式 里 可 以 改变 该 处 理 ( 见 图 2-3) 。 

操作 系统 位 于 硬件 的 顶端。 它 直 接 控制 着 下 层 硬 件 ， 但 是 对 应 用 程序 员 掩 盖 了 
个 中 细节 。 通 过 对 下 层 人 硬件 功能 的 提取 ， 文 撑 着 一 系列 平台 ,这 个 下 层 的 硬件 就 是 
虚拟 机 。 这 种 从 现实 到 虚拟 的 转变 可 以 由 软件 或 者 硬件 完成 。 很 流行 的 例子 ， 说 的 
是 编译 层面 的 软件 技术 ， 那 就 是 Pascal 语言 的 PO 语言 层 和 用 于 执行 Java 程序 的 虚 
拟 机 (JVM) 。 最 初 的 虚拟 机 是 编译 器 驱动 的 ， 所 以 下 层 硬 件 对 其 不 透明 。 这 严重 
地 限制 了 它 的 应 用 。 早 在 1967 年 ，IBM 就 已 经 展示 如 何 控制 管理 模式 。 而 到 了 
2000 年 左右 ，SUN 微 系统 公司 利用 这 个 可 能 性 提供 了 基于 同一 硬件 的 多 操作 系统 ， 
这 被 称 为 “超级 管理 程序 ”或 虚拟 机 监视 器 (Virtual Machine Monitor, VMM), JL 
图 2-3b。 超 级 管理 程序 可 以 检查 所 有 指令 并 分 隔 开 其 中 非 本 地 的 或 特殊 人 处理 所 特 
许 的 ， 如 仿真 和 模拟 。 

在 单 片 集成 的 超级 管理 程序 里 所 有 的 用 户 操 作 系 统 都 适用 于 同一 个 超级 管理 程 
序 。 这 需要 标准 化 的 接口 ， 此 接口 位 于 用 户 和 下 层 虚 拟 机 管理 器 程序 之 间 ， 例 如 : 

1) 一 个 用 于 虚拟 管理 的 框架 应 用 程序 接口 。 

2) 一 个 用 于 虚拟 机 间 通 信 的 应 用 程序 接口 。 

3) 以 通 往 下 层 为 目的 的 半 虚 拟 化 。 

4) 为 维持 负载 平衡 和 便于 维护 所 采用 的 机 制 。 

操作 系统 的 每 个 部 分 都 与 网 络 连接 息息相关 ， 存 储 等 级 、 进 程 调度 以 及 设备 驱 
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动 都 被 存放 在 管理 区 域 。 换 名 话说 ， 超 级 管理 程序 自身 就 是 一 个 实时 操作 系统 
(Real Time Operating System，RTOS) 。 单 片 式 的 超级 管理 程序 缺乏 弹性 ， 因 为 所 有 
设备 驱动 都 在 管理 区 域 里 ， 无 法 随 用 户 的 特定 需要 进行 延伸 。 因 此 , “控制 台 一 用 
户 ” 超 级 管理 程序 将 驱动 向 上 层 移动 ,直至 虚拟 层 的 顶端 ， 这 样 就 实现 了 功能 藤 
添加 。 这 就 是 Linux 中 允许 添加 驱动 的 机 制 。 上 述 这 些 针对 大 型 复杂 操作 系统 的 变 
化 〈 见 图 2-4) 的 统称 为 寄居 式 超级 管理 程序 或 第 二 类 超级 管理 程序 。 


ol — 控制 各 客户 


客户 操作 系统 1 客户 操作 系统 2 

















客户 操作 系统 1 客户 操作 系统 2 





a) 单 片 集成 式 超级 管理 程序 b)“ 控 制 台 一 用 户 ” 式 超级 管理 程序 [| 
图 2-4 单 片 集成 式 超 级 管理 程序 和 “控制 台 一 用 户 ” 式 超级 管理 程序 























图 2-4 同时 也 暴露 出 寄居 式 结构 的 一 个 通病 ， 那 就 是 虚拟 化 程序 封装 复杂 、 结 
构 庞 大 。 因 此 很 难 去 维护 ,更 糟 的 是 易 被 攻破 。 所 以 ， 下 一 步 要 做 的 就 是 限制 管理 
部 分 的 规模 ， 把 内 核 换 成 微 核 。 

这 是 本 地 或 者 完全 虚拟 式 或 者 第 一 类 超级 管理 程序 ( 见 图 2-5) 的 特性 。 在 特 
殊 区 域 里 有 一 小 片 共同 区 域 ( 当 它 可 被 视 为 无 穷 小 时 ， 通 常 被 称 作 “ 裸 金 属 ”) ， 
而 剩 下 的 则 是 用 户 区 域 中 的 一 个 可 实体 化 的 虚拟 化 进程 。 还 有 额外 的 优势 就 是 虚拟 
化 很 容易 〈 甚 至 动态 地 ) 转变 为 个 人 应 用 。 











a) 单 片 集成 式 超 级 管理 程序 b) 本 地 超级 管理 程序 [2 


图 2-5 单 片 集成 式 超级 管理 程序 和 本 地 超级 管理 程序 








为 满足 上 述 的 个 人 需求 ， 所 产生 的 机 制 就 叫做 准 虚拟 化 。 准 虚拟 化 将 一 个 虚拟 
化 建立 在 另 一 个 的 顶部 ， 用 最 优 的 接口 配置 实现 最 佳 性 能 。 当 前 的 技术 发 展 水 平 其 
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至 可 以 支持 透明 平台 中 的 实时 性 能 。 既 然 如 此 ,硬件 本 身 就 不 再 是 一 种 区 分 标准 ， 
且 分 布 式 传 感 网 在 软件 的 分 布 共享 上 同样 是 多 核 的 。 静 态 的 解决 方案 通过 将 任务 以 
最 优 的 方式 预 分 配 到 节点 来 平衡 所 担负 的 工作 量 ， 据 悉 这 已 经 被 用 于 平行 化 的 计算 
问题 ， 但 是 仅仅 到 此 为 止 。 而 动态 的 解决 方案 则 在 任何 需要 的 时 间 和 地 点 将 进程 发 
送 到 节点 。 

当前 虚拟 化 最 主要 的 应 用 在 于 服务 顺 云 ， 作 用 是 促进 与 位 置 无 关 的 软件 和 /或 
服务 的 执行 。 相 比 需要 计划 的 服务 器 ， 客 户 更 需要 一 个 即时 可 用 的 服务 器 提供 的 服 
务 ， 因 为 软件 对 资源 的 需求 是 多 种 多 样 的。 另外， 客户 需要 测试 并 开发 软件 ， 前 提 
是 能 保证 该 应 用 稍 后 会 扩展 到 云端 。 显 而 易 见 ， 虚 拟 化 到 云 要 比 虚 拟 化 到 计算 机 公 
园 更 加 复杂 。 


2.1.2 云 调查 


如 果 一 个 问题 被 多 数 人 频繁 提起 ， 那 么 就 应 该 把 答案 留存 下 来 以 备 日 后 使 用 。 
可 有 些 人 的 问题 是 比较 偶然 且 特 殊 的 ， 那 这 种 问题 的 答案 就 不 必 留 存 了 ， 那 是 对 存 
储 的 浪费 。 针 对 这 样 的 情况 ， 当 问题 出 现时 直接 去 计算 答案 更 有 效率 。 这 两 种 截然 
不 同 的 方法 并 没有 把 数据 这 一 角色 考虑 进去 。 如 果 一 个 问题 反复 出 现 但 里 面 的 数据 
又 时 常 变 更 ， 就 还 是 要 占用 一 点 点 空间 去 储存 ， 举 个 例子 ， 就 像 出 人 境 时 的 面部 识 
别 问题 一 样 。 问 题 很 简单 : 这 个 人 可 否 入 境 呢 ? 

虽然 我 们 总 是 不 断 地 问 这 个 问题 ， 但 是 要 检查 的 人 总 是 稳定 地 在 变 。 对 于 一 个 
复杂 的 情况 来 说 很 难 提 出 特别 合适 的 问题 。 所 以 用 户 需 要 一 个 引导 ， 他 们 需要 的 不 
是 繁杂 的 答案 ， 而 是 简单 适合 、 门 槛 较 低 且 易 读 性 高 的 指示 。 把 云 定位 在 一 个 信息 
市 场 的 位 置 ， 在 这 个 市 场 里 ， 数 据 存 储 系统 庞大 、 具 备 高 速 高 性 能 互 连 的 服务 器 也 
可 服务 于 类 似 街 边 小 铺 偶尔 逛 逛 般 的 悠闲 客户 。 

对 于 服务 器 来 说 ， 典 型 的 工作 就 是 将 应 用 程序 和 操作 系统 装 在 一 个 单独 的 
“容器 ”里 来 实现 最 自由 化 的 动态 配置 ?1 。 总 的 来 说 ， 有 3 种 重 构 的 方式 
( 见 图 2-6) 。 工 作 量 分 离 是 最 陈旧 的 一 种 ， 旨 在 利用 不 同 的 “ 容 顺 ”来 实现 单一 
平台 上 的 交互 。 而 合并 则 是 将 不 同 服务 咒 的 工作 量 先 整合 在 一 个 “容器 ”中 ， 然 
后 尽 可 能 最 优 配置 到 一 个 个 足够 小 的 服务 顺和 群 里 。 而 近来 ， 我 们 则 见 到 了 迁移 ， 也 
就 是 从 效率 〈 如 速度 更 快 、 外 设 更 好 等 ) 上 考虑 ， 将 “容器 ”重新 分 配给 男 一 个 
服务 器 。 

云端 入 口 的 带宽 相对 较 窄 ， 与 之 类 似 的 是 ， 计 算 系 统 里 的 资源 也 主要 集中 在 云 
本 身 而 非 人 口上。 这 赋予 了 云 难以 估量 的 存储 和 计算 能 力 ， 但 同时 也 造成 了 访问 的 
困难 。 如 果 云 真 的 是 为 了 提供 服务 而 不 仅仅 是 单纯 地 计算 ， 就 不 应 该 出 现 这 样 的 问 
题 。 所 以 这 意味 着 云 通过 提供 抽象 层 压 缩 了 所 需 的 带宽 。 当 用 户 对 某 一 措辞 不 明确 
的 概念 怀 有 疑问 时 ， 云 就 会 计算 关于 该 疑问 的 寿 干 种 可 能 性 并 给 出 些 初始 答案 。 然 
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后 用 户 进 一 步 完 善 自 己 的 疑问 ， 进 而 让 云 排除 不 必要 的 搜索 并 缩小 限定 范围 继续 计 
算 。 这 种 往复 直到 用 户 和 云 达 成 共识 时 才 会 停止 。 上 述 过 程 构成 了 所 谓 的 “ 非 对 
称 函 数 ”， 它 与 建立 安全 传输 时 所 用 的 方式 十 分 类 似 。 
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图 2-6 重 构 方 式 








一 个 很 典型 的 例子 就 是 克隆 云 ( 见 图 2-7)。 在 Chun 与 Maniatis”) 的 论文 中 5 
讨论 过 这 样 的 内 容 ， 那 就 是 通过 在 云端 设立 一 个 手机 镜像 来 扩展 手机 的 功能 。 平 时 
两 者 是 同时 工作 的 , 但 当 手 机 遇 到 复杂 问题 需要 处 理 的 时 候 ， 镜 像 将 更 快 地 解决 该 
问题 并 将 结果 传 回 真正 的 手机 。 这 样 ， 手 机 就 可 以 做 得 轻便 一 些 , 使 它 看 起 来 处 理 
速度 更 快 。 另 一 个 好 处 就 是 ， 当 云端 无 法 访问 (或 用 户 并 不 急于 通信 ) 时 ， 手 机 
也 可 以 正常 工作 。 

乱入 式 系统 一 般 来 说 覆盖 范围 很 广 。 一 方面 ， 它 需要 实时 响应 ， 因 此 计算 系统 
的 规模 要 小 ; 另 一 方面 ， 它 需要 与 应 用 紧密 相连 。 所 以 在 虚拟 化 的 需求 方面 ， 这 就 
意味 着 我 们 既 需 要 主机 安排 ， 也 需要 本 地 的 安排 。 因 此 ， 传 感 网 必须 与 它们 的 系统 
结构 相 适 应 。 

将 上 述 需求 分 离 到 不 同 的 抽象 层 中 之 后 ， 就 得 到 了 如 图 2-8 所 示 的 夹层 结构 。 
通过 这 种 方式 操作 系统 可 以 在 不 同 的 平台 上 运行 ， 同 样 应 用 程序 可 以 在 不 同 的 操作 
系统 上 实现 。 而 图 上 与 之 垂直 的 部 分 则 显示 了 库 和 无 处 理 需 接口 可 以 虚拟 化 。 

让 我 们 回 到 人 脸 识 别 的 问题 上 来 ， 在 这 个 领域 , 云 可 以 建立 特有 的 数据 库 搜 
索 ， 其 容量 比 刚刚 谈 到 手机 时 要 大 得 多 。 如 今 的 数字 摄像 头 都 包含 了 GPGPU 
(General Purpose computing on Graphics Processing Units, ， 通 用 图 形 处 理 器 ) 来 处 理 
这 样 的 问题 。 我 们 的 建议 是 对 于 手机 来 说 ， 不 必 复 制 这 种 模式 ， 但 却 可 以 通过 云 连 
接 使 功能 变 得 更 加 强大 。 
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图 2-7 增强 型 手机 图 2-8 ”依托 虚拟 化 构建 的 抽象 层 ” 























2.1.3 其 他 云 


想 了 解 计算 机 发 展 的 历史 ， 还 有 一 个 方法 就 是 去 了 解 一 下 软件 的 发 展 史 。 在 资 
源 不 足 的 时 代 ， 软 硬件 自然 而 然 地 结合 在 一 起 以 满足 所 需 的 系统 功能 。 而 在 服务 
器 /客户 端 时 代 也 是 采用 同样 的 结构 。 服 务 器 和 客户 端的 软件 仍然 独立 ， 但 是 产生 
了 一 种 便于 通信 的 交换 模式 。 决 定性 的 改变 发 生 在 当 计 算 机 外 设 从 工作 站 分 离 并 开 
台 带 有 独立 处 理 器 以 后 。 这 种 逐渐 的 智能 化 带 来 的 就 是 岩 入 式 计算 机 : 一 种 外 观 不 
同 但 是 功能 依旧 的 设备 。 大 多 数 的 基础 设备 计算 只 占用 计算 机 计算 能 力 的 一 小 部 
分 ， 剩 余 的 大 部 分 反而 用 于 该 设备 上 所 运行 的 应 用 程序 。 因 此 ， 软 件 的 定义 不 再 局 
限于 为 控制 硬件 执行 局 部 命令 而 刻意 安装 的 程序 ， 而 是 扩展 到 任何 本 地 程序 。 

功能 迁移 使 得 程序 开始 变 得 和 硬件 一 样 。 过 去 ， 对 包含 1 个 CPU、 一 台 主 机 、 
若干 本 地 程序 的 系统 来 说 ， 硬 件 几 乎 不 会 空闲 去 被 利用 。 如 今 ， 到 了 硬件 的 大 普及 
时 代 ， 带 宽 开 始 接替 硬件 成 为 限制 因素 ， 程 序 和 数据 也 要 转移 到 网 络 里 效率 更 高 的 
地 方 去 执行 。 有 人 说 软件 正 变 得 越 来 越 “人 硬 ”"， 并 逐渐 转 为 系统 功能 的 提供 者 。 换 
名 话说， 软件 正 取代 硬件 在 系统 中 的 地 位 。 这 是 融合 了 云 、 微 核 和 FPGA (Field 
Programmable Gata Array， 可 编程 逻辑 需 件 ) 技术 的 未 来 时 代 的 本 质 。 

以 上 这 些 都 非常 强调 网 络 的 重要 性 。 网 络 不 仅 连接 硬件 ， 同 时 也 将 软件 融 人 功 
能 中 。 这 种 以 连接 为 中 心 的 观点 是 关于 聚合 拓扑 的 总 体 方案 的 一 部 分 ， 该 方案 把 功 
能 建立 在 变化 的 网 络 拓扑 结构 5 之 上 。 这 个 方案 已 经 取得 了 一 点 成 果 。 收 割 者 一 
边 穿行 于 网 络 之 中 ， 一 边 寻找 着 节点 上 的 信息 。 在 一 些 专门 的 网 络 里 ， 数 据 自 行 搜 
索 可 用 的 服务 器 。 近 来 ， 一 款 名 叫 激 战 的 网 络 游戏 引入 了 最 小 带宽 传送 系统 。 通 过 
该 系统 ， 玩 家 可 以 获取 自己 想 要 的 内 容 。 或 者 说 更 重要 的 是 ， 系 统 还 可 以 在 玩家 正 
在 游戏 时 提前 将 他 所 关注 的 新 内 容 下 载 完 毕 。 这 迈 出 了 远离 集成 化 安装 和 计划 分 配 
模式 的 一 步 。 
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随 之 而 来 的 形势 是 ， 我 们 拥有 潜在 的 大 型 传 感 网 ， 这 个 网 络 通过 引入 舰 入 式 技 
AR, 实现 了 一 定 的 硬件 多 样 性 ， 但 更 多 的 是 软件 的 个 人 化 。 举 例 来 说 ,现在 有 6 亿 
宽带 电话 正在 被 使 用 ， 它 们 处 于 和 其 他 计算 或 显示 设备 共存 的 情况 之 中 。 接 下 来 自 
由 地 连接 这 些 设备 来 进行 以 图 片 例 的 信息 的 检索 、 转 换 和 显示 就 是 顺理成章 的 
了 "1。 这 是 云 的 下 一 代 结 构 ， 而 我 们 也 很 有 兴趣 看 看 是 否 采 用 原来 的 技术 。 在 
Want 等 人 :5 看 来 ， 下 列 描述 就 能 说 明 这 一 点 。 

Fred 和 Sally 打算 去 他 们 的 朋友 Joe 的 家 里 作客 ， 讨 论 一 下 关于 Sally 刚刚 度 过 
的 假期 。 与 以 往 只 是 给 大 家 展示 移动 设备 上 的 照片 不 同 的 是 ，Sally 用 手机 连接 Joe 
家 墙 上 的 平板 电视 ， 从 而 实现 像 播放 幻灯 片 一 样 地 展示 她 精 选 出 来 的 照片 。 



































2.2 连通 集 架 构 


云 正 向 围绕 特定 (软件 即 服务 ) 的 超级 计算 机 的 分 配 式 网 络 的 方向 发 展 。 对 
于 移动 设备 的 云 来 说 ， 发 展 的 趋势 是 通过 将 软件 按 需 迁移 来 建立 平台 上 的 应 用 ， 这 
取代 了 以 往 提前 安装 软件 的 方式 。 在 假定 实现 由 软件 向 节点 迁移 的 措施 已 经 出 现 的 
基础 上 上， 连通 集 架 构 (Connection Set Architecture, CSA) 已 经 成 为 关键 要 素 。 

CSA 工作 基于 抽象 化 连接 ， 目 的 是 在 可 移动 的 软件 上 完成 功能 的 实现 。 为 了 
实现 这 一 点 ， 需 要 将 调度 模式 从 移动 软件 蔡 换 为 主干 注入 器 。 主 干 注入 需 工 作 在 软 
件 之 间 的 抽象 连接 里 ， 而 且 在 对 节点 的 引导 限制 上 非常 有 效 。 该 主干 注入 器 从 属于 
另 一 个 主干 注入 器 。 当 主干 注入 器 和 功能 开始 沿 着 网 络 传播 时 ， 通 过 对 网 络 拓 扑 进 
行 抽象 ， 可 以 有 效 降低 复杂 性 。 


2.2.1 软件 连接 


在 主机 时 代 ， 资 源 和 呼叫 者 必须 要 清楚 网 络 的 拓扑 和 协议 的 安排 方式 和 地 点 。 
在 有 限 的 资源 条 件 下 ， 软 件 必 须要 连接 端口 来 应 对 格式 转换 的 需求 。 为 实现 连接 两 
点 的 目标 ， 需 要 网 络 作为 工具 ， 因 而 网 络 路 由 有 着 较 高 的 重要 度 。 但 如 今 ， 情 况 已 
经 大 不 相同 : 网 络 无 处 不 在 ， 两 点 间 的 连接 不 再 稀奇 ， 格 式 也 已 经 标准 化 。 在 软件 
网 络 化 、 硬 件 虚拟 化 的 同时 ， 功 能 在 资源 处 还 是 访客 处 或 者 两 者 之 间 某 处 执行 、 遵 
照 什么 样 的 路 由 和 协议 都 不 再 重要 了 。 

举例 来 说 ， 手 机 看 起 来 是 让 软件 移动 化 了 ， 但 实际 上 它 只 是 个 软件 的 容 融 而 
已 。 对 于 一 般 的 用 户 来 说 ， 手 机 真 的 是 软件 的 容 带 或 者 说 一 个 支持 “功能 + 数据 ” 
的 平台 吗 ? 显然 ， 我 们 不 需要 去 区 分 数据 与 计算 ， 但 是 要 观察 信息 流 的 静 / 动 态 性 
能 。 我 们 正在 考虑 功能 迁移 的 规模 问题 ， 这 个 问题 已 经 存在 于 云端 、 传 感 器 、 软 件 
或 者 CPU 的 (多 ) 核 中 。 尽 管 如 此 ， 首 先 还 是 要 把 目光 放 在 连接 的 问题 上 ， 先 让 
软件 动 起 来 ， 然 后 才能 去 考虑 网 络 本 里 。 





























46 云 连 接 与 嵌入 式 传 感 系统 





这 里 说 的 连接 并 不 是 线 缆 的 蔡 代 ， 也 不 同 于 硬件 里 两 个 节点 之 间 的 那 种 连接 。 
它 的 存在 意义 在 于 软件 之 中 。 当 前 的 目标 是 引入 动态 连接 来 实现 软件 的 移动 ， 为 了 
实现 这 一 点 ， 对 于 软件 有 两 点 需要 改变 。 第 一 是 不 能 在 编译 时 固定 连接 。 第 二 是 从 
可 移动 的 角度 看 ， 软 件 的 分 离 化 和 结构 化 必须 可 以 实现 。 

连通 集 架 构 将 连接 与 其 附属 软件 抽象 在 一 起 。CSA 具备 将 软件 功能 意图 与 未 
知 源 实 际 应 用 分 离开 来 的 效果 。 这 意味 着 软件 可 以 像 包 囊 一 样 进 行 处 理 ， 而 在 网 络 
层面 上 ， 需 要 顾及 形成 完整 系统 的 包 右 配置 。 在 单条 连接 层面 上 ， 可 以 不 用 考虑 单 
独 设计 和 实现 来 控制 需要 发 送 什 么 和 需要 提供 什么 。 

这 和 管理 传 感 网 中 采集 器 与 传 感 吕 的 关系 是 一 样 的 〈 参 见 第 1.7.3 47), AB 
感 需 提供 信息 ， 但 不 清楚 收集 器 如 何 使 用 这 些 信 息 。 在 软件 里 ， 收 集 器 可 能 指 代用 
户 交 互 接口 而 传 感 需 指 代 后 面 的 具体 功能 。 如 今 传感器 除了 能 够 提供 信息 之 外 ， 还 
能 提供 对 信息 的 处 理 方法 。 这 项 功能 应 该 被 分 离 出 来 ， 并 像 传 感 融 一 样 附 加 在 用 户 
带 来 的 庞大 的 迁移 世界 里 。 

我 们 试图 通过 引入 更 高 级 的 自主 性 、 再 利用 性 以 及 可 维护 性 来 打破 这 种 传 感 右 
与 收集 器 的 从 属 关系 。 在 CSA 模式 里 用 户 〈 传 感 器 ) 可 以 决定 以 何 种 方式 将 信息 
呈现 给 用 户 界面 (收集 器 ) ， 而 所 呈现 的 信息 是 由 功能 传感器) 提供 的 。 在 一 个 
软件 中 ， 用 户 就 是 程序 流 的 控制 端 ， 用 户 界面 就 是 API， 然 后 功能 就 是 逻辑 和 信 
息 。 这 表明 API 在 功能 与 交互 方面 不 需要 保持 静态 。 另 外 ， 当 使 用 API 或 者 标准 的 
时 候 ， 标 准 的 一 部 分 可 以 无 副作用 地 被 动态 改写 。 

这 让 人 联想 起 Java 里 面 的 “ 注 人 ”这 个 概念 ， 即 虚拟 机 将 程序 移动 到 其 他 硬 
件 时 采用 的 办 法 〈 见 图 2-9) 。 同 时 也 将 源 程 序 移动 到 其 他 地 方 编译 并 执行 。 对 于 
互联 网 来 说 这 项 技术 是 个 不 错 的 开始 。 要 记 住 的 是 ， 将 所 有 软件 集中 在 一 个 节点 上 
是 问题 的 根本 ,但 应 存在 更 多 、 更 好 的 节点 用 于 注入 。 
































a) Java 虚 拟 机 





b) 注入 器 虚拟 机 





0) 主干 注入 器 


图 2-9 Java 与 主干 注入 器 
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2.2.2 主干 注入 器 


在 传统 的 多 核 软件 开发 中 ， 对 软件 部 分 采用 静态 分 析 并 分 配 至 节点 ， 随 后 编 入 
事先 计划 好 的 队列 里 。 在 一 个 单 核 或 传 感 式 的 从 入 式 CPU (Central Processing Unit, 
中 央 处 理 咒 ) 里 ， 总 有 一 个 小 小 的 性 能 代价 ， 消 耗 不 大 ， 用 于 调度 和 安排 。 当 逐 
渐 扩 大 到 多 核 和 多 传感器 时 ， 这 个 代价 急速 增加 ， 人 性 能 也 就 随 之 下 降 。 把 程序 分 成 
更 细 有 一 定 抑制 作用 ， 但 这 样 做 反而 增加 了 调度 的 时 间 ， 得 不 偿 失 。 另 外 ， 处 理 大 
的 程序 分 块 能 降低 调度 时 间 ， 但 代价 就 是 性 能 的 损失 。 显 然 ， 调 度 对 于 多 核 来 说 不 
是 个 好 事情 ， 所 以 要 将 其 挪 开 。 

我 们 打算 用 一 个 注入 型 的 资源 处 理 程序 〈 见 图 2-10) 来 替代 程序 机 。 主 干 注 
入 需 可 以 压缩 并 封装 仍 在 程序 机 里 处 理 的 软件 分 块 。 形 成 的 这 些 称 为 隔 室 ， 主 干 注 
入 需 技 术 的 作用 就 是 安置 和 连接 这 些 隔 室 。 隔 室 的 建立 可 以 在 设计 时 按 需 完成 ， 它 














们 规模 不 一 ， 但 绝 不 分 割 计算 与 功能 。 这 就 意味 着 对 于 单 核 的 CPU 来 说 ,会 有 一 
个 小 小 的 性 能 损失 ， 但 收获 的 是 开发 时 间 的 缩短 和 维护 成 本 的 降低 。 
循环 循环 











调度 到 资源 注入 资源 的 
上 的 任务 ”代码 片断 


图 2-10 调度 与 注入 


CSA 使 软件 隔 室 的 移动 成 为 可 能 。 现 在 问题 集中 在 描述 和 构建 上 ， 也 可 以 说 
集中 在 连接 并 设置 隔 室 的 语言 上 。 男 外 ， 主 干 注入 带 可 以 作为 一 项 支持 技术 用 来 跳 
过 对 具体 的 连接 手段 的 思考 。 在 指令 集 架 构 CISA) 里 ， 注 册 机 曾经 被 作为 容器 ， 
用 抽象 的 方法 处 理 、 描 述 、 构 建 以 及 移动 信息 。 而 在 CSA 里 ， 隔 室 就 是 注册 机 那 
样 的 容器 。 

架构 主干 注入 器 系统 在 工作 调度 时 可 以 比 作 IPFlex 公司 的 DAPDNA (Digital 
Application Processor/ Distributed Network Architecture ， 数 字 应 用 处 理 需 /分 布 式 网 络 
架构 ) 和 TRIPS (Tera- op Reliable Intelligently adaptive Processing System， 万 亿 次 高 
可 靠 智能 自 适 应 处 理 系 统 ) BARD'S) ， 这 些 架构 里 ， 一 个 大 的 计算 分 块 被 放 入 
若干 内 核 中 ， 每 当 对 外 界 进行 调用 时 ， 就 会 往 内 核 上 加 载 一 个 计算 块 。 这 样 就 在 多 
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核 尺 寸 与 计算 部 分 之 间 形 成 了 一 种 静态 绑 定 。 但 是 ， 外 界 计算 块 调用 的 正 是 主干 注 
入 带 连 接 的 插入 位 置 。 然 而 ,值得 注意 的 是 ， 调 用 并 不 是 从 计算 块 中 来 到 注入 系 
统 。 无 论 一 个 核 还 是 一 系列 核 ， 都 无 法 自行 决定 自己 的 计算 目标 。 

主干 注入 带 堪 称 一 位 “大 师 ”， 而 当 它 被 添加 到 模块 中 时 ， 它 又 成 为 一 位 “ 优 
化 师 ”。 资 源 去 调用 主干 注入 器 并 不 是 为 了 索取 更 多 的 数据 。 这 是 合理 的 ， 因 为 除 
非 计算 机 资源 被 绑 定 到 软件 上 并 转 为 不 可 移动 的 软件 ， 和 否则 它们 无 法 知道 自己 该 要 
什么 。 向 核发 送 什么 也 许 和 程序 的 逻辑 没有 关系 ， 但 和 系统 之 间 ， 就 像 低 功 耗 运行 
对 应 普通 功 耗 运行 的 关系 一 样 。 


2.2.3 同步 


人 机 交互 的 目的 是 理解 行为 中 的 因果 关系 。 我 们 之 所 以 对 人 机 交互 投入 更 多 的 
关注 ， 是 因为 其 展现 出 系统 利用 率 的 可 认 知 的 一 面 。 这 引发 了 可 模仿 人 机 间 智 能 互 
动 的 行为 ， 这 种 行为 是 基于 状态 的 ， 并 且 使 靠 直 觉 反应 的 模型 成 为 现实 。 我 们 称 这 
种 模型 为 “3I 模 型 ”( 目的 、 起 始 和 解释 ) 。 

通常 ， 用 户 和 小 件 设备 之 间 的 互动 涉及 文本 、 音 频 和 视频 。 按 惯例 ， 它 们 是 由 
独立 应 用 程序 来 处 理 的 ， 但 是 用 户 无 法 将 其 区 分 开 来 。 命 令 与 指示 可 以 由 任何 信息 
源 来 启动 。 但 是 与 此 同时 在 同步 信道 上 对 这 些 资源 的 处 理 提 供 了 人 性 化 引导 的 机 
会 ， 如 “指明 并 说 出 ”: 一 边 点 击 屏幕 上 的 熟人 一 边 说 出 “呼叫 ”和 一 边 说 出 
“Pierre” 一 边 按 下 “拨打 ” 键 达成 的 效果 是 一 样 的 。 
显然 ， 上 述 讨论 留 下 了 一 个 非常 大 的 疑问 ， 那 就 是 所 谓 的 “指向 ”到 底 用 什 
A? 光标 ? Fite 棍子 ? 甚至 遥控 需 ? 由 于 所 包含 的 是 消息 ， 所 以 “指向 ”反映 
的 是 人 的 意图 。 但 是 反映 人 的 意图 本 吴 已 经 是 一 种 “指向 ”的 形式 了 。 因 此 ,用 
“凝视 ”可 以 代替 “指向 ”， 进 而 暗中 地 表达 自己 的 意图 。 在 传统 的 桌面 上 ， 所 有 
的 图 标 都 是 在 一 个 二 维 平面 上 分 布 的 ， 而 要 想 表达 内 心 就 需要 提升 层面 的 数量 
(通过 移动 滑 块 或 放大 镜 ) 或 者 规模 (映射 到 过 道 或 球体 上 )。 

这 就 留 下 了 解释 的 空间 。 虽 然 句子 里 包含 词汇 ， 但 只 有 词汇 并 不 能 构成 有 意义 
的 句子 。 当 一 个 人 大 叫 “ 妈 呀 ”的 时 候 ， 他 的 电话 绝 不 能 自动 拨 通 他 继母 的 电话 。 
句子 的 含义 同时 也 来 自 上 下 文 的 内 容 和 所 处 的 环境 。 所 以 ， 电 话 应 该 具备 情景 感知 
功能 ， 这 个 情景 包含 时 间 (刚刚 醒 来 ) 和 空间 (是 否 在 家 ?) 。 

31 跨越 了 基本 的 “交互 架构 ”” ( 见 图 2-11) 的 控制 空间 。 时 下 使 用 最 广泛 
的 鼠标 键 功能 设置 ( 左 键 点 击 ， 右 键 操作 ) 正 逐 渐 要 被 蔡 换 。 在 单 人 口 设 备 上 按 
固定 次 序 进 行 的 操作 需要 一 定 的 训练 ， 因 为 你 只 能 按照 规定 操作 ， 不 存在 多 样 性 。 
回 到 鼠标 的 例子 上 来 ， 由 于 长 期 压迫 手腕 ， 这 种 僵化 的 操作 方式 甚至 会 产生 健康 
隐患 。 
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sack 服务 
: > 
捕获 | 
5% 存储 
显示 i 
~> an 
显示 | 
网 络 


= 


K| 2-11 基本 交互 架构 

















有 具 有 灵活 性 的 多 入 口 设备 带 来 了 很 多 的 好 人 处， 但 同时 也 引发 了 关于 同步 的 新 闻 
题 。 数 据 流 将 汇集 成 可 读 的 句子 ， 随 后 需要 对 其 进行 语法 语义 的 检查 ， 相 比 于 以 往 
的 “展示 和 呼叫 ”中 ， 这 种 做 法 似乎 管 得 太 多 了 ,但 要 想 接 入 云端 ， 这 是 必需 的 。 


2.3 软件 迁移 概念 








在 高 级 云端 计算 、 其 至 哪怕 是 蜂 群 式 或 者 集群 式 计算 中 ， 抽 象 的 增长 都 来 自 于 
网 络 拓扑 。 这 把 数据 收集 器 和 传感器 间 的 工作 与 两 者 的 设计 和 构建 分 离开 来 。 未 来 
的 云 计算 应 用 将 通过 拓扑 ， 处 理 来 自 超过 1000 个 传感器 且 分 布 在 超过 1000 个 核 上 
的 任务 。 这 表明 地 点 不 再 重要 ， 元 素 之 间 的 联系 才 是 最 关键 的 ， 这 就 必然 会 分 割 劳 
动力 。 因 为 这 是 一 个 自 上 而 下 的 过 程 ， 所 以 需要 软件 的 功能 实现 可 迁移 5 。 

功能 迁移 使 软件 变 得 移动 化 ， 带 来 的 效果 就 是 功能 更 加 稳定 。 功 能 迁移 是 自 上 
而 下 的 过 程 ， 可 以 按部就班 地 应 用 起 来 。 与 此 同时 ， 功 能 迁移 在 全 局 /本 地 标量 上 
是 自 下 而 上 的 。 这 种 程序 上 的 两 面 性 的 原因 是 : 我 们 并 不 是 工作 在 网 络 节 点 上 ， 而 
是 在 拓扑 网 络 上 。 这 意味 着 地 点 确实 是 网 络 和 功能 不 能 忽视 的 要 素 。 

软件 迁移 开始 于 硬件 数量 激增 的 时 期 ， 是 不 得 已 的 。 在 连接 到 硬件 的 设备 数量 
越 来 越 多 的 时 候 ， 功 能 迁移 就 该 出 现 了 。 也 就 是 说 ， 硬 件 网 络 包围 了 我 们 ， 并 改变 
了 我 们 对 软件 的 需求 。 同 时 传统 的 软 硬 件 间 的 区 别 开 始 变 得 模糊 ， 至 于 到 底 什 么 应 
该 固定 、 什 么 应 该 移动 的 问题 (有 点 类 似 Estrin 的 固定 加 可 变 结构 "中 理念 ) ， 我 们 
对 未 来 的 展望 是 ， 不 断 变化 的 社区 之 间 的 用 户 转移 。 

这 就 催生 了 关于 软 硬 件 的 新 观点 ， 而 我 们 的 计划 就 是 CSA。CSA 使 用 抽象 连接 
来 让 软件 内 的 功能 移动 化 。 为 了 实现 这 一 点 ， 有 些 东西 需要 变 得 更 具体 、 更 坚固 、 
更 稳定 ， 而 “道路 ”和 占 位 符 则 需要 变 得 更 灵活 、 更 抽象 。 


2.3.1 软件 组 件 
程序 结构 是 编程 中 的 重要 因素 。 一 个 良好 的 结构 带 来 的 是 一 个 可 读 性 高 、 进 而 
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错误 少 的 程序 。 像 Edsger Dijkstra 等 人 就 强调 过 这 一 点 ， 他 们 的 观点 是 程序 的 结构 
必须 “数学 上 干净 合理 ” 。 以 前 的 程序 谈 不 上 有 什么 结构 ， 空 间 不 足 且 程序 空间 是 
按 页 划分 的 ， 与 算法 一 点 儿 联 系 都 没有 。Edsger Dijkstra 毕生 都 致力 于 取缔 goto 语 
名 这 一 分 页 结构 的 产物 。 

结构 缺陷 同样 会 引出 全 局 变量 。 就 比如 说 FORTRAN 这 种 语言 ， 有 一 个 综合 变 
量 空间 (通常 称 为 IJAUX) ， 服 务 于 “覆盖 ”结构 中 。 而 至 今 仍 有 一 些 Dijkstra 的 学 
生 把 他 著名 的 第 一 戒律 “你 不 可 以 覆盖 ” 挂 在 墙 上 。 后 来 , “全 局 变量 是 万 恶 之 
源 ” 这 人 句 话 成 为 共识 。 

将 结构 引入 以 算法 (而 非 平台 ) 为 核心 的 程序 的 第 一 次 尝试 得 到 的 就 是 面向 
对 象 程序 设计 (Object Oriented Programming，0O0OP)。 其 心理 模型 中 ， 对 象 是 由 具 
有 一 定 联系 数据 和 允许 的 操作 组 成 的 封装 体 。 就 像 一 个 句子 是 由 同一 语言 动词 和 名 
词组 成 的 。 这 种 程序 在 实时 领域 里 可 能 会 出 问题 。 

基于 组 件 的 程序 (Component Based Program, CBP) 则 不 做 这 种 关于 对 象 之 间 的 
联系 的 假设 。 从 某 种 意义 上 讲 ，CBP 看 起 来 更 像 硬 件 一 样 ， 能 高 效 地 将 定义 明确 的 模 
块 整合 在 一 起 。 最 主要 的 例子 就 是 “关注 的 分 散 ”"。 软 件 组 件 是 像 软 件 打 包 一 样 的 ， 
能 够 压缩 并 装 入 数据 和 程序 。 软 件 的 每 个 部 分 都 可 以 作为 组 件 甚 至 模块 来 用 。 

与 硬件 相似 的 是 ， 组 件 之 间 通 过 端口 进行 通信 ， 这 个 端口 是 由 组 件 自 身 的 接口 
定义 的 ， 每 当 组 件 之 间 互 相 提 供 功能 支持 的 时 候 ， 就 会 得 到 一 个 接口 ， 接 着 供应 组 
件 就 会 被 封装 到 用 户 组 件 中 。 另 外 ， 用 户 组 件 会 得 到 一 个 用 户 接 口 ， 通 过 这 个 接口 
可 以 明确 封装 所 需要 的 准备 工作 。 

从 对 接口 规格 的 依赖 中 ， 可 以 看 到 组 件 被 替代 的 趋势 。 通 过 同一 个 供应 接口 传 
递 功能 的 组 件 可 以 被 用 户 组 件 所 代替 ， 进 而 实现 升级 或 者 功能 的 提升 。 从 经 验 上 
看 ， 当 组 件 B 提供 的 不 少 于 组 件 A， 且 所 需 的 又 不 多 于 组 件 A 时 ，B 就 可 以 立即 取 
IRA Ta 

对 于 高 品质 的 软件 组 件 来 说 ， 可 再 利用 性 是 很 重要 的 一 个 特性 。 应 该 重视 一 个 
软件 组 件 的 设计 与 应 用 ， 这 样 以 后 才能 在 不 同 的 程序 中 反复 使 用 。 编 写 一 个 高 效 可 
复 用 的 软件 组 件 ， 需 要 卓绝 的 努力 和 认 知 ， 因 为 一 个 组 件 需 要 满足 以 下 几 点 : 

1) 完全 文档 化 。 

2) 经 受过 更 全 面 的 考验 ， 如 和 鲁 棒 性 一 一 全 面 地 输入 有 效 性 检验 ;， 能够 给 出 适 
当 的 错误 提示 或 返回 码 。 

3) 设计 时 充分 考虑 到 使 用 中 的 不 可 预见 性 。 

如 今 ， 新 式 可 再 利用 的 组 件 同 时 封装 了 数据 结构 和 相应 算法 。 它 建立 早先 那些 
诸如 软件 对 象 理论 ， 软 件 结构 、 框 架 以 及 设计 方式 ， 再 就 是 大 量 的 面向 对 象 的 程序 
设计 理论 之 上 。 软 件 组 件 ， 就 像 用 于 电信 的 硬件 组 件 一 样 ， 最 终 必 将 具备 互 换 性 和 
可 靠 性 。 因 此 ， 基 于 组 件 的 编程 非常 适合 开发 可 在 任意 硬件 上 运行 的 软件 网 络 ， 如 
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AUTOSAR ( 详 见 第 2. 3.2 47), 

基于 软件 组 件 的 应 用 程序 带 来 的 最 显著 的 好 处 就 是 分 离 了 应 用 程序 设计 (将 
应 用 程序 各 部 分 封装 为 一 体 ) 和 组 件 程序 设计 (建立 可 复 用 组 件 )。 这 一 系列 行为 
需要 多 种 技术 和 工具 的 支持 。 同 时 也 在 不 改变 应 用 程序 的 前 提 下 实现 了 组 件 的 选择 
性 运行 ， 也 就 进而 实现 了 软件 的 灵活 、 动 态 部 署 。 同 时 应 用 程序 不 再 需要 加 速 和 中 
间 软 件 的 支持 。 

这 里 要 提 一 下 SystemC? : 这 是 一 种 在 抽象 层 上 设计 出 来 的 软 硬 件 描述 语言 ， 
Aa C ++ 类 程序 库 来 统一 系统 建 模 中 的 时 钟 、 并 行 、 中 断 、 等 级 、 硬 件数 据 类 型 
等 。 另 外 ， 它 还 是 个 小 型 的 模拟 器 内 核 以 及 可 执行 的 并 行 系统 程序 设计 环境 。 

在 SystemC 中 ， 应 用 程序 的 功能 被 表述 为 计算 本 地 数据 的 组 件 集合 。 这 些 组 件 
在 概念 上 有 天 然 的 并 行 性 ， 它 们 可 以 和 其 他 组 件 一 同 运行 。 在 信号 传输 与 数据 通信 
时 ， 它 们 运行 有 序 。 在 SystemC 里 ， 对 应 用 程序 间 的 信号 传输 以 及 数据 交换 的 管理 
贯穿 于 通信 要 素 ， 这 些 单元 可 以 仿真 出 各 种 各 样 的 通信 结构 ， 无 论 抽 象 还 是 具体 。 

SystemC 支持 广泛 的 计算 模型 (Models of Computation，MOC)。 抽 象 的 MOC!" 
拥有 高 级 的 应 用 功能 ， 可 以 推动 程序 描述 的 简洁 化 和 程序 的 可 移植 性 。 物 理 上 的 
MOC 有 着 有 效 的 算法 实例 ， 可 以 在 目标 平台 上 展现 出 色 的 性 能 。SystemC 也 最 低 程 
度 地 支持 独特 的 计算 模型 ， 这 个 模型 着 眼 于 时 间 、 进 程 激 活 的 类 型 和 进程 通信 方法 
诸如 KPN (Kahn Process Network， 卡 恩 进程 网 络 ) 、 静 态 多 速率 数据 流 、 动 态 多 速 
率 数 据 流 、 通 信 序 列 进程 (Communicating Sequential Process, CSP) [9 以 及 寄存 器 
传输 级 别 (Register Transfer Level, RTL) 。 

美国 伯克利 大 学 的 RAMP HRU (参见 第 1.7.3 节 ) 中 已 经 定义 了 总 共 13 种 通 
信 结 构 ， 这 也 算是 通信 模型 在 特定 领域 的 特定 形态 。 另 外 ， 他 们 还 设想 ， 随 着 自动 调 
谐 的 发 展 ，C 程序 代码 将 得 到 优化 ， 并 将 在 编译 后 分 别 为 不 同 的 计算 结构 服务 。 

而 其 他 的 工作 也 没有 停止 ， 尤 其 是 在 软 硬 件 结合 这 个 方向 上 。 其 中 一 个 典型 的 
例子 就 是 奇异 点 项 目 :” 。 该 项 目 不 再 像 先前 那样 需要 仔细 规划 存储 空间 ， 而 是 学 
试 除去 这 些 限制 ， 同 时 可 以 让 任意 “数据 + 程序 ” 块 定 位 在 虚拟 存储 中 的 任意 位 
置 。 当 然 ， 要 想 实 现 这 些 ， 还 有 很 长 的 路 要 走 。 





















































2.3.2 引入 AUTOSAR 

汽车 制造 业 是 工业 自动 化 中 的 佼佼 者 "I。 随 着 功能 的 多 样 化 和 复杂 化 ， 车 内 
电子 设备 正 逐 渐 朝 着 更 广泛 、 更 复杂 的 方向 发 展 。 控 制 器 局 域 网 (CAN 总 线 ) 就 
是 汽车 市 场 的 产物 ， 并 给 工业 自动 化 带 来 了 革命 性 的 进展 。CAN (Controller Area 
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Network ， 控 制 句 区域 网 络 ) 总 线 是 一 种 车 辆 总 线 标准 ， 用 于 支持 车 内 小 型 控制 部 
件 在 没有 主机 的 情况 下 互相 通信 。 

像 CAN 总 线 这 样 的 技术 最 初 是 针对 汽车 应 用 而 开发 的 ， 因 为 当时 对 实时 性 、 
可 靠 性 ， 当 然 还 有 经 营 成 本 的 要 求 不 只 是 单纯 的 高 标准 ， 还 要 能 适应 复杂 的 供应 商 
层次 。 激 烈 的 竞争 和 高 易 的 研究 成 本 使 汽车 工业 不 得 不 率先 实行 竞争 前 合作 这 一 模 
式 。AUTOSAR (AUTomotive Open System ARchitecture , 汽车 开放 系统 架构 ) 应 运 
而 生 ， 如 图 2-12 Bras. 

























新 概念 





输入 模板 虚拟 功能 总 线 


存储 服务 通信 服务 
总 线 系统 xm) CR) 


梨 作 系统 内 核 nee ETARMAN 
2 抽象 
微 处 理 器 抽象 


图 2-12 AUTOSAR RWE 


如 今 的 汽车 工业 的 一 个 标志 性 特征 就 是 合作 开发 。 传 统 工业 中 承包 商用 签 合 后 
的 方式 保证 责任 的 落实 ， 而 合作 开发 模式 里 则 直接 责任 同 担 。 这 使 得 制造 一 辆 车 所 
需要 的 承包 商 的 数量 急剧 下 降 。 这 样 ， 一 辆 车 的 生产 就 只 需 要 汽车 制造 商 和 几 个 主 
要 的 供应 商 就 可 以 了 ， 他 们 一 同 为 车 辆 的 安全 性 承担 责任 。 

2003 年 成 立 的 AUTOSAR 是 一 个 开放 式 的 、 标 准 化 的 汽车 软件 架构 ， 由 OEM 
(Original Equipment Manufacturer， 原 始 设 备 制 造 商 ) 、 供 应 商 和 工具 开发 商 共 同 开 
发 ， 着 眼 于 为 汽车 电子 架构 开发 并 建立 一 套 实际 的 开放 工业 标准 ， 并 作为 管理 未 来 
应 用 程序 和 标准 软件 模块 的 基础 2。 其 核心 合作 企业 有 标 臻 雪铁龙、 丰田、 大众、 
宝马 、 戴 姆 勒 、 福 特 、 通 用 和 汽车 供应 商 博 世 、 德 国 大 陆 集团 以 及 西门 子 威 迪 欧 。 





业界 “ 现 有 ”基础 
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沃尔沃 是 其 中 的 高 级 会 员 。 

建立 AUTOSAR 合作 的 目标 是 为 汽车 电子 架构 定义 一 个 开放 的 标准 ， 在 这 个 架 
构 彰 后 ， 他 们 所 追求 的 是 : 

1) 伴随 功能 多 样 化 的 电子 复杂 性 管理 。 

2) 产品 修正 、 升 级 和 更 新 的 灵活 性 。 

3) 生产 线 使 用 时 的 可 扩展 性 。 

4) 电子 系统 质量 和 可 靠 性 的 提升 。 

而 目标 则 是 : 

1) 迎合 未 来 汽车 的 需求 ， 如 可 用 性 和 安全 性 ， 还 有 软件 升级 、 更 新 ， 以 及 汽 
车 维护 方面 的 需求 。 

2) 在 功能 整合 和 转移 方面 更 好 的 扩展 性 和 灵活 性 。 

3) 提高 生产 线 中 商业 现货 供应 软 硬 件 的 普及 性 。 

4) 提高 产品 和 生产 过 程 的 容错 。 

5) 可 扩展 系统 的 成 本 优化 。 

这 些 企 业 对 于 开放 式 系 统 的 展望 是 “ 即 插 即 用 ” 般 的 兼容 性 ， 也 就 是 说 某 家 
供应 商 所 生产 的 元 件 可 以 轻易 地 被 另 一 家 所 生产 的 元 件 蔡 代 ， 其 淤 在 的 好 处 同样 可 
见于 舰 入 式 系统 ， 即 开发 时 间 和 成 本 的 下 降 、 质 量 的 提升 以 及 技术 的 专业 化 。 


2.3.3 AUTOSAR 案例 


接 下 来 将 针对 AUTOSAR 标准 给 出 一 个 简短 的 介绍 ， 借 此 说 明 一 些 前 面 提 到 的 
概念 〈 软 件 移植 方面 的 内 容 参见 第 2.4.2 节 )。AUTOSAR 的 基本 思路 很 简单 : 首 
先 要 有 一 个 用 于 硬件 平台 之 间 通 信和 的 标准 框架 ， 再 有 一 个 合适 的 运行 环境 (有 实 
用 程序 和 占 位 符 来 支持 存储 使 用 和 进程 连接 ) 对 其 进行 保护 ， 这 样 就 形成 了 一 个 
开放 式 的 系统 。 在 这 样 的 系统 里 ， 不 同 的 供应 商 提供 的 软件 能 够 无 条 件 地 共存 。 

AUTOSARS 是 一 种 基于 第 2 类 超级 管理 程序 的 概念 ， 该 程序 使 用 带 有 确定 接 
口 2 的 模块 化 元 件 。 当 前 AUTOSAR 中 的 系统 包含 以 下 元 素 ( 见 图 2-13 ) : 

1) ECU (Electronic Control Unit， 电 子 控制 单元 ) ， 即 物理 硬件 。 

2) RTE (Runtime Environment， 运 行 环 境 ) 。 

3) MSW (Main Software， 主 体 软 件 ) ， 由 以 下 两 部 分 组 成 : BSW (Basic Soft- 
ware， 基 础 软件 ) ， 建 立 在 RTE 之 上 ， 提 供 通 用 功能 ; SWC (Software Component, 
软件 组 件 ) ， 是 任何 软件 集合 的 底层 实体 。 
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应 用 执行 器 传感器 
软件 组 件 软件 组 件 软件 组 件 Auto aR 应 用 软件 组 件 


AUTOSAR 接 口 AUTOSAR 接 口 see AUTOSAR 接 口 





示 准 化 = 
A 品 标准 化 接口 
标准 化 接口 标准 化 接口 


复杂 设备 驱动 





操作 系统 


电子 控制 单元 硬件 


图 2-13 AUTOSAR ECU 软件 结构 








4) CSW (Complementary Software, 


附加 软件 ) ， 是 由 主体 软件 中 分 离 出 来 基础 软件 (BSW) 
的 制作 者 和 模型 专用 的 软件 组 件 。 
1. 基础 软件 (BSW) 标准 化 组 件 电子 控制 单元 特有 组 件 


BSW 是 一 个 标准 层 ， 在 ECU 上 
提供 AUTOSAR 底层 结构 〈 软 件 组 件 
和 运行 环境 ) 的 整体 功能 ， 是 运行 软 操作 系统 服务 ， 通 信 ， 电子 控制 单元 抽象 ， 
件 的 功能 部 分 所 必需 的 。 但 是 它 并 不 PEA RER N 
能 独自 实现 任何 功能 。 软 件 组 件 可 以 
做 到 。BSW 组 件 被 分 为 两 个 区 ( 见 图 2.14 BSW 组 件 
图 2-14) : 标准 区 和 ECU 专用 区 。 

操作 系统 (Operating System, OS) 也 是 一 个 必需 的 要 素 ， 因 为 它 为 所 有 车 辆 领 
域 提供 一 般 结 构 。 标 准 的 OSEK 操作 系统 (ISO 17356—3) 被 当做 AUTOSAR 操作 系 
统 的 基础 3， 包含 诸如 基于 优先 级 的 时 序 安排 、 运 行 时 的 保护 功能 、 实 时 性 能 、 融 
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态 配置 、 不 依赖 外 部 资源 的 低 端 控制 器 可 扩展 性 和 可 装载 性 等 特征 。 它 提供 了 系统 
服务 并 覆盖 了 诊断 协议 、 闪 存 和 存储 管理 以 及 非 易 失 性 随机 访问 存储 器 ( Non- Vol- 
atile Random Access Memory，NVRAM) 。 主 要 由 通信 、 存 储 以 及 系统 服务 3 部 分 
组 成 。 

这 类 服务 是 模块 和 功能 的 集合 体 ， 可 用 于 每 一 层 的 模块 。 具 体 实 例 是 实 
时 操作 系统 (提供 时 钟 服务 )、 错 误 管 理 器 和 库 函 数 (如 CRC, ME). € 
是 系统 通信 并 且 禾 盖 了 通信 和 框架， 如 CAN, LIN (Local Interconnect Network , 
本 地 互联 网 络 )、FLEXRAY、MOST (Media Oriented System Transport， 面 向 
媒体 的 系统 传输 ) 以 及 1/0 (Input/Output, 输入 /输出 ) 和 网 络 管理 。 基 本 
的 软件 组 件 或 者 其 他 上 层 软件 通过 专用 电路 的 下 级 软件 层 (ERME MAPE hil A 
层 ) 与 硬件 进行 交互 ， 这 限制 了 软件 对 微 控制 器 寄存 器 的 直接 访问 。 它 管理 
着 微 控 制 旨 的 周边 设备 并 提供 包含 独立 于 微 控制 右 数 值 的 BSW 元 件 。 它 还 
包含 数字 IO、 模拟/ 数字 转换 器 、 闪 存 、 看 门 狗 时 钟 、 串 行 外 围 接口 ( Seri- 
al Peripheral Interface, SPI) 、 脉 冲 宽度 调制 右 / 解 调 右 (Pulse Width Modula- 
tor/Demodulator, PWM/PWD) . HLA Rit tif at (Electrically Erasable Pro- 
grammable Read-Only Memory, EEPROM) 以 及 内 部 集成 电路 ( Inter- Integrat- 
ed Circuit, PC) 总 线 。 

ECU 专用 元 件 提供 简单 的 软件 接口 ， 这 个 接口 可 传递 任何 从 专用 ECU 到 高 层 
软件 的 电 参 数 。 这 样 做 是 为 了 使 ECU 元 件 独 立 于 下 层 硬 件 。 它 是 一 个 松 耦 合 的 容 
器 ， 上 面 可 以 进行 专用 软件 的 实现 。 

2. 软件 组 件 (SWC) 






































AUTOSAR 软件 组 件 ， 又 被 称 软件 组 件 (SWC) 
作 “ 原 子 软件 组 件 "， 是 自动 应 用 
程序 在 功能 上 的 实现 ， 也 是 AUTO- 应 用 软件 组 件 执行 器 /传感器 软件 组 件 


SAR 系统 的 基本 组 成 块 。 这 里 原子 
指 的 是 SWC 无 法 分 散 到 多 个 
AUTOSAR ECU 里 面 去。 每 一 个 图 2-15 SWC 类 型 
SWC 封装 应 用 程序 的 一 部 分 功能 ， 
也 许 是 很 小 且 可 以 重复 使 用 的 一 部 分 功能 (如 过 滤器 ) 或 者 大 一 些 的 整个 应 用 程 
Fe, “SWC 说 明 书 ”同时 描述 了 SWC 在 XML (Extensible Markup Language， 可 扩展 
标识 语言 ) 里 的 外 部 以 及 内 部 行为 。 

存在 两 种 类 型 : 应 用 程序 和 基础 组 件 〈 执 行 器 和 传感器 一 硬件 一 相关 ) ( 见 
图 2-15) 。 软 件 组 件 的 内 部 行为 主要 是 RTE 事件 、 可 运行 状态 、 独 有 区 域 、 交 互 
可 运行 变量 、 基 于 实例 的 存储 区 、 多 实例 支持 等 。 应 用 程序 SWC 包含 了 互相 连接 
的 软件 组 件 ， 其 中 封装 了 确定 的 应 用 程序 功能 。 需 要 注意 的 是 ， 这 些 软件 组 件 
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(只 限 源 代码 中 的 ) 从 根本 上 独立 于 ECU、 存 储 单元 等 。 

执行 器 /传感器 SWC 是 一 种 特殊 的 软件 组 件 ， 用 于 传 感 絮 评估 和 执行 器 控制 ， 
并 且 依 赖 于 硬件 元 件 ; 这 里 的 硬件 指 的 是 特定 的 传感器 或 者 执行 器 ， 独 立 于 微 处 理 
器 和 电子 控制 单元 硬件 。 考 虑 到 集成 〈 标 准 化 描述 ) 等 原因 ， 这 些 传感器 /执行 器 
软件 组 件 位 于 RTE 的 上 层 。 可 再 定位 性 受到 限制 , 原因 是 与 原始 本 地 信号 的 强烈 
交互 。 传 感 器 /执行 器 元 件 的 任务 实例 有 开关 抖动 消除 、 电 池 电 压 监 控 、 直 流 马 达 
控制 、 照 明 控制 。 

描述 一 个 SWC 的 结构 时 可 以 分 为 三 个 不 同 的 层次 : 

1) SWC 通过 如 下 方法 来 描述 外 部 行为 〈 见 图 2-16) : 提供 的 接口 (元件 提供 
的 : P-PORTS) ， 所 需 的 接口 〈 元 件 需 要 的 : R- PORTS)。 

2) SWC 内 部 行为 描述 了 软件 组 件 在 其 中 的 行为 。 

3) SWC 实现 ， 如 资源 再 利用 。 











所 需 的 接口 (R-PORT) 提供 的 接口 (P-PORT) 


连接 到 发 射 机 一 接收 机 接口 。 4 一 = 连接 到 发 射 机 一 接收 机 接口 。 
这 是 一 种 接收 机 这 是 一 种 发 射 机 
软件 组 件 
(SWC) 
所 需 的 接口 (R-PORT) 提供 的 接口 (P-PORT) 
连接 到 客户 端 一 服务 器 接口 。 4 二 一 连接 到 客户 端 一 服务 器 接口 。 
这 是 一 种 客户 端 这 是 一 种 服务 器 





Al2-16 带 有 不 同 接口 的 SWC 





通信 模型 描述 了 AUTOSAR 的 通信 模式 。 它 支持 两 种 通信 模式 : 发 送 方 一 接收 
方 模式 或 者 客户 端 一 服务 器 模式 。 

1) 发 送 方 一 接收 方 接口 定义 了 一 个 (或 多 个 ) 发 送 或 接收 的 数据 元 素 ， 这 些 
数据 元 素 的 类 型 既 可 以 简单 ( 整 型 或 浮 点 型 )， 也 可 以 复杂 (阵列 、 记 录 ， 它 们 都 
可 以 独立 地 发 送 和 接收 。 元 件 可 以 实现 1:n 或 者 n:1 这样 的 通信 方式 。 

2) 客户 端 一 服务 器 接口 定义 了 一 个 或 多 个 操作 ， 并 通过 添加 类 型 和 方向 来 定 
义 操作 参数 。 这 个 功能 可 用 于 每 一 个 操作 。 每 个 操作 都 可 以 独立 地 被 调用 。 组 件 提 
#E n:1 的 通信 ， 所 以 客户 的 单 次 呼叫 不 能 使 用 多 个 服务 器 。 

RTE 提供 上 述 通信 模式 的 具体 实现 。 对 于 inter- ECU 通信 ，RTE 使 用 COM 
(通信 ) 提供 的 功能 。 

每 一 个 软件 组 件 都 包含 一 个 或 多 个 可 运行 对 象 ， 这 些 对 象 分 布 于 软件 组 件 内 部 
的 执行 /控制 和 程序 员 编 写 代 码 实现 的 位 置 。 它 们 由 事件 触发 ， 如 周期 性 的 接收 数 
据 时 ， 或 者 当 服 务 需 被 呼叫 时 〈 见 图 2-17) 。 事 件 与 可 运行 对 象 的 交互 通过 AUTO- 
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SAR XML 中 的 一 个 内 部 行为 配置 来 捕获 。 





外 部 行为 我 的 SWC C= 内 部 行为 
畜 口 定义 了 SWC 的 外 部 | O- 捕获 软件 组 件 内 所 发 生 的 事情 


视图 ， 妇 其 他 SWC 所 == 并 对 生成 哪个 RTE API 调 用 
看 到 的 内 容 进行 控制 


事件 

将 端口 上 发 生 的 事件 与 SWC 
内 部 的 可 运行 对 象 进行 链接 
一 可 运行 对 象 之 间 的 变量 

在 SWC 中 可 运行 对 象 之 间 
提供 通信 功能 












K= 每 个 实例 的 内 存 
在 可 运行 对 象 调用 之 间 提 供 
持久 存储 功能 


图 2-17 内 部 /外 部 行为 的 描述 








3. 运行 环境 (RTE) 

RTE 是 ECU 结构 的 中 枢 。 软 件 组 件 间 的 所 有 通信 以 及 软件 组 件 与 基础 软件 的 
通信 ， 包 括 操作 系统 和 通信 服务 都 是 通过 RTE 层 来 执行 并 实现 的 。 更 准确 地 说 ， 
RTE 是 VFB ( Virtual Functional Bus， 虚 拟 功 能 总 线 ) 的 实时 实现 ， 用 于 专门 的 
ECU， 甚 承担 着 从 通信 机 制 和 通道 中 为 SWC 提供 自主 性 的 责任 。 每 个 ECU 包含 一 
个 RTE。 一 个 SWC 的 通信 接口 可 以 由 若干 个 端口 组 成 (特征 由 接口 描述 )。SWC 
之 间 通 过 接口 的 通信 (无 论 组 件 是 否 在 一 个 ECU E) 或 者 SWC 与 BSW 之 间 的 通 
信 模 块 都 位 于 同一 个 ECU 之 中 。 通 信和 只 能 通过 组 件 接口 发 生 。 

根据 “发 送 一 接收 ”或 者 “客户 端 一 服务 器 ”接口 的 不 同 ， 可 以 对 接口 进行 
分 类 。 前 一 种 接口 提供 消息 传递 功能 ， 而 后 一 种 则 提供 功能 调用 。 无 论 资源 可 用 的 
软件 组 件 〈 源 代码 软件 组 件 ) 还 是 只 有 工程 代码 可 用 的 软件 组 件 (工程 代码 软件 
组 件 ) ，RTE 都 能 支持 。 后 者 对 IP 保护 十 分 重要 。 每 个 软件 组 件 的 二 进 制 代码 都 有 
一 个 专 有 的 . xml 文件 来 描述 它 的 接口 。 

RTE 是 AUTOSAR VFB 的 实现 。VFB 提供 了 能 使 软件 组 件 变 得 便携 和 可 重复 利 
用 的 抽象 概念 。RTE 封装 实现 该 抽象 概念 所 需 的 装置 。 根 据 RTE 文档 规范 2， 它 
提供 两 种 通信 模式 ; 

1) 显 式 。 组 件 通过 显 式 API 呼叫 来 发 送 和 接收 数据 元 素 。 

2) Bast, RTE 会 在 运行 状态 被 调用 之 前 自动 读 取 特 定 的 数据 元 素 组 ， 等 到 可 
运行 状态 终止 后 自动 写 入 (一 个 不 同 的 ) 数据 元 素 组 。 这 里 用 “ 隐 ” 字 是 因为 可 
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运行 状态 并 不 会 主动 发 起 数据 的 发 送 和 接收 。 

RTE 头 文件 定义 了 固定 元 素 ， 该 元 素 不 需要 为 每 个 ECU 都 重复 生成 和 配置 。 
图 2-18 给 出 了 RTE 头 文件 、 应 用 程序 头 文件 、 周 期 头 文件 以 及 AUTOSAR 软件 组 
件 之 间 的 联系 。 同 样 ， 该 图 也 显示 出 这 些 文档 以 怎样 的 方式 存在 于 模块 化 实现 软件 


组 件 和 通用 无 原件 代码 里 面 的 。 
"一 定义 了 BSW 类 型 


Rte.h 一 一 定义 了 未 配置 的 RTE 类 型 




















J\ 











\ 


采用 BSW 类 型 定义 了 用 户 
自 定义 数据 类 型 和 RTE 二 Rté .Typeh Rte Main h| "一 一 定义 了 RTE 生 命 周 期 API 


























特有 数据 类 型 
定义 了 组 件 特有 RTE 应 用 图 侈 
- 应 用 头 文 各 
编程 接口 标准 化 的 
[生成 的 











AUTOSAR 
软件 组 件 


图 2-18 AUTOSAR 组 件 与 头 文件 之 间 的 联系 





应 用 程序 头 文件 定义 了 元 件 和 RTE 之 间 的 “接口 ”。 该 接口 包含 了 元 件 的 RTE 
API 和 可 运行 状态 的 原型 。 并 明确 了 RTE API 的 定义 需要 相关 数据 结构 和 API 调 
用 。 关 于 数据 结构 对 API 的 支持 定义 在 RTE 类 型 头 文件 里 。 这 使 得 该 定义 可 用 于 
多 个 模块 来 支持 直接 函数 调用 。 数 据 结构 类 型 的 声明 是 在 RTE 类 型 文件 中 ， 就 在 
生成 的 RTE 中 定义 实例 的 那个 位 置 。 应 用 程序 头 文件 定义 了 从 RTE API 到 生成 的 
用 于 元 件 的 API 函数 之 间 的 寻 址 。 而 元 件 的 应 用 头 文件 里 面 则 规定 ， 对 于 特定 
SWC 类 型 ， 只 允许 RTE API 的 调用 。 

AUTOSAR 类 型 头 文件 定义 了 从 输入 配置 或 RTE 实现 中 衍生 的 RTE 特定 类 型 。 
生成 的 RTE 包含 从 零 到 若干 AUTOSAR 数据 类 型 ， 这 些 类 型 产生 于 RTE AE HEY 
输入 内 部 的 AUTOSAR 元 模型 类 的 定义 中 。 而 AUTOSAR 元 模型 类 则 是 由 AUTOSAR 
SWC 模板 定义 并 包含 有 整 型 、 浮 点 型 以 及 诸如 记录 这 样 的 复合 型 数据 类 型 定义 所 
需 的 类 。RTE 生成 器 应 该 建立 一 个 AUTOSAR 类 型 头 文件 , 来 定义 AUTOSAR 数据 
类 型 和 RTE 实现 类 型 ， 然 后 RTE 实现 类 型 来 包含 元 件数 据 结构 。 














2.4 拓扑 影响 


微 电 子 学 的 发 展 让 产品 的 尺寸 不 断 缩小 ， 能 耗 持续 降低 ， 这 使 得 更 智能 的 终端 





第 2 章 云 中 软件 59 





其 至 是 几乎 完全 自主 的 工作 站 成 为 了 现实 。 接 下 来 进入 了 微型 化 时 代 ， 工 作 站 发 展 
成 为 处 理 器 ， 处 理 器 可 以 轻松 实现 搬移 、 运 输 以 及 舱 和 信 。 同 时 ， 连 接 知 能 设备 的 网 
络 变 得 越 来 越 重 要 。 这 就 是 传 感 网 当前 的 现状 。 另 外 ， 主 机 发 展 成 为 服务 器 、 服 务 
器 又 进化 到 了 云 中 网 络 。 我 们 所 说 的 聚 拓 扑 计算 指 的 就 是 这 样 的 现状 。 

在 多 边 形 拓扑 计算 中 ， 软 件 的 分 配 与 连接 创造 新 的 功能 ， 使 网 络 中 的 节点 汇聚 到 了 
一 起 ， 这 扩展 了 当前 技术 的 上 限 。 在 多 核 计 算 中 也 有 相对 应 的 情况 。 为 了 做 到 这 一 点 ， 
需要 提出 一 个 设想 ， 使 软件 可 以 联网 。 下 面 这 个 例子 在 一 定 程度 上 可 以 解释 这 个 设想 。 

当 我 正在 看 电视 的 时 候 ， 电 话 响 了 ， 是 我 老婆 打 来 的 。 问 我 把 孩子 们 的 哪 张 昭 
片 框 起 来 送 给 和 爸 妈 好 ? 她 接 入 了 家 庭 网 络 并 从 照片 库 中 把 她 喜欢 的 那些 显示 在 电视 
机 屏幕 的 一 角 。 而 我 则 拿 着 电话 指向 我 最 喜欢 哪 一 张 。 她 没有 意见 ， 并 表示 她 将 直 
接 把 照片 取 走 。 这 就 是 一 种 典型 情景 : 通信 中 的 接 入 、 存 储 和 显示 设备 是 不 同 的 ， 
并 且 承 担 不 同 的 职责 。 从 我 老婆 打 电 话 开 始 ， 她 手中 的 设备 便 掌控 了 一 切 。 然 后 她 
发 送 一 个 手势 到 电视 上 并 从 主 目录 下 开始 查找 存储 。 当 我 指向 照片 的 时 候 ， 我 的 手 
势 轨迹 被 复制 到 了 她 的 电话 上 ， 这 样 她 就 看 到 了 我 的 选择 。 

换 句 话说， 呼叫 方 进入 了 家 庭 网 络 ， 与 我 进行 了 通信 随后 离开 。 显 然 ， 这 样 的 
剧本 需要 细致 的 设计 并 对 安全 性 提出 了 更 高 的 要 求 。 

对 软件 移动 的 需求 引出 了 任务 分 流 的 需要 。 在 网 络 里 我 们 拥有 众多 的 传感器 和 
其 他 设备 ， 在 硬件 里 我 们 有 一 个 由 核心 组 成 的 网 络 。 聚 拓扑 计算 提出 了 一 种 网 络 拓 
扑 的 抽象 概念 使 上 述 领域 结合 起 来 ， 使 得 计算 的 执行 离开 节点 ， 转 向 网 络 。 此 时 ， 
功能 迁移 的 新 领域 产生 ， 并 为 支持 拓扑 功能 流 的 基础 设施 提供 聚 拓扑 计算 。 这 样 网 
络 结构 得 以 隐藏 ， 进 而 实现 对 软件 功能 位 置 的 隐藏 。 支 撑 技 术 是 主干 注入 器 和 连通 
集 架 构 的 引入 ， 其 中 主干 注入 需 是 任务 调度 器 、 网 络 聚 拓扑 计算 抽象 、 应 用 于 软件 
之 间 连 接 的 虚拟 化 的 替代 品 。 


2.4.1 同 源 传 感 器 网 络 


当 我 们 的 认 知 从 设备 这 个 层面 上 升 到 网 络 层面 之 后 ， 有 效 覆 盖 的 问题 就 出 现 
了 。 举 一 个 用 于 区 域 监视 的 视频 传感器 网 络 的 例子 来 分 析 问 题 ， 要 求 是 传感器 能 
无 死角 地 监视 想 监视 的 区 域 ， 这 是 个 维护 方面 的 问题 ， 因 为 摄像 头 的 布置 有 着 太 多 
变数 。 理 想 的 状况 是 能 够 自我 校正 ， 这 里 主要 是 两 种 情况 。 想 要 让 所 有 传感器 从 不 
同 角度 都 能 看 清 同 一 物体 ， 要 确保 所 有 的 角度 都 被 覆盖 。 根 据 角 度 的 不 同 ， 物 体 的 
外 形 可 能 会 出 现 非 线性 的 变化 。 可 以 通过 这 个 视角 的 分 析 解 决 覆盖 的 问题 。 

在 一 个 典型 的 WiCa ABER 〈 更 多 详情 参见 第 4. 5 节 ) ，8051 控制 器 处 理 基 
础 构件 ， 同 时 IC3D 智能 图 像 处 理 芯 片 负责 进程 的 处 理 。 每 台 摄 像 头 都 具有 应 用 
层 ， 但 是 在 这 个 动态 配置 的 网 络 里 只 有 一 台 摄 像 头 能 作为 云 服务 器 。 这 些 摄像 头 通 
过 无 线 的 ZigBee 网 络 配 对 并 传递 监视 数据 而 不 是 图 像 ， 这 样 就 有 效 地 利用 了 带宽 。 
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这 个 基于 ZigBee 网 络 的 操作 系统 允许 移动 云 服务 功能 ， 这 样 哪怕 出 现 故障 摄像 头 
也 不 影响 系统 性 能 。 


类 似 的 ， 当 所 有 传感器 覆盖 一 片区 
域 的 所 有 部 分 时 ， 它 们 的 视野 必须 有 一 N- -p 
定 的 重复 才能 保证 监视 没有 死角 。 这 里 

就 又 出 现 了 维护 的 问题 ， 可 以 使 用 同样 ` i 

的 原理 去 解决 ， 但 这 次 不 同 的 是 ， 测 量 NS | ğ 

每 一 个 摄像 头 得 到 的 目标 角度 来 得 到 其 H 

位 置 。 图 2-19 给 出 了 该 操作 的 工作 原 

理 "”") 。 当 目标 路 过 或 者 多 个 摄像 头 都 

拍照 时 ， 光 源 投 在 物体 上 形成 不 同 的 阴影 。 这 些 阴影 可 以 通过 测量 ， 得 到 的 数值 伟 
到 服务 器 上 ， 其 中 光源 一 物体 一 摄像 头 一 屏幕 系统 是 一 种 非 线性 验证 的 宛 余数 字 序 
列 。 基 于 此 ， 就 能 知道 是 否 达到 了 想 要 达到 的 覆盖 程度 。 

但 上 面 的 讨论 仍然 留 给 我 们 一 个 问题 ， 那 就 是 到 底 多 少 摄像 头 才 够 用 。 当 每 个 
传感器 单独 存放 位 置 数据 这 一 做 法 的 成 本 高 到 无 法 接受 时 ， 分 别 解析 /控制 网 络 里 
每 个 传感器 里 的 有 拓扑 关联 的 数据 里 的 全 局 视角 就 变 得 很 有 吸引 力 了 "”" 。 这 种 同 
源 分 析 "" 见 图 2-20。 该 图 表明 ， 给 定 特殊 传感器 网 络 (顶部 ) ， 数 学 家 可 以 分 析 
理论 模型 一 Rips 复合 体 中心) 来 推算 出 为 保证 地 区 覆盖 哪些 传感器 (底部 和 
暗 点 ) 必须 开启 ， 以 及 哪些 可 以 关闭 。 在 这 个 例子 里 ， 网 络 中 的 传感器 有 101 个 
是 必需 的 ，111 个 可 以 进入 休 眼 模式 。 


图 2-19 阴影 随 光 的 变化 情况 











SU 在 有 界 域 D 中 ，212 个 节点 的 位 置 





Rips 复 合体 R 的 图 像 投影 到 D 上 





< 汉 对 R 的 分 析 导致 101 个 节点 被 提取 出 来 ， 用 于 确保 
< 覆盖 D， 另 有 111 个 节点 可 以 安全 地 进入 休 眼 模式 








Z| 2-20 同 源 传感器 网 络 0901 


另外 ， 如 果 一 个 或 者 多 个 摄像 头发 生 故 障 ， 这 种 方法 能 让 我 们 知道 应 该 采取 什 
么 措施 。 尤 其 在 公共 场所 ， 遭 到 人 为 破坏 的 监视 摄像 头 数目 惊人 。 在 这 种 情况 下 ， 
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就 有 必要 快速 出 台 一 个 计划 来 唤醒 其 他 摄像 头 以 恢复 系统 功能 。 
2.4.2 退 入 式 软件 配置 


衣 入 式 软件 的 配置 有 两 个 途径 : 项 态 配 置 和 动态 配置 。 静 态 配 置 是 在 编译 或 者 连接 
的 时 候 完成 ， 而 动态 配置 则 是 在 后 期 生成 时 完成 。 但 是 ， 动 态 配 置 有 着 很 多 约束 条 件 ， 
如 存储 限制 、 实 时 需求 以 及 若干 其 他 和 操作 系统 有 关 的 限制 。 在 这 里 ， 动 态 配置 和 后 期 
生成 配置 这 两 个 词 说 的 是 一 个 意思 ， 两 者 可 以 互 换 。 整 个 过 程 见 图 2-215 。 







链接 配置 
预 编译 配置 | 预 处 理 器 -> T) 连接 到 库 















静态 配置 动态 配置 
图 2-21 配置 阶段 





1) 静态 配置 是 在 源 代码 进入 生成 阶段 之 前 实行 的 。 这 使 得 通过 宏 或 者 C 语言 
的 预 处 理 程序 开关 可 以 实现 一 些 配 置 的 设 定 (如 异常 处 理 )。 这 使 得 在 运行 时 它 的 
效率 更 高 ， 但 是 相 比 动态 配置 缺少 了 一 些 灵 活性 。 这 个 限制 来 自 于 这 种 专业 化 的 类 
型 的 需求 在 运行 时 前 是 无 法 得 知 的 。 举 个 例子 ， 一 个 存储 管理 系统 可 以 利用 运行 时 
得 到 的 页 面 使 用 信息 来 改变 页 面 蔡 换 策略 ， 从 而 减少 页 面 开 销 '”; 。 连 接 过 程 的 配 
置 往往 用 于 将 带 有 ROM 常数 的 表 连 接 到 程序 库 。 

2) 动态 配置 ， 又 叫 后 构建 配置 ， 是 在 运行 时 执行 的 ， 无 论 通过 外 部 输入 ， 如 
用 户 接口 ， 还 是 自动 作为 应 用 程序 呼叫 的 重 构 。 动 态 配 置 可 以 作为 延伸 基础 系统 的 
手段 ， 或 者 简单 点 说 ， 在 软件 进入 现 有 平台 之 后 作为 后 处 理 配 置 的 起 点 。 

但 这 样 还 是 留 给 我 们 一 个 问题 ， 即 如 何 通过 动态 配置 实现 上 述 效 果 。 原 则 上 
说 ， 有 两 种 不 同 的 策略 : 延伸 和 替换 。 替 换 可 能 是 最 简单 的 选择 。 一 个 函数 被 男 一 
个 所 替换 。 所 以 总 要 为 新 的 版 本 留 出 足够 的 空间 。 男 外 ， 蔡 换 之 后 也 要 腾 出 空间 。 
最 低 的 要 求 是 新 的 版 本 不 能 更 大 ， 而 且 受到 原始 功能 的 限制 。 

延伸 需要 一 个 附着 点 。 为 达成 这 个 目标 ， 经 典 的 方法 是 替换 一 个 “存根 
es 
候 ， 存 根 就 被 功能 取而代之 。 另 一 种 是 软件 总 线 ， 也 就 是 一 个 编译 后 的 端口 结构 。 
将 CSW 连接 到 这 个 总 线 就 连接 到 了 系统 。 通 过 存根 来 生成 一 个 总 线 分 支 就 有 可 能 
实现 上 面 的 这 些 概念 ， 然 后 CSW 就 会 附着 在 一 个 专 有 的 延伸 上 了 。 

两 种 策略 都 被 成 功 地 运用 到 了 AUTOSAR 函数 的 后 期 处 理 中 。Homer 的 论 
文 ' 趾 基本 上 否决 了 后 期 加 载 的 使 用 ， 因 为 那样 会 使 系统 变 得 难以 管理 ， 并 表示 那 
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将 使 基于 元 件 的 结构 所 带 来 的 好 处 毁坏 殖 尽 ， 无 论 关 于 内 部 的 数据 结构 还 是 系统 的 
可 靠 性 上 。 当 前 的 AUTOSAR 3. 0 版 本 以 RTE 作为 静止 层 ， 这 样 做 禁止 了 信号 的 竺 
加 以 及 后 期 生成 中 的 可 运行 状态 。 图 2-22 显示 
了 所 有 SWC 和 BSW 之 间 的 通信 都 通过 RTE 层 
来 控制 。 

关于 AUTOSAR 后 期 生成 配置 的 假设 是 为 了 
给 新 的 SWC 保留 和 前 一 个 版 本 同样 的 接口 文件 














| | RTE) 画 


(xml) ， 与 此 同时 ， 保 持 前 一 版 本 中 同样 的 存 
储 的 产物 就 是 工作 制度 。 为 了 解决 这 个 问题 ， 从 


编译 并 连接 过 的 工程 里 移 除 了 旧 的 元 件 ， 并 将 新 ”图 2.29 BSW/SWC 透明 通信 架构 
的 重新 添加 并 连接 进去 。 








2.43 自 适 应 重 构 


从 带 有 客户 卫星 的 中 央 服 务 顺 到 渴求 电子 网 络 的 全 自动 合作 ， 这 是 个 很 长 的 延 
伸 。 为 了 寻找 这 之 间 的 灵感 ， 我 们 常常 从 生物 学 里 寻求 答案 ， 在 那里 我 们 发 现 一 大 
群 “ 愚 每 ” 的 生物 可 以 聚集 在 一 起 做 出 “智能 ”的 行为 。 这 时 候 往往 字典 上 面 的 
介绍 是 没有 帮助 的 ， 因 为 上 面 只 强调 一 个 “ 群 ” 字 ， 而 如 果 要 想 搞 清楚 群 之 间 的 
区 别 ， 就 需要 加 上 相应 的 动物 的 名 字 ， 如 “和 牛 群 "、“ 鸟 群 ” 和 “ 虫 群 "。 而 且 还 
有 更 多 的 办 法 来 区 分 这 个 “ 群 ”。 

1) [掌控 者 数量 为 1， 身 份 固定 ] 。 牛 群 有 一 个 共同 目标 ， 那 就 是 放牧 吃 草 ， 
但 是 很 没有 组 织 性 。 它 们 之 中 存在 一 个 模仿 所 谓 的 头目 效应 。 这 隐 含 一 种 对 牛 群 行 
为 的 集中 控制 。 比 如 说 ， 如 果 头 目 突然 开始 漫 无 目的 地 奔跑 ， 整 个 牛 群 也 会 跟着 惊 
跑 。 除 此 之 外 ， 整 个 种 群 就 没什么 有 组 织 有 意义 的 行为 了 。 

2) [掌控 者 数量 为 1， 身 份 不 固定 ]。 对 于 目标 ， 鸟 群 会 用 协同 策略 去 达成 。 
通常 它们 会 形成 一 个 确定 的 结构 ， 就 像 禾 群 用 于 减少 风阻 的 、 著 名 的 V 字 阵 形 。 
这 上 暗含 了 为 什么 区 域 合作 能 逐渐 成 为 全 局 同步 的 原理 ,但 是 这 里 并 没有 一 个 静止 、 
固定 的 中 央 控 制 。 但 每 只 鸟 仍 能 够 笔直 飞行 ， 每 一 只 都 可 以 作为 领头 的 那 只 ， 相 当 
于 每 个 节点 都 可 以 作为 控制 节点 。 

3) [掌控 者 数量 不 定 ， 身 份 不 定 ] 。 蜂 群 也 采用 协同 的 方式 来 行动 ， 对 于 蜂 群 
来 说 ,完全 没有 中 央 控 制 这 一 说 ， 也 没有 结构 这 一 说 。 它 们 的 适应 性 很 强 ， 其 至 在 
危急 时 刻 都 在 进步 。 简 短 地 说 ， 蜂 群 是 最 理想 化 的 网 络 模式 ， 通 过 节点 间 的 合作 实 
现 完 全 动态 的 性 能 最 大 化 ， 但 是 这 样 的 模式 给 社会 带 来 的 后 果 需 要 慎重 考虑 9 。 































































































© Crichton, M. “猎物 ”， 雅 芳 书 局 ，2002 年 。 
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合作 系统 的 原型 就 是 细胞 网 络 。 这 是 一 个 理论 性 的 概念 ， 我 们 是 通过 类 似 
“模拟 人 生 ” 那 样 的 游戏 来 了 解 这 个 概念 的 。 稍 微 复杂 一 些 的 游戏 还 有 猎人 /猎物 
游戏 。 这 些 游戏 可 以 在 细胞 神经 网 络 上 用 电子 技术 实现 (ILE 2-23), 































































































































































































图 2-23 生活 游戏 实例 


上 面 这 些 例 子 向 我 们 揭示 了 网 络 化 智能 的 存在 。 在 传感器 网 络 中 ， 我 们 把 刚才 
这 个 概念 上 升 到 一 个 更 高 的 抽象 水 平 上 ， 让 它 不 仅仅 包含 数据 的 交换 ， 同 时 也 包括 
软件 的 交换 。 这 就 同时 覆盖 了 数据 简化 过 程 ( 降低 带宽 需求 ) 和 合作 过 程 (作用 
正 相 反 ) 。 这 时 ， 模 块 化 神经 系统 和 机 械 智能 技术 就 应 运 而 生 ， 从 而 维持 有 效 的 平 
衡 ， 同 时 保持 对 传感器 节点 平台 约束 的 检验 。 

从 网 络 节点 中 的 基础 控制 里 产生 的 分 散 控制 技术 - 光 是 网 络 化 交互 的 前 提 和 保 
证 。 相 互 适应 以 提高 任务 质量 的 要 求 使 得 节点 必须 依照 策略 共同 工作 。 在 优化 系统 
可 维护 性 所 付出 的 努力 中 ， 这 一 点 尤为 重要 。 


2.5 软件 就 是 虚拟 的 硬件 





“7 个 小 矮人 模型 ”( 参见 第 1 章 ) 在 一 般 的 计算 模型 中 ， 翻 开 了 (在 我 们 看 
来 )“ 牧 本 浪潮 ”在 2007 年 后 新 的 一 页 ”i ( 见 图 2-24) ， 也 带 来 了 真正 的 特殊 用 
途 计算 ,并 实现 了 个 人 (多核 ) 超级 计算 机 。 

在 定义 了 一 个 “侏儒 ”型 计算 之 后 ， 就 可 以 接着 定义 一 个 “虚拟 化 中 间 设 备 ” 
架构 ， 该 架构 可 以 映射 到 FPCA (如 BEE3) 结构 上 。 这 种 方式 给 “虚拟 ”架构 的 
实际 性 能 带 来 了 最 大 化 的 并 行 性 和 生产 力 。 对 于 系统 程序 员 来 说 , “虚拟 ” (中间 
设备 ) 机 将 转变 为 程序 设计 环境 “虚拟 ”机 的 程序 设计 和 代码 生成 会 利用 传统 的 
软件 工具 ， 如 编译 器 和 汇编 器 ， 它 们 与 我 们 讨论 的 “7 个 小 矮人 ”有 关 。 这 个 方法 
的 一 个 实例 ， 尽 管 受 到 数据 流 CMEC a RA) 的 限制 ， 但 仍 见 于 Mitrion- C 
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或 者 Vector Fabrics 工具 箱 。Mitrion 虚拟 处 理 器 让 用 户 可 以 在 他 们 的 基于 FPGA 的 
“虚拟 化 ”中 间 设 备 上 运行 软件 。 
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图 2-24 扩展 的 “ 牧 本 浪潮 ” 








若干 年 前 ， 在 一 次 《电子 周刊 》 的 访谈 中 (2005 年 5 月 9 日 3)， 时 任 Xilinx 
总 裁 兼 CEO 的 Wim Roelandts 提出 了 下 面 的 观点 : 

下 一 步 要 让 FPGA (Field Programmable Gate Array， 现 场 可 编程 门 阵 列 ) 消失 。 
如 今 ， 我 们 的 客户 是 硬件 工程 师 。 但 是 FPGA 是 可 编程 设备 。 如 果 能 够 为 软件 工程 
师 提出 一 个 抽象 概念 ， 就 能 把 客户 群 的 数量 提高 到 至 少 10 倍 。 那 就 是 我 们 的 未 来 。 
只 要 你 有 可 以 编程 的 界面 ， 你 就 不 需要 考虑 硬件 的 状况 。 

多 核 系统 中 虚拟 化 的 应 用 ， 尤 其 是 基于 一 套 计算 模型 (如 SystemC) 之 上 的 , 会 为 
系统 设计 师 和 “(计算 ) 模型 设计 师 带 来 高 效 的 程序 设计 开发 环境 。 软件 组 件 技术 、 
SystemC 和 虚拟 化 中 间 设 备 三 者 的 结合 最 终 将 实现 “软件 就 是 虚拟 的 硬件 ”这 句 话 '*。 


2.5.1 弹性 


很 显然 ， 软 件 工程 的 问题 在 于 复杂 系统 的 创建 。 为 了 控制 这 类 问题 ， 必 须 引 入 
一 个 结构 , 首先 要 通过 (很多) 可 控 进 程 来 强调 本 地 计算 原则 。 下 一 步 则 是 限制 过 
程 参数 表 的 种 类 。 这 就 把 问题 引 向 了 虚拟 化 总 线 这 一 能 够 促进 可 扩展 系统 建设 的 方 
法 。 当 一 个 复杂 系统 是 由 最 小 的 (核心 ) 系统 组 成 ， 这 些小 系统 提供 基础 但 又 极 
为 简单 的 功能 ， 这 个 复杂 系统 就 是 可 扩展 的 。 同 时 ， 程 序 可 以 由 外 部 访问 内 部 总 
线 ， 从 而 丰富 和 桥接 核心 功能 。 通 过 AUTOSAR 的 例子 我 们 得 知 ， 小 型 系统 比 完整 
系统 释放 得 更 快 ， 维 修 起 来 也 更 加 容易 。 

当面 对 多 相 、 分 布 式 的 复杂 性 问题 时 ， 元 件 程序 设计 的 老 规矩 表明 ， 正 确 的 做 
法 应 该 是 将 应 用 程序 拆 成 很 多 小 块 ， 这 些小 块 能 够 被 独立 地 开发 、 运 送 和 升级 ， 能 
够 与 其 他 分 块 交 互 ， 能 够 脱离 它们 起 初 的 应 用 程序 。 这 样 的 分 块 、 软 件 组 件 经 常 被 












































”电子 周刊 (2005 年 ) 。 http: //www. electronicsweekly. com/ Article39564 。2005 年 5 月 9 日 访问 。 
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比 作 集成 电路 。 每 个 集成 电路 都 提供 一 个 离散 的 、 定 义 明确 的 功能 组 ， 服 务 于 任意 
数量 的 印 制 电路 板 。 类 似 的 ， 软 件 组 件 也 为 应 用 程序 提供 了 同样 的 功能 组 。 

在 终极 的 传感器 网 络 中 ， 软 件 组 件 可 以 浮 于 网 络 之 上 ， 这 就 是 弹性 2 。 

1. 热 交换 

首先 需要 一 个 技术 来 实现 “ 热 交 换 ”。 于 是 连接 件 再 次 登场 。 硬 件 连接 件 是 一 
个 连接 特殊 机 器 的 闭合 光缆 ， 可 以 避免 错误 的 连接 。 就 像 硬件 的 针脚 ， 软 件 连接 件 
具有 预 赋值 地 址 的 参数 。 但 它 忽略 了 形状 ， 从 而 将 非 故 意 应 用 排除 在 外 。 这 里 提出 
“追踪 式 呼 叫 ” 这 一 方法 。 具 体 的 方法 是 在 连接 的 两 端 各 设置 一 小 段 代 码 。 如 果 两 
个 互相 兼容 的 进程 成 功 连接 ， 就 说 明 没 有 (或 者 是 几乎 没有 ) 信和 号 的 错误 ， 这 是 
因为 内 存 是 共享 的 ， 连 接 时 同时 的 就 代表 着 没有 出 错 。 如 果 将 两 个 可 兼容 进程 链接 
在 一 起 ， 则 会 有 信和 号 错误 的 征兆 ， 这 时 根据 自主 “检测 连接 ”的 需要 ， 会 调用 内 
部 的 简单 检测 功能 。 

从 全 面 性 上 考虑 ， 以 往 功能 与 呼叫 只 见 的 连接 需要 通过 参数 列表 来 完成 。 因 为 
呼叫 参数 就 写 在 呼叫 后 面 的 地 址 上 ， 所 以 可 以 把 这 些 参数 复制 到 函数 开头 后 面 的 地 
址 参数 里 面 ( 寻 址 呼叫 ) 。 这 样 做 的 速度 很 快 ， 但 是 需要 建立 并 维护 正确 的 列表 和 
顺序 。 这 对 点 对 点 列表 来 说 有 些 繁琐 ， 所 以 编写 代码 的 时 候 更 有 效率 的 方法 是 用 名 
称 调用 而 不 是 靠 地 址 绑 定 。 没 有 命名 的 数值 可 以 使 用 默认 值 (数值 呼叫 )。 上 述 这 
些 措施 在 调试 阶段 结束 以 后 就 不 那么 重要 了 。 随 着 软件 的 编写 完成 ， 虚 拟 化 总 线 就 
有 了 和 定义， 从 而 也 建立 起 了 软件 进程 的 网 络 架构 。 

这 些 已 经 用 于 传感器 或 者 云 连 接 了 。 云 直接 把 软件 “ 塞 ” 进 自身 。 网 络 会 调 
用 了 P 服 务 , 但 取决 于 具体 情况 一 一 服务 是 完全 版 的 (会 用 于 云 ) 还 是 限制 版 的 
(用 于 本 地 ) 或 者 甚至 测试 版 的 。 和 AUTOSAR 案例 相似 的 是 ， 实 际 的 运用 还 需要 
服务 之 间 灵 活 的 转变 ， 不 需要 重新 对 应 用 程序 进行 编译 。 

2. 敏捷 软件 

敏捷 软件 引起 广泛 的 关注 是 因为 它 是 一 种 为 了 应 对 快速 变化 的 需求 和 代码 发 展 
的 开发 策略 ， 这 种 策略 需要 自我 组 织 型 的 团队 之 间 的 反复 合作 S。 但 是 其 相关 技术 
上 并 不 仅仅 局 限于 上 面 这 些 ， 而 且 常 常 以 其 他 名 字 出 现 ， 我 们 之 所 以 在 这 里 描述 它 
是 因为 它 的 定义 明显 表现 了 一 种 网 络 行为 。 

反复 合作 这 个 概念 来 自 于 一 个 周期 性 的 结构 ， 甚 至 也 许 是 一 个 蜂窝 结构 。 从 这 
个 分 析 中 人 们 可 以 推断 出 一 个 与 当前 流行 的 观念 相悖 的 结论 ， 即 敏捷 操作 并 不 一 定 
































O ”弹性 的 定义 〈 韦 氏 在 线 词典 ) : 中 弹性 的 质量 或 状态 : a: 受到 压 应 力 身 体 变 形 后 ， 紧 张 的 身体 恢复 
大 小 和 形状 的 能 力 ， 富 于 弹性 ; b: 恢复 力 ; e: 适应 质量 。@ 非 独立 经 济 变量 对 影响 因素 变化 的 响 
应 速度 < 需求 弹性 > < 价格 弹性 > 。 

O “敏捷 软件 开发 宣言 ”，www. agileManifesto. org, 
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要 稳定 。Hopfield 神经 网 路 就 是 一 个 广为人知 的 例子 。 这 一 系列 带 有 全 局 反馈 的 节 
点 在 学 习 过 程 中 缺乏 会 聚 性 ， 这 一 点 是 出 了 名 的 ， 除 非 对 其 进行 适当 的 设计 。 而 在 
无 监督 学 习 过 程 中 这 个 问题 更 加 常见 ， 所 以 这 里 的 研究 只 局 限于 适应 性 的 方案 
(如 Hebbian 准则 ) 。 

3. 机 会 计算 

在 机 会 :55 网 络 里 面 ， 当 一 个 或 多 个 设备 与 另 一 个 设备 的 距离 很 近 ， 近 到 可 以 
通信 的 时 候 ， 就 可 以 开始 创建 自 组 织 网 络 了 。 这 个 网 络 会 提供 资源 和 数据 共享 的 机 
会 。 另 外 ， 也 能 文 持 远程 任务 的 执行 并 促进 信息 在 网 络 里 向 更 远 的 地 方 传递 。 

在 所 谓 的 MANET (Mobile Ad Hoc Network， 移动 自 组 织 网 络 ) 里 ， 各 种 各 样 
的 网 络 单元 的 位 置 是 不 固定 的 。 另 外 ， 参 与 中 的 网 络 元 素 的 数量 也 会 变化 。 由 于 网 
络 元 素 是 可 移动 的 ， 很 难 给 这 些 元 素 提 前 分 配 功能 。 一 个 移动 自 组 织 网 络 是 伴随 网 
络 发 展 和 相应 的 软件 分 配 逐 渐 建 立 起 来 的 。 

在 机 会 计算 中 ， 网 络 的 这 种 发 展 是 在 两 个 距离 足够 近 、 近 到 可 以 建立 可 靠 通信 
的 节点 之 间 同 时 产生 的 。 这 种 已 实现 网 络 的 形状 是 不 定 的 ， 且 为 下 层 ( 尤 指 社会 ) 
网 络 传递 了 移动 的 本 质 。 这 种 方法 带 来 的 好 处 就 有 通信 功 耗 的 降低 ， 然 后 元 素 只 
在 大 多 数 的 其 他 元 素 周边 时 ， 才 能 够 成 为 移动 自 组 织 网 络 中 的 一 员 。 


2.5.2 Feit 


FER HK AK MESH RSIS LE — PH BP RSE, MGS SII 
Ah ae SS AEA (Digital Signal Processor，DSP) 、 自 适应 处 理 系 统 〈 基 
F FPGA) 或 者 固定 资源 (ASIC) 。 这 些 可 供 选择 的 实现 方式 的 使 用 为 特定 功能 的 
实现 带 来 了 额外 的 自由 度 ， 也 单独 为 每 个 选择 提供 了 一 个 权衡 。 

举例 来 说 ， 一 个 二 维 FFT ( Fast Fourier Transform, 快速 健 里 叶 变 换 ) 组 件 的 界面 
就 可 以 由 若干 个 执行 过 程 来 支撑 : 一 个 使 用 运行 时 主机 ， 另 一 个 使 用 PowerPC 处 理 器 ， 
第 3 个 使 用 4 个 PowerPC 处 理 器 ， 第 4 个 使 用 16 个 PowerPC 750。 与 其 他 的 应 用 一 致 的 
是 ， 这 四 个 执行 不 涉及 变化 、 重 编译 、 重 连接 以 及 对 现存 应 用 程序 的 操作 。 这 样 给 组 件 
作者 带 来 的 好 处 就 是 他 们 不 需要 破坏 应 用 就 可 以 测量 执行 的 规模 了 。 

电量 感知 功能 就 是 一 个 典型 的 例子 ， 处理 器 持续 运行 一 个 测量 电池 可 用 电量 的 
进程 ， 然 后 调度 器 决定 运行 哪 组 与 功能 相对 应 的 进程 。 这 种 区 别 可 以 是 软件 硬件 的 
区 别 ， 或 数值 的 区 别 ， 甚 至 位 置 的 区 别 。 

说 到 节能 的 概念 就 不 能 不 说 高 速 缓 存 和 IP 段 的 使 用 。 这 使 得 同样 的 功能 可 以 在 
若干 功率 段 里 实现 。 通 常 ， 多 样 化 的 实现 的 优点 已 用 于 调度 器 。 但 是 当 函 数 迁移 到 其 
他 节点 时 ， 该 优点 可 能 会 发 生变 化 。 此 外 ， 用 于 通信 的 能 源 就 不 得 不 用 于 运算 。 

对 于 一 个 典型 的 云 结 构 来 说 ， 服 务 顺 的 整合 看 起 来 是 有 必要 的 ， 但 是 在 无 线 传 
感 网 里 ， 用 于 软件 迁移 的 临近 节点 的 数量 和 多 样 性 明显 要 高 。 因 此 导致 的 多 样 性 会 
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大 到 预 组 装 表格 无 法 涵盖 ， 而 网 络 也 不 得 不 适应 这 种 情况 的 变化 。 
2.5.3 优化 


即使 对 于 相对 简单 的 计算 类 型 ， 有 效 的 网 络 解决 方案 的 形式 也 不 止 一 种 。 换 名 
话说 ， 无 论 平行 处 理 、 流 水 线 处 理 、 循 环 双重 结构 中 的 哪 一 种 ， 或 以 上 三 种 的 组 
合 ， 都 不 能 保证 适用 范围 的 普遍 性 。 

当 想 要 尝试 对 特定 程序 的 可 选 配置 进行 评估 的 时 候 ， 会 有 若干 种 可 能 的 实现 方 
式 。 一 般 来 说 ， 我 们 可 能 会 问 我 们 自己 : 如 何 决定 针对 某 种 算法 使 用 何 种 设置 ， 以 及 
如 何 保证 其 效能 ， 还 有 程序 在 适应 上 述 配 置 时 的 最 佳 转换 方式 〈 如 果 可 能 的 话 ) 。 

多 重 处 理 计算 环境 有 一 个 关键 而 又 独特 的 方面 ， 那 就 是 在 处 理 期 间 ， 其 基本 功 
能 和 子 系统 的 运行 可 以 沿 它 们 各 自 的 设计 曲线 多 点 实现 。 换 句 话说， 每 个 元 素 和 / 
或 功能 都 必须 按照 设计 的 连续 体 来 评估 。 之 后 按照 上 面 的 元 素 所 对 应 的 设计 空间 点 
的 正确 组 合 ， 就 可 以 做 出 对 整个 系统 的 解决 方案 的 评 佑 。 这 种 分 配 / 选 择 的 过 程 与 
运筹 学 中 基于 资源 受 限 的 组 装 线 流程 安排 的 过 程 十 分 相似 1 。 

这 个 问题 的 重要 性 不 仅 体现 在 起 初 的 设计 上 ， 也 体现 在 后 期 针对 特定 应 用 的 技 
术 章 新 与 升级 上 ， 尤 其 是 当 这 些 要 在 同一 个 受 限制 的 情况 中 实现 的 时 候 。 真 正 的 异 
构 性 处 理 系 统 是 得 到 每 个 系统 、 和 生产力、 潜在 因素 、 尺 寸 (质量 和 体积 ) 、 功 耗 和 
成 本 最 佳 性 能 的 基础 。 

弹性 机 制 为 最 佳 化 增添 了 新 的 筹码 。 大 多 数 优化 都 要 受到 平行 性 或 者 流水 性 的 
制衡 。 当 有 了 云端 弹性 机 制 后 ， 这 种 优化 就 变 为 二 维 甚至 三 维 空间 中 的 评估 过 程 。 
本 地 优化 变 得 有 局 发 性 、 适 用 性 。 一 些小 的 干扰 则 可 以 通过 “ 疏 山 ”法 评 佑 。 














2.6 小 结 


在 这 一 章 里 深入 探讨 了 将 云 与 物理 网 格 分 离 的 技术 一 一 虚拟 化 。 软 件 的 设计 目 
的 是 在 硬件 上 运行 ， 并 提供 其 吸收 合并 一 个 或 多 个 “超级 管理 程序 ”的 能 力 或 手段 。 
这 将 使 软件 可 以 在 特定 的 设计 语言 中 编写 ， 在 更 合适 的 工作 站 上 进行 编译 ， 与 更 好 
的 、 有 品质 的 函数 库 相 连 ， 在 设计 好 的 软件 嵌入 中 得 到 验证 ， 无 须 改 变 ， 直 接 外 包 到 
云 。 从 客户 的 角度 出 发 这 些 都 是 有 必要 的 ， 但 是 在 一 个 最 高 配置 86xx 型 控制 器 的 传 感 
顺 上 是 不 可 能 实现 的 。 如 今 一 切 都 发 生 了 改变 ， 转 眼 间 传 感 需 已 经 装配 了 可 虚拟 化 的 硬 
件 。 这 样 传感器 网 络 就 成 了 “ 云 "， 剩 下 的 问题 就 是 如 何 利 用 这 一 点 制造 更 多 的 优势 。 
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当 网 络 中 的 节点 相互 连接 之 后 ， 就 会 产生 一 个 类 似 于 希腊 神话 中 的 区 尔 迪 之 结 
那样 的 维护 问题 。 当 所 有 节点 都 链接 在 同一 个 文档 上 时 ， 通 信 很 容易 饱和 。 完 美的 
网 络 应 该 拥有 这 样 的 拓扑 结构 ， 该 技术 能 够 使 各 种 成 本 因素 互相 协调 。 总 的 来 说 ， 
就 是 大 量 的 微型 网 络 通过 有 层次 的 结合 形成 更 大 的 结构 ， 这 个 方式 就 像 是 地 图 在 显 
示 一 个 区 域 时 可 以 具体 到 小 街道 ， 而 到 了 国家 运输 这 个 级 别 上 则 只 显示 一 部 分 主干 
道 一 样 。 

这 个 情况 与 早期 的 无 线 电 通信 形成 了 鲜明 的 对 比 ， 发 明 无 线 电 的 目的 是 实现 消 
息 的 远 距 离 传输 ， 而 电话 则 面向 相对 短 一 些 的 距离 。 换 句 话 说， 就 是 一 个 带 有 全 球 
无 线 连接 的 区 域 固定 网 络 。 如 今 ， 为 了 实现 移动 通信 ， 无 线 电 的 应 用 距离 越 来 越 
短 ， 并 且 可 以 凭借 光纤 的 支持 进行 超 远 距离 的 快速 传输 。Negroponte 在 他 独创 性 的 
Being Digital (由 Vintage F 1995 年 出 版 这 本 书 中 称 这 种 反 特性 的 情况 为 无 线 电 
交换 。 

本 书 的 第 2 部 分 回顾 了 系统 设计 方面 的 内 容 ， 这 些 内 容 对 于 理解 后 来 的 潜在 传 
感 器 网 络 应 用 十 分 重要 。 全 书 的 重点 在 于 连接 到 云端 之 后 系统 应 用 将 获得 的 优势 。 

亮点 

每 个 网 络 都 有 自己 的 故事 

网 络 存 在 于 我 们 每 天 的 生活 之 中 ， 它 无 时 无 刻 地 续 写 着 一 个 永 不 停止 的 故事 。 
因此 ， 对 故事 的 分 析 就 显示 出 了 软 人 硬件 系统 设计 中 的 基础 需求 。 

讲 故 事 的 人 配置 网 络 

神经 网 络 非常 适合 于 为 网 络 提供 策略 。 不 同 用 例 通常 使 用 统一 建 模 语言 (Uni- 
fied Modeling Language, UML) 生成 。 这 里 ， 神 经 网 络 控制 的 基础 理论 可 用 于 将 来 
自 于 故事 板 的 用 例 放 在 一 起 。 

通过 镜子 观察 

有 人 活动 的 地 方 应 有 网 络 。 人 们 会 影响 网 络 ， 且 该 网 络 将 能 够 对 人 们 的 活动 进 
行 观 察 。 这 使 得 传 感 网 络 成 为 社会 不 可 或 缺 的 组 成 部 分 ， 因 为 它 即 将 到 来 。 

一 切 即 服务 

为 了 文 持 超大 型 传感器 网 络 的 发 展 ， 可 以 设想 处 理 基 础 设施 的 发 展 ， 它 基于 云 
计算 范例 ， 实 现 来 自 于 传感器 网 络 的 大 型 数据 集 的 采集 、 分 析 和 可 视 化 功能 。 处 理 
基础 设施 的 发 展 包 括 云 计 算 环 境 中 的 诸多 可 用 “ 即 服务 ”属性 。 
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艇 入 式 系统 的 设计 是 从 提出 需求 开始 的 。 但 当 系 统 采 取 松 耦合 的 方式 ， 并 在 此 
方式 上 建立 功能 时 ， 就 没有 什么 后 续 的 事情 来 做 了 。 首 先 ， 尽 管 缺失 很 多 定义 ， 设 
计 空 间 仍然 要 经 过 开发 来 找到 实际 应 用 中 的 工作 极限 ， 要 解决 这 种 难题 可 以 通过 智 
慧 ， 但 还 是 推荐 使 用 成 熟 的 结构 化 的 开发 方案 。 

基于 模型 的 设计 假定 所 有 实际 问题 都 可 以 用 数学 描述 。 它 是 一 切 工程 设计 的 基 
础 ， 因 为 它 无 须 大 量 的 实验 就 可 以 对 系统 性 能 进行 验证 。 但 前 提 是 建 模 要 符合 
实际 。 

以 往 ， 物 理 的 发 展 都 伴随 着 数学 的 进步 … 。 关 于 元 素 与 粒子 的 存在 的 假设 都 
引发 了 数学 上 相应 的 假说 。 在 这 个 模式 上 ， 实 验 要 么 用 来 证 明正 确 的 ， 要 么 用 来 否 
定 错误 的 。 这 种 由 实验 支撑 的 模型 之 后 可 以 化 作物 理 公式 ( 如 欧姆 定律 ) 。 

电子 学 中 利用 物理 定律 来 开发 更 高 阶 的 模型 ， 当 然 假设 这 些 模型 在 数学 上 是 正 
确 的 ， 再 给 予 无 穷 的 计算 能 力 ， 这 种 假设 看 起 来 就 很 合理 了 。 然 而 ， 由 于 不 可 能 在 
极其 短 的 时 间 内 完成 无 限 的 计算 ， 必 须 提 出 一 个 简化 模型 的 假设 。 

模型 简化 限制 了 解决 问题 的 思路 和 方法 。 因 为 系统 解决 问题 时 会 假设 一 系列 内 
部 状态 ， 由 于 这 些 内 部 状态 可 以 描述 系统 的 行为 ， 于 是 系统 得 到 了 扩展 。 降 低 系统 
的 复杂 性 意味 着 减少 这 些 内 部 状态 。 所 以 对 一 系列 特定 的 解决 方案 进行 建 模 ， 每 一 
个 建 模 对 应 手头 难题 的 一 个 特定 方面 。 


























3.1 系统 设计 方法 


想 要 造 出 一 个 产品 ， 就 必须 先 要 提出 一 系列 计划 。 这 样 能 够 节省 资源 并 减少 错 
误 ， 而 且 还 能 提供 更 好 的 性 能 指标 和 更 短 的 生产 周期 。 一 个 产品 的 寿命 期 就 是 过 程 
与 程序 的 组 合 ， 并 配 有 相对 应 的 文件 用 于 将 想法 变 为 现实 。 

因此 ， 生 产 开发 中 就 必须 要 引入 产品 管理 。 好 的 产品 管理 涉及 降低 风险 、 计 划 
和 协调 。 但 是 技术 开发 工程 是 一 个 特例 。 在 这 些 工程 里 ,最 终 的 产品 是 一 种 新 技 
AR, 或 者 新 的 功能 ， 其 至 新 的 知识 。 这 样 的 特性 使 技术 开发 有 别 于 一 般 的 新 产品 的 
开发 ， 使 得 传统 的 管理 技术 在 这 里 并 不 适用 ， 因 为 这 些 技术 在 提出 的 时 候 针 对 的 是 
更 有 预见 性 的 产品 ， 但 是 技术 开发 恰恰 是 不 确定 而 且 充满 风险 的 。 

很 多 大 型 的 项 目 已 经 不 再 局 限 在 微 电 子 领域 内 开发 了 ， 这样 人 们 将 能 够 学 到 很 
多 其 他 领域 的 专业 技术 。 在 典型 的 传 感 带 网 络 的 多 媒体 设置 中 ， 电 影 脚本 的 发 展 给 
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我 们 带 来 了 新 的 思路 。 无 论 故 事 怎 样 发 展 ， 技 术 就 是 技术 。 在 开始 的 例子 里 甚至 都 
不 清楚 自己 的 产品 涉及 微 电 子 行业 的 哪些 方面 ， 实 际 上 ， 我 们 只 开发 用 于 拍摄 电影 
的 相关 技术 。 

般 入 式 系统 设计 的 男 一 个 方面 就 是 容错 率 ， 我 们 需要 建立 一 个 几乎 不 需要 维护 
的 平台 ， 因 为 不 这 样 的 话 电影 的 生产 成 本 就 会 变 得 过 高 。 我 们 需要 的 是 那 种 可 以 用 
来 拍摄 很 多 电影 的 场景 ， 无 论 用 里 面 的 道具 还 是 什么 别 的 情况 。 为 了 实现 这 个 目 
标 ， 就 要 了 解 哪 些 是 可 以 实现 的 ， 以 及 该 如 何 把 那些 有 潜力 、 引 人 关注 的 产品 特点 
与 公司 的 利益 相 结 合 。 

更 好 的 工程 管理 方法 是 分 段 实施 。 具 体 的 分 法 想 多 详细 就 可 以 多 详细 ， 范 围 可 
以 从 一 个 阶段 到 一 个 分 层 的 阶段 、 任 务 以 及 步骤 。 在 阶段 与 阶段 之 间 通 常会 进行 被 
称 作 “里 程 碑 ”的 程序 回顾 。 在 回顾 中 完成 产品 的 交付 并 且 制 定 对 项 目 未 来 的 决 
策 。 决 策 包 含 了 需求 总 览 、 战 略 变更 、 测 试 结果 分 析 及 对 成 本 和 时 间 的 最 新 评估 。 
对 于 工程 的 每 一 个 阶段 ， 都 有 很 多 种 方式 来 进行 构建 。 这 里 就 其 中 3 种 进行 简短 的 
陈述 。 


3.1.1 传统 方法 


以 往 最 常用 的 方法 叫做 “瀑布 式 ” WE 3-1 所 示 。 首 先是 分 析 阶 段 ， 然 后 是 
设计 阶段 ， 接 下 来 是 执行 阶段 ， 最 后 的 测试 用 来 结束 整个 过 程 。 每 个 阶段 由 不 同 的 
团队 完成 ， 并 且 每 两 个 阶段 的 过 渡 都 有 一 个 管理 决策 点 。 














图 3-1 瀑布 式 


之 所 以 被 称 为 瀑布 式 ， 是 因为 从 一 个 阶段 到 下 一 个 阶段 的 过 渡 十 分 自然 ， 就 像 
瀑布 的 流水 一 样 。 瀑 布 式 会 假设 前 一 阶段 的 所 有 工作 在 下 一 阶段 开始 前 已 经 全 部 
完成 。 

这 个 模型 满足 了 成 为 一 个 好 方法 的 几 点 要 素 : 前 期 对 需求 的 彻底 研究 和 定义 、 
逐步 地 开展 工作 、 阶 段 之 间 有 回顾 。 然 而 ， 事 实 很 快 证 明 ， 这 种 有 序 的 结构 并 不 适 
用 于 那些 具有 市 场 急迫 性 的 商品 。 
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为 了 适应 多 分 发 、 多 版 本 的 工程 〈 如 软件 开发 工程 ) ， 瀑 布 式 演 变 为 螺旋 式 ， 
螺旋 式 是 一 种 基于 迭代 性 和 周期 性 开发 过 程 的 方式 〈 见 图 3-2) 。 在 瀑布 式 里 连续 
性 的 阶段 流程 现在 在 螺旋 式 里 变 为 反复 迭代 直到 产品 足够 合格 。 在 开发 团队 能 够 获 
取 早 期 用 户 体验 并 在 一 次 次 尝试 中 不 断 进步 的 同时 ， 就 有 可 能 开发 出 低 仿真 度 的 原 
型 甚至 可 以 将 产品 短期 投入 市 场 。 


需求 


回顾 一 一 样机 








实现 


图 3-2 ”螺旋 式 开发 人 3 


原型 是 一 种 商品 的 概述 或 者 表现 ， 其 有 限 的 功能 并 不 妨碍 它 用 于 评 佑 。 原 型 设 
计 是 一 项 非常 实用 的 技术 ,尤其 当 开 发 团队 想 把 用 户 拉 进 测试 阶段 的 时 候 。 当 经 过 
现实 的 测试 以 后 ， 技 术 规 格 会 更 加 透明 化 ， 尽 管 原型 还 只 停留 在 纸 上 , BETE, 
小 的 缺陷 仍 比较 容易 被 发 现 。 

原型 设计 和 和 迭代 开发 的 概念 有 着 紧密 的 联系 ， 要 想 使 原型 开发 有 价值 ， 就 必须 
保持 低 成 本 和 短 时 间 的 开发 。 它 们 可 以 用 于 在 初期 去 试验 设计 的 方法 和 理念 ， 或 者 
在 后 期 去 探索 用 户 行为 。 层 次 细节 是 由 保 真 度 来 表示 的 。 如 果 一 个 原型 和 最 终 产品 
的 差别 很 大 或 者 说 它 仅 仅 是 一 个 概念 的 体现 ， 那 我 们 说 这 个 原型 是 失真 的 。 这 一 类 
的 包含 图 纸 原型 和 实物 模型 等 。 至 于 高 保 真 的 原型 ， 就 是 那些 能 准确 反映 整个 系统 
的 原型 ， 可 用 于 保证 最 终 产 品 符合 设计 和 需要、 功能 需求 。 对 于 原型 设计 ， 有 很 多 不 
同 的 方式 ， 其 中 包括 : 

1) 可 复 用 原型 设计 : 该 设计 可 整体 或 部 分 用 于 最 终 的 产品 

2) 增值 原型 设计 : 可 在 设计 过 程 中 添加 新 的 设计 和 想法 。 

3) 水 平原 型 设计 : 覆盖 面 广 但 是 其 中 大 多 数 运转 不 完全 。 

4) 垂直 原型 设计 : 一 种 重点 针对 某 个 功能 的 原型 设计 。 

对 于 全 线 的 计算 结构 中 的 进程 ， 能 得 出 两 个 结论 ， 下 面 分 别 来 看 。 注 意 到 规则 
和 洞察 力 都 是 有 着 自然 直觉 的 ， 我 们 将 会 使 用 第 5 章 和 第 6 章 中 的 观念 来 说 明 两 者 
的 适应 性 。 

第 1 个 “法 则 ”( 见 图 3-3) 是 “概念 上 的 连续 " : 通过 计算 分 配 的 大 型 主机 
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工作 方式 已 经 进化 到 了 最 近 新 出 现 的 大 型 服务 器 农场 模式 〈 另 一 种 形式 的 主机 ) , 
而 后 者 正 是 通信 技术 领域 中 类 似 前 者 的 进化 过 程 的 成 果 在 互联 网 上 的 反映 。 








*HTC 、 
* 对 等 计算 * 云 计算 
H |* 大 型 机 。 “小型 机 * 个 人 计算 机 * 工 作 站 ee EER ager ie 
*Cray 超 级 计算 机 *PC 集 群 :效用 计算 
*MPP xWAS 集 群 
* 电 子 科研 
*IETF * 电 子 商 务 
*TCP/IP * 万 维 网 联盟 RAR 
通 * 电子 邮件 x* 以 太 网 *HTMLxMosaic 浏 览 器 * Web 服 务 
信 [MELE crac * 互 联网 时 代 * 万 维 网 时 代 xXML HEMA 
1970 1975 1980 1985 1990 1995 2000 
集中 式 控制 分 布 式 





图 3-3 计算 与 通信 技术 演进 : 1960 ~2000581 





同样 ， 技 术 革 新 和 开发 过 程 看 起 来 是 接 旺 而 至 的 。 举 例 来 说 ， 在 人 工 智能 和 神 
经 网 络 这 些 研究 领域 中 ， 开 发 的 过 程 首先 要 经 历 一 个 疯狂 的 时 期 ， 随 后 是 反省 期 和 
再 思考 期 ， 在 这 之 后 对 于 老 的 问题 就 会 有 新 的 方式 去 解决 。 

第 2 个 “法 则 ”， 也 就 是 我 们 所 说 的 关于 “麻烦 的 保持 ”的 法 则 ， 技 术 革新 会 
带 来 好 处 ， 但 是 这 些 好 处 是 有 代价 的 。 举 例 来 说 ， 多 芯片 电子 封装 的 发 展 就 带 来 了 
设备 的 小 型 化 和 更 高 的 计算 密度 ， 但 是 相应 的 代价 就 是 对 于 诊断 和 测试 的 可 观察 性 
所 提出 的 额外 的 需求 。 对 于 云 计算 的 发 展 ， 相 应 的 代价 则 是 对 于 可 靠 性 和 安全 性 的 
更 高 要 求 。 这 种 更 高 的 要 求 在 当前 很 多 已 经 应 用 了 智能 传感器 的 网 络 中 是 一 个 缺失 
的 部 分 。 针 对 这 个 问题 ， 我 们 将 在 第 5 章 和 第 6 章 详细 阐述 。 


3.1.2 KARZAI 


集成 电路 设计 并 不 简单 。 这 些 年 来 硬件 的 复杂 性 不 断 提 高 。 摩 尔 定律 指出 ， 为 
了 掌控 可 用 的 设计 元 素数 量 指数 级 的 增长 ， 必 须 为 其 增加 设计 理念 : 从 1970 年 以 
来 ,大约 每 8 年 就 会 翻 一 番 。 有 了 艇 入 式 系统 之 后 ， 问 题 并 没有 变 得 更 简单 ， 因 为 
这 种 设计 包含 很 多 的 观点 和 概念 ， 每 一 种 都 需要 复杂 的 工具 去 执行 。 实 践 中 一 个 人 
是 不 可 能 完成 的 ， 需 要 一 个 专家 组 成 的 团队 。 

在 认识 到 测试 并 不 是 一 件 慨 意 的 事情 之 后 ， 设 计 的 方向 逐渐 远离 盖 吉 斯 基 图 ， 
并 逐渐 开始 关注 综合 化 和 装配 、 包 含 功能 验证 ， 并 涵盖 从 设计 综合 化 之 前 到 装配 之 
后 的 测试 过 程 以 及 所 有 的 细节 ( 见 图 3-4)。 
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到 3-4 对 入 式 系统 设计 整体 设计 流程 





对 于 基于 其 对 所 在 领域 的 彻底 理解 而 进行 需求 开发 的 系统 设计 师 和 开发 可 
支持 一 系列 领域 规格 的 普通 平台 设计 师 来 说 ， 两 者 的 世界 完全 不 同 。 男 外 ， 这 
也 与 那些 致力 于 专用 集成 电路 的 设计 从 而 实现 平台 设计 的 芯片 设计 师 的 世界 不 
同 。 所 有 这 些 设计 者 (或 者 更 多 ) 都 被 叫做 系统 设计 师 ， 退 一 步 说 这 很 让 人 
疑惑 。 

当 如 此 多 的 人 对 于 这 个 问题 的 看 法 和 理解 有 所 不 同时 ， 他 们 开始 使 用 比较 灵活 
的 词 眼 ， 就 像 刚 才 说 的 , “设计 师 ” 这 个 词 已 经 带 来 了 一 定 的 误解 。 因 此 ， 通 常 使 
一 些 人 从 头 到 尾 地 参与 工程 。 一 个 硬件 设计 师 在 设计 时 通常 最 多 考虑 两 个 层面 的 问 
题 : 第 一 个 层面 中 他 通过 构件 和 下 层 可 用 的 通信 机 制 制定 并 解决 问题 。 由 于 考虑 了 
设计 成 本 和 上 市 时 间 ， 下 面 的 效果 就 理所当然 了 。 

软 便 件 会 合 的 地 方 堪 称 一 个 具名 昭著 的 或 场 。 在 这 里 软件 设计 师 们 同样 面临 复 
杂 的 问题 ， 但 是 缺乏 和 硬件 设计 中 类 似 的 客观 条 件 ， 所 以 对 如 何 处 理 抽象 与 等 级 就 
缺乏 一 致 的 观点 。 这 种 可 见 性 和 结构 性 的 区 别提 出 了 一 个 软 硬 件 结合 的 工程 设计 中 
的 重要 的 协调 问题 。 存 在 大 量 由 于 沟通 失败 而 进行 二 次 发 明 的 实例 ， 有 时 是 由 于 打 
击 另 一 方 的 嚣张 气焰 而 导致 的 和 。 如 今 ， 设 计 师 们 生活 在 世界 各 地 ， 培 养 在 世界 
各 地 。 这 就 带 来 了 一 个 文化 上 的 问题 ， 比 如 说 yes 这 个 词 就 有 很 多 隐 含 的 意思 ， 让 
我 们 用 更 加 技术 化 的 眼光 重新 审视 图 3-4， 在 最 高 层 人 们 处 理 概念 并 努力 地 想 要 提 
出 一 个 可 用 于 模拟 或 者 原型 设计 的 规范 ， 而 在 图 中 的 低层 中 的 某 处 ， 有 的 人 则 从 包 
含 了 足够 的 下 层 信息 的 可 执行 规范 人 手 ， 这 些 信息 可 以 用 于 对 现实 中 的 产品 进行 模 
拟 。 显 然 ,“ 可 执行 规范 ”这 个 词 在 不 同 的 设计 过 程 中 的 意义 差别 很 大 。 

总 之 ， 先 不 说 规范 、 建 设 和 验证 中 协同 设计 的 迭代 过 程 ， 栅 入 式 系统 的 设计 流 
也 显示 出 了 不 同 设 计 师 之 间 的 交流 和 协调 过 程 。 

每 一 个 高 明 的 系统 设计 都 是 从 深思 熟 虑 的 需求 开始 的 。 没 有 了 需求 也 就 没有 了 
目标 ， 从 而 也 就 有 可 能 在 经 历 了 漫长 而 昂贵 的 开发 之 后 却 找 不 到 相应 的 市 场 。 又 或 
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者 是 开发 过 程 难 以 节 驭 ， 由 于 缺乏 对 于 现实 和 目标 的 共识 ， 从 而 随 着 时 间 的 流逝 导 
致 难以 管理 。 这 些 原 因 都 经 常 ee ene A 


3.1.3 基于 模型 的 设计 


通常 有 很 多 方法 来 完成 一 个 系统 。 为 了 限制 这 种 多 样 的 复杂 性 ， 通 常 开发 一 个 
(UML®) 用 例 : 一 个 典型 的 流程 〈 见 图 3-5) ， 用 以 说 明 典 型 的 使 用 案例 。 随 后 说 
明了 系统 只 被 授权 来 执行 这 个 使 用 案例 。 


应 用 层 








数据 链 路 层 





物理 层 





图 3-5 系统 透视 


通常 ,一 些 典 型 的 案例 执行 得 更 详细 。 对 于 一 个 或 者 多 个 案例 来 说 ， 典 型 的 行 









































为 通过 将 参与 元 件 加 入 到 特定 情况 的 一 系列 事件 来 表达 。 因 此 ， 下 一 步 要 做 的 就 是 
适时 地 描绘 这 些 元 件 之 间 的 交互 行为 ( 见 图 3-6)。 
用 户 餐 点 食谱 机 器 
To 
Bi a 
做 是 否 可 用 ? 
可 用 
建议 
接受 订餐 
调度 调度 
确认 
释放 
图 3-6 顺序 图 


























iS) 统一 建 模 语言 (更 多 信息 参见 第 3.3.1 节 )。 
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在 顺序 图 的 垂直 方向 上 ， 我 们 通过 时 间 来 搜索 每 个 元 件 的 故事 它 会 收 到 输入 ， 
并 基于 该 输入 做 出 反应 。 换 名 话说， 它 经 历 了 一 组 状态 、 一 个 个 历史 特征 和 可 能 的 
反应 。 因 此 ， 下 一 步 就 是 收集 这 个 过 程 并 通过 状态 图 ( 见 图 3-7) 将 其 模型 化 。 











图 3-7 和 餐 点 管理 状态 图 





在 得 出 合作 状态 机 的 设计 细节 之 前 ， 上 面 的 开发 过 程 中 很 多 事情 会 出 错 。 作 为 
最 终 的 检查 ， 需 要 对 设计 建立 一 个 模拟 ， 由 于 当前 的 关注 终端 在 各 部 分 之 间 的 通 
信 ， 这 个 检查 将 首先 满足 一 个 模型 ， 在 这 个 模型 中 状态 机 将 被 编写 成 分 离 的 Java 
类 ， 每 一 个 类 在 一 个 窗口 中 工作 。 

最 小 的 系统 不 一 定 要 是 复杂 性 最 低 的 系统 。 状 态 的 最 小 化 在 某 些 情况 下 不 仅 不 
会 简化 计算 过 程 ， 反 而 会 使 其 变 得 复杂 。 举 个 物理 建 模 方面 的 例子 那 就 是 弦 模 
型 5] 。 在 该 模型 中 ， 现 实 是 用 11 状态 模型 描述 的 ， 而 不 是 10 状态 模型 。 另 一 个 例 
子 是 系统 设计 方面 的 ， 关 于 数字 序列 机 的 异步 普通 编码 。 因 此 ， 需 要 更 加 严格 并 且 
争取 把 系统 的 复杂 性 降 到 最 低 。 

计算 的 复杂 性 不 仅仅 是 指 计算 量 的 大 小 ， 还 包括 了 计算 的 精度 。 通 过 对 计算 算 
法 的 了 解 ， 我 们 知道 ， 在 某 些 特定 的 时 刻 ， 如 果 不 在 结果 的 质量 上 做 一 定 让 步 ， 就 
无 法 自由 地 选择 为 操作 选择 时 机 和 顺序 。 这 样 将 导致 一 个 类 似 于 反馈 结构 那样 的 前 
向 崩溃 结构 ， 这 个 结构 将 影响 系统 的 动态 性 ， 并 因此 影响 到 所 有 状态 特性 。 

为 什么 解决 方案 间 的 联系 有 可 能 发 生变 化 ， 原 因 还 有 很 多 ， 如 失效 。 失 效 会 轻 
易 导 致 状态 转换 从 而 从 本 质 上 改变 系统 的 行为 。 当 Isermann 9 谈 到 故障 的 检测 、 隔 
离 和 诊断 时 ， 他 提出 建立 一 个 失效 系统 模型 的 程序 库 。 

根据 一 系列 的 模拟 实践 ， 系 统 可 以 表现 出 故障 程序 库 中 独 有 的 行为 ， 这 样 系统 
就 应 该 会 发 生 故 障 。Van Veelen'"| 从 系统 的 固有 维度 解释 这 种 现象 。 系 统 行为 其 总 
体 是 多 维 的 ， 但 是 系统 的 设计 与 实现 限制 了 这 种 多 维度 ， 当 故障 发 后 时 ， 会 很 轻易 
地 延伸 到 这 些 隐 藏 的 维度 里 面 并 将 它们 带 向 前 台 。 

大 多 数 的 故障 并 不 是 灾难 性 的 ， 事 实 上 ， 大 多 数 的 告警 恰恰 体现 了 模型 与 实物 
之 间 是 有 差异 的 ， 如 维护 问题 和 老化 问题 等 。 对 于 一 个 单独 的 工厂 来 说 可 能 已 经 ， 
这 些 付 出 了 不 菲 的 代价 。 像 这 种 告警 ， 如 果 能 够 建立 起 其 中 的 因果 关系 ,那么 可 以 
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通过 系统 化 的 设置 升级 来 消除 。 对 于 一 个 大 规模 的 分 布 式 的 传 感 咒 网 络 ， 这 样 做 就 
太 费 劲 了 。 因 此 ， 在 这 里 讨论 其 他 的 控制 警报 的 手段 。 

隐藏 的 维度 在 系统 装配 时 可 能 会 再 次 出 现 。 现 有 一 定数 量 的 系统 ;;,， 其 中 每 个 
系统 都 带 有 一 个 可 能 是 独 有 的 状态 w ， 当 把 这 些 状态 装配 到 一 个 系统 S 时 ， 总 体 
系统 会 因为 子 系统 状态 的 笛 卡 尔 积 而 拥有 站 个 状态 。 即 使 子 系统 的 数量 很 少 ， 总 
体系 统 的 维度 也 会 飞速 增长 ， 这 种 现象 叫做 状态 爆炸 。 实 际 上 这 些 状态 都 是 等 效 的 
并 可 以 减少 到 只 剩 一 个 ,但 是 问题 是 寻找 状态 的 算法 属于 一 个 NP 完全 问题 ， 这 些 
等 效 状态 会 轻易 被 故障 破坏 掉 。 

在 生产 线 上 ， 我们 看 到 这 样 一 种 情况 ， 那 就 是 一 些 个 别 开 发 的 设备 连接 到 一 个 
新 的 、 单 独 的 系统 上 。 这 看 起 来 很 像 “ 分 而 治之 ”， 但 是 事实 上 并 非 如 此 。 要 将 系 
统 划 分 为 不 同 的 部 分 需要 假定 一 个 或 多 个 部 分 仍 在 重 现 整个 系统 的 行为 。 在 生产 线 
上 ， 并 不 能 保证 系统 的 方方面面 都 包含 在 这 些 部 分 里 面 ， 结 果 就 无 法 避免 新 行为 的 
产生 。 同 样 的 ， 在 把 两 个 大 规模 网 络 ( 如 通信 网 和 电力 网 ) 结合 的 时 候 ， 也 观察 
到 了 这 个 情况 (详情 参见 第 6. 3. 2 节 ) 。 

装配 部 件 能 够 使 状态 量 激增 并 导致 模型 的 复杂 性 陡然 上 升 。 这 时 “抽象 ”这 
一 用 来 降低 整体 复杂 性 的 理念 变 得 十 分 受 欢迎 。 所 请 抽象 ， 就 是 去 掉 没 有 必要 的 细 
节 ， 但 是 我 们 已 经 讨论 过 “没有 脂肪 ”好 不 好 这 个 问题 了 ， 因 此 ， 这 种 通过 移 除 
细节 来 简化 模型 的 方法 并 不 是 抽象 ， 而 是 一 种 安全 性 上 的 风险 。 

抽象 是 一 种 符号 化 的 升华 ， 是 通过 总 结 细节 把 概念 提升 到 更 高 的 层次 上 。 所 
以 ， 从 安全 上 考虑 ， 宛 余 就 变 得 有 益 了 。 











3.2 神经 网 络 系统 控制 


1943 年 ， 当 莫 克 罗 一 彼 特 提出 电路 的 主张 后 ，( 人 工 ) 神经 网 络 作为 人 类 大 脑 
人 研究 中 的 一 种 模拟 假设 方法 ， 开 始 进 入 了 电子 时 代 。Rosenblatt 在 1958 年 走出 了 实 
践 的 第 一 步 ， 他 发 明了 感知 机 ， 但 是 Minsky 很 快 便 指 出 他 的 这 个 想法 的 局 限 性 。 
同时 ，Hopfield 认为 人 们 不 应 该 尝试 模拟 大 脑 而 是 应 该 去 了 解 大 脑 。 等 到 Rumel- 
hart, Hinton 和 Williams 彻底 改良 了 反问 传播 算法 之 后 ， 新 的 时 代 到 来 了 。 在 1986 
年 ， 随 着 对 复杂 计算 中 算法 运行 所 需 的 超级 计算 机 的 需求 暴 增 以 及 领域 拓展 所 激发 
的 对 模拟 设计 的 需求 的 增加 ， 一 切 突 然 来 到 了 一 个 新 的 起 点 。 从 那 以 后 ， 一 系列 令 
人 印象 深刻 的 应 用 开始 出 现 。 

尽管 大 多 数 真 正成 功 的 工业 应 用 产品 并 没有 得 到 广泛 的 宣传 ， 但 是 它们 之 所 以 
能 够 出 现 ， 显 然 是 先前 类 似 玩具 的 产品 推动 的 结果 ， 其 中 最 广为人知 的 故事 就 是 
Widrow' 在 书 中 演示 的 倒车 控制 系统 。 这 个 任务 是 一 个 众所周知 的 控制 问题 ， 因 
为 它 已 经 向 新 手 司 机 提出 了 挑战 。 随 着 时 间 的 流逝 ， 实 验 被 多 次 重复 并 最 终生 产 出 
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一 个 公开 的 一 般 化 的 解决 方案 ” 。 

还 有 一 个 广 为 流 传 的 类 似 实 验 是 平衡 杆 实验 ""。 在 这 个 实验 中 ， 首 先 会 在 一 
辆 小 汽车 的 顶部 放 一 根 杆子 ， 然 后 通过 控制 小 汽车 的 移动 来 保持 杆子 在 车 顶 的 平 
衡 ,， 使 其 永 不 掉 落 。 这 个 实验 中 包含 的 动态 性 带 来 了 更 高 的 复杂 性 。 其 至 早 在 第 一 
例 神经 实验 之 前 ， 就 已 经 从 控制 理论 分 析 中 找到 了 一 个 封闭 的 分 析 解 决 方案 。 上 面 
的 两 个 实验 已 经 清楚 地 向 业界 表明 了 将 神经 网 络 用 于 原型 解决 方案 中 的 非 线性 控制 
问题 的 吸引 力 及 其 对 未 来 的 系统 研究 所 能 做 出 的 贡献 。 


3.2.1 神经 网 络 理论 


神经 网 络 最 一 般 的 形式 就 是 一 个 由 互相 连接 的 基本 处 理 单元 组 成 的 系统 ， 基 于 
历史 原因 ， 这 种 形式 为 神经 元 。 每 个 神经 元 都 与 一 个 数值 相 联系 ， 这 个 数值 表达 了 
神经 元 的 状态 。 神 经 元 之 间 存 在 联系 ， 这 样 一 个 神经 元 的 变化 可 以 影响 到 另外 一 
个 。 可 以 通过 对 系统 操作 进行 规划 ， 有 具体 就 是 以 给 每 个 联系 分 配 不 同 的 比重 的 方式 
来 设置 这 种 互相 影响 的 程度 。 图 3-8 描绘 了 一 个 单独 的 神经 元 ， 从 左 到 右 看 是 以 下 
几 个 过 程 : 输入 信号 x 在 分 配 完 权重 后 被 采集 到 系统 中 ; 加 入 一 个 补偿 量 9; 运用 
非 线性 函数 p 来 计算 状态 量 '""。 

建立 一 个 神经 网 络 有 很 多 方 
法 ， 对 应 不 同 的 应 用 需求 ， 我 们 有 
不 同 的 结构 去 实现 。 系 统 结构 和 加 
权 设 置 中 有 个 特别 的 功能 ， 那 就 是 
结构 对 应 总 体 功 能 ， 权 重 对 应 特殊 
功能 。 下 面 将 对 神经 系统 的 这 两 个 
方面 进行 粗略 的 回顾 。 

无 论 从 整体 全 局 上 还 是 细致 的 x 
描绘 上 ， 神 经 系统 的 结构 都 可 以 反 图 3-8 单个 神经 元 的 处 理 过 程 
映 网 络 的 功能 。 网 络 功 能 (网络 传 
输 功 能 、 变 换 功 能 或 者 其 他 术语 所 代表 的 功能 ) 实现 网 络 的 主要 任务 : 获取 问题 、 
提交 网 络 、 获 取 答 案 。 问 题 和 答案 这 两 个 词 是 人 际 关系 中 借 来 的 表达 方式 ， 我 们 广 
泛 采 用 的 是 输入 输出 “实例 ”这 样 的 词 眼 : 对 于 网 络 而 言 ， 例 子 就 是 解决 问题 的 
行为 ， 输 入 实例 (激励 ) 往往 伴随 与 之 相当 的 响应 也 就 是 输出 来 表现 。 这 个 过 程 
在 网 络 中 以 正 向 传递 的 方式 运行 着 : 神经 网 络 的 输入 (问题) 激励 带 来 相应 的 输 
出 或 者 说 是 响应 。 因 此 网 络 中 的 这 种 前 向 传递 等 价 于 将 输出 表达 为 输入 的 功能 、 网 
络 的 结构 、 节 点 的 转移 以 及 参数 ， 这 样 在 后 向 的 传递 中 ， 算 法 才能 适应 连接 强度 从 
而 产生 实际 的 、 所 希望 的 输出 结果 。 

对 于 一 个 多 层 的 前 反馈 神经 网 络 〈 见 图 3-9) ， 输 入 向 量 * 与 输出 标量 y 通过 
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网 络 函 数 了 实现 连接 。 具 体 描述 见 式 (3-1) : 
f(x ,1w) = 9( Ywe(--e( X w,x,))) (3-1) 


式 中 ，g 表示 节点 转移 ，w,, 表 示 网 络 结构 中 权重 不 同 的 各 个 连接 ， 其 指数 代表 信 
息 传输 的 方向 。 括 弧 中 的 舱 套 结构 代表 了 算法 的 前 向 反馈 流程 必须 经 历 的 步骤 。 











Xl > 
% aa y=f(XW) 
X, Pan 











图 3-9 多 层 前 向 网 络 


迄今 为 止 ， 这 个 非 线 性 神经 网 络 传递 函数 的 本 质 还 没有 明确 的 界定 。 也 就 是 
说 ， 可 以 直接 入 门 化 也 可 以 复杂 化 。 就 如 同 式 (3-1) 中 表达 的 一 样 ， 甚 至 可 以 通 
过 一 个 复杂 的 变换 将 一 整个 神经 网 络 打包 作为 一 个 神经 元 用 于 男 一 个 神经 网 络 
中 中 。 对 此 我 们 保持 克制 并 仅仅 使 用 S 变换 ， 这 里 特 指 S 函数 。 具 体 来 说 ， 会 采 
用 “逻辑 ”和 “和 零 中 心 ”， 也 就 是 两 个 具有 典型 对 称 性 的 传递 函数 ， 其 对 称 性 对 全 
局 的 学 习性 能 的 影响 能 够 顺利 地 适应 ， 并 显示 出 所 描述 的 行为 。 其 现实 意义 依赖 于 
一 个 事实 ， 那 就 是 数理 逻辑 函数 可 实现 于 数字 电路 ， 同 时 0 对 称 函数 优先 在 模拟 电 
路 上 实现 。 这 些 函 数 的 规范 谨 明 见 表 3-1。 


表 3-1 两 种 S 型 传递 函数 规范 









































we AR % 中 心 
函数 o I/(1+e™*) (1-e7*)/(1+e™*) 
输出 范围 (0，+1) (-1, +1) 
一 阶 导 数 e/i te] De ulite 
g'=f(p) g'=9x(1-@) og’ =0.5x(1-@)? 


人 工 神经 网 络 (Artificial Neural Network, ANN) 通过 自 适 应 定位 了 一 个 问题 
在 已 知 区 域 中 已 有 的 解决 行为 的 因果 依据 。 从 人 类 的 角度 出 发 ， 可 以 形容 为 网 络 
“学 习 ” 了 该 类 问题 的 处 理 方式 。 这 个 学 习 过 程 是 一 个 优化 了 的 过 程 ， 是 基于 大 量 
网 络 、 利 用 梯度 优化 的 方式 实现 的 。 这 种 梯度 方法 可 以 形容 为 息 山 (下山 ) 的 过 
程 ， 该 过 程 以 找到 最 佳 或 者 说 极端 的 状态 作为 终点 。 在 该 状态 下 ， 网 络 对 问题 的 建 
模 是 最 好 的 ， 同 时 我 们 期 待 问 题 区 域 中 的 每 个 问题 传递 给 网 络 之 后 ， 都 能 在 输出 时 
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包含 正确 的 响应 〈 答 案 ) 。 

任何 一 个 优化 问题 都 可 以 用 一 系列 的 不 等 式 和 一 个 成 本 函数 来 描述 。 在 神经 网 
络 中 ， 这 个 成 本 函数 常常 建立 在 对 实际 网 络 和 理想 网 络 的 区 别 衡 量 上 。 函 数值 则 限 
定 了 问题 的 区 域 ， 也 就 是 划 定 了 界限 。 通 过 对 网 络 中 的 权重 的 谨慎 调节 ， 实 际 响应 
和 理想 响应 可 以 达到 一 致 ， 即 理想 的 极限 值 。 换 名 话说 ， 这 种 对 单个 或 者 多 个 输入 
所 带 来 的 响应 间 差 异 衡量 可 以 用 于 使 网 络 掌握 理想 权重 设置 的 算法 一 一 学 习 算 法 
之 中 。 

作为 实际 响应 和 理想 响应 互相 吸引 中 造成 的 结果 ， 学 习 过 程 将 基于 反馈 原则 ， 
在 监督 式 学 习 中 通过 一 个 监督 者 计算 的 权重 设置 外 部 算法 来 实现 ， 在 非 监 督 式 学 习 
中 ,算法 设计 将 深入 架构 ， 作 为 内 部 神经 元 之 间 的 竞争 体制 。 为 此 ， 上 述 两 种 可 用 
网 络 从 根本 上 讲 就 是 不 同 的 。 问 题 中 的 独立 参数 数量 (问题 的 本 征 维 数 ) 和 网 络 
中 的 独立 参数 的 数量 (解决 问题 的 方式 的 维 数 ) 之 间 的 关系 将 对 网 络 运行 造成 显 
著 的 影响 。 

当 一 个 网 络 的 解决 方案 的 维 数 小 得 不 足以 囊括 问题 的 时 候 ， 就 说 这 个 网 络 是 
“参数 不 足 ” 的 。 相 反 ， 当 问题 本 身 的 维度 相对 于 网 络 功能 来 说 过 小 时 ， 就 说 网 络 
是 “参数 过 剩 ” 的 。 显 然 前 面 一 种 情况 中 网 络 没有 学 习 的 必要 ， 而 在 后 一 种 情况 
中 学 习 则 会 带 来 反 效 果 。 因 此 ， 网 络 的 参数 化 程度 多 少 会 比 问题 所 需 的 参数 化 程度 
要 大 一 些 , 但 是 也 不 能 太 大 。 这 个 值 的 正确 选择 是 网 络 设计 的 一 个 基础 问题 '*1。 


3.2.2 神经 控制 


为 了 使 控制 应 用 达到 理想 的 状态 ， 人 们 和 常常 喜欢 使 用 设 定 值 。 由 于 系统 部 件 会 
发 生 改 变 ， 每 个 设 定 值 都 需要 适应 实际 环境 。 为 了 降低 这 种 敏感 性 ， 通 常 允 许 设 定 
值 在 系统 间隔 时 间 里 进行 操作 。 然 而 ， 随 着 时 间 的 流逝 ， 整 个 进程 可 能 还 是 会 产生 
变化 进而 需要 持续 的 适应 性 。 为 了 实现 这 一 点 ， 要 对 过 程 进 行 建 模 。 这 样 做 的 结 
是 过 程 模型 可 以 替代 设 定点 成 为 新 的 控制 参考 。 作 为 单独 静态 数值 的 替代 ， 操 作 中 
带 有 参考 值 的 控制 是 基于 环境 的 理想 方式 。 这 就 是 一 个 典型 的 适应 控制 的 情况 
(查看 Narendra 的 独创 性 文章 :4 ) ， 图 3-10 给 出 了 基本 的 结构 ， 在 直接 配置 中 ， 神 
经 控制 器 是 按 顺 序 串 联 在 进程 中 的 。 这 样 控制 模型 就 可 以 适应 过 程 中 的 特定 的 现实 
特征 。 

将 神经 模型 串联 在 过 程 中 会 带 来 一 系列 的 问题 。 首 先 ， 控 制 器 的 速度 不 够 快 ， 
因此 在 啊 应 的 实时 性 上 存在 问题 。 其 次 ， 必 须要 保证 学 习 过 程 不 能 太 猛 烈 ， 否 则 进 
程 可 能 会 反应 过 度 。 因 此 ， 通 常会 备 有 一 个 更 简单 的 控制 右 与 过 程 相连 。 这 导致 了 
一 个 间接 的 排 程 。 这 里 的 神经 模型 的 作用 是 学 习 设 置 控制 锋 ， 并 最 终 实 现 定期 
升级 。 

对 于 前 向 反馈 的 神经 网 络 来 说 ， 它 有 着 一 个 经 党 被 用 于 控制 应 用 的 劣势 ， 那 就 
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是 在 学 习 领 域 之 外 的 错误 判断 。 基 于 这 一 点 ， 就 有 必要 对 其 有 效 区 域 进行 了 解 从 而 
保护 神经 模型 。 这 样 做 的 结果 是 ， 图 3- 10b 中 的 神经 模型 需要 一 个 激活 信号 (用 
于 告知 模型 什么 时 候 检 查 控制 器 的 设置 ) 和 一 个 例外 信号 (用 于 告知 模型 什么 时 
候 可 以 突破 有 效 区 域 ) 。 


a) 直接 神经 网 络 控制 











设 定点 一 











b) 间接 神经 网 络 控制 
图 3-10 神经 网 络 控制 





所 有 这 些 都 基于 单 控制 锅 的 进程 。 对 于 多 控制 需 的 情况 ， 生 产 线 越 来 越 难 适 应 
单个 的 调整 点 。 这 种 情况 类 似 于 神经 网 络 中 多 层 网 络 在 网 络 频繁 趋向 不 稳定 时 难以 
在 有 限 的 精度 下 完成 适应 的 情况 。 在 生产 线 中 相 比 学 习 更 偏向 于 适应 ， 而 且 情 况 也 
没有 那么 糟糕 ,但 是 影响 仍然 存在 。 

往 侧面 走 一 步 ， 看 看 船舶 的 航线 控制 ( 见 图 3-11)， 航 线 控制 是 很 重要 的 ， 因 
为 船舶 绝对 不 能 失去 控制 。 所 以 ， 当 失去 了 与 中 央 控 制 室 的 联系 时 ， 机 房 就 会 接管 
整个 船只 。 而 如 果 当 机 房 也 无 法 顺利 地 引导 船只 的 时 候 ， 就 需要 有 人 下 到 甲板 下 面 
进行 手动 引导 。 这 是 一 个 基本 的 控制 等 级 ， 是 Rodney Brooks '*! 针对 机 器 人 学 提出 
的 。 这 种 备份 方案 提供 了 结构 性 元 余 ， 但 仅 限于 这 一 “命令 行 ”方式 。 

故障 发 送 到 导航 仪 


状态 = 告 接受 告警 ;导航 仪 
自动 选择 替代 方案 自动 选择 替代 方案 接受 告警 选择 替代 方案 

































方向 舵 控制 转向 控制 导航 仪 
是 否 有 替代 方案 ? 是 否 有 替代 方案 ? 是 否 有 替代 方案 ? 
舵 角 失效 方向 能 控制 失效 转向 控制 失效 状态 = 告警 接受 告警 
紧急 转向 人 工 转向 自动 转向 


图 3-11 方向 能 控制 中 的 分 级 告警 处 理 …“' 
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3.2.3 神经 控制 设计 


1986 年 ， 欧 洲 汽车 工业 启动 了 普罗 米 修 斯 计划 〈 一 个 给 欧洲 交通 带 来 最 高 效 
率 和 前 所 未 有 安全 性 的 计划 ) 。 其 中 一 项 任务 就 是 在 未 来 实现 自动 导航 驾驶 功能 3 
提高 汽车 的 安全 性 和 实效 。 普 罗 米 修 斯 计划 中 的 PRO-GEN 子 计划 就 开发 了 被 称 为 
副 各 驶 的 功能 ， 该 功能 采用 了 基于 大 量 专家 知识 的 图 像 处 理 技术 。 早 期 的 产品 实例 
就 是 VITA 汽车 。 这 个 副 驾 驶 功能 十 分 广泛 ， 如 磁 拉 规避、 车 道 变更 以 及 护航 轰 
驶 。 其 中 基本 的 特性 就 是 车 辆 的 横向 控制 ， 这 为 疲劳 各 驶 和 突然 生病 所 带 来 的 行为 
失控 提供 了 安全 保障 。 

从 系统 理论 的 角度 来 看 ， 敬 驶 员 、 和 车 以 及 道路 形成 了 一 个 闭环 控制 系统 ， 如 图 
3-12a 所 示 。 基 于 实际 情况 的 参考 输入 7 (0) 和 人 所 感知 到 的 车 辆 /道路 系统 的 输出 
yn(t) 两 者 的 实际 尺寸 都 是 未 知 的 。 大 部 分 已 经 发 表 的 涉及 转向 性 能 的 成 果 中 部 假 
定 yy (t) 是 没有 横向 分 量 的 ”"。 然 而 ,驾驶 员 的 目标 指令 却 与 当前 环境 有 着 紧 
密 的 联系 (保持 车 道 、 超 车 、 保 持 安全 距离 )， 而 且 会 逐渐 适应 模糊 语言 状态 ， 如 
“把 车 维持 在 马路 上 ”和 “提高 驾驶 舒适 度 ”。 
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a) 普通 驾驶 员 车 辆 驾驶 系统 


WM -| 神经 控制 器 O -| 车 /路 系统 | alt) 


D) 神经 网 络 车 辆 控制 系统 























0) 驾驶 员 行 为 识别 模型 


图 3-12 车辆 驾驶 系统 








图 3-12b 中 显示 的 是 建议 采用 的 神经 控制 系统 。 在 该 系统 中 ， 神 经 网 络 收 到 的 
数据 被 车 载 的 图 像 处 理 系统 发 出 的 信息 所 限制 。 这 个 由 Daimler- Benz 设计 的 图 像 处 
理 系统 是 基于 一 个 小 型 晶片 网 络 的 ， 其 系统 运行 所 使 用 的 基本 算法 是 在 其 他 文献 中 
描述 的 ， 且 其 可 靠 性 已 经 通过 与 传统 的 状态 空间 控制 器 相 结合 的 方式 得 到 了 
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在 例子 中 ， 图 像 处 理 系统 中 已 经 使 用 过 的 输出 的 数量 (同样 也 可 能 是 反馈 信 
号 的 数量 ) 是 5， 分别 将 其 命名 为 汽车 速度 v (i)、 汽 车 偏 角 gp,,, (i,)、 道 路 弯曲 
率 croan (t,) 、 道 路 宽度 ywow (ti) 以 及 汽车 在 路 上 的 水 平 偏 移 yor (wi)。 其 中 , A 
车 偏 角 是 指 汽车 行驶 方向 和 道路 延伸 方向 之 间 的 夹 角 ， 水 平 偏 移 (或 者 说 补偿 ) 
是 指 汽车 位 置 与 道路 中 心 线 之 间 的 距离 。 虽 然 传感器 的 可 靠 性 和 量化 噪声 会 影响 到 
收集 到 的 数据 的 质量 ， 但 还 是 假设 得 到 的 输出 y) 就 是 这 五 个 感应 信号 的 神经 
功能 。 实 时 的 图 像 处 理 系统 每 秒 钟 处 理 12. 5 张 图 片 ， 并 且 在 不 到 80ms 的 时 间 内 完 
成 对 相关 参数 的 计算 。 

在 实验 呈 : 中 ， 我 们 把 主要 的 集中 力 放 在 了 保持 车 道 这 一 基本 任务 上 。 因 此 ， 
对 神经 控制 器 的 参考 输入 并 不 是 绝对 必需 的 ， 但 是 控制 的 指标 还 是 隐藏 在 内 部 网 络 
数据 的 编码 中 的 。 众 所 周知 ， 汽 车 的 方向 盘 是 用 来 控制 汽车 的 横向 移动 的 ， 也 就 是 
Bh, W(t.) = Pswlti), WP SW RANT ie] AR AA o 

从 图 3-12a 和 图 3-12b， 可 以 轻易 得 出 这 样 的 结论 : 实现 神经 网 络 对 驾驶 行为 
的 控制 中 存在 的 问题 可 以 当做 系统 识别 问题 来 看 待 ， 尽 管 如 此 ， 与 以 往 文献 中 
的 通用 方法 比较 ， 并 不 识别 被 控制 的 系统 而 是 去 掌握 那些 闭环 控制 人 物 。 然 后 ， 不 
同 于 普通 系统 识别 的 是 ， 物 体 和 模型 有 着 不 同 的 输入 ( 见 图 3-12c), 式 (3-2) 描 
述 了 设想 中 的 驾驶 员 的 行为 : 只 控制 方向 盘 。 























u(ti) =Puumanl ya(t), ra(t)] (3-2) 
神经 网 络 的 目标 是 决定 这 个 函数 Pears 进而 在 Vt i= (0, N) 时 : 
|| Ca.) =uC4,) ll = Paos[ya(D，ra(CD] - Peral Yy (te) J | <e (3-3) 


AF, HHO F e> 0, 

在 仅仅 记录 了 w(t) My 的 情况 下 , yy(t) 和 rj(t) 的 值 仍然 是 未 知 的 。 
要 注意 的 是 ， 只 要 我 们 的 任务 还 是 对 驾驶 员 进 行 模拟 , 式 (3-3) 就 是 一 个 充分 条 
件 。 而 对 于 一 个 稳定 的 控制 器 来 说 ， 该 式 则 只 是 一 个 必要 条 件 。 而 且 ， 至 少 还 要 满 
足 男 外 一 个 条 件 ， 那 就 是 网 络 传输 得 到 的 输出 u(t) 是 无 偏 的 。 所 有 的 那些 训练 
过 程 贯穿 整个 开发 过 程 的 网 络 都 存在 这 个 情况 。 

收集 自 不 同 驾 驶 员 的 数据 组 可 以 用 于 训练 神经 网 络 并 验证 其 性 能 ， 这 些 数据 组 
包含 了 德国 联邦 高 速 公路 上 140 ~ 580s 的 驾驶 时 间 内 的 1750 ~ 6356 个 测量 记录 数 
值 。 在 首次 调查 中 ,测量 值 的 取 值 范围 限定 在 [0, 1] 之 间 ， 这些 最 初 的 实验 基 
于 具有 隐藏 层 的 神经 网 络 结构 ， 就 如 文献 中 的 理论 所 证 明 的 那样 ， 这 些 前 向 反馈 网 
络 可 以 实现 任何 有 界 连 续 函 数 : f: 及 一 Ri。 所 有 的 神经 元 都 采用 表 3-1 中 的 传 
递 函 数 。 传 统 的 错误 反 向 传播 算法 可 以 随 着 自 适 应 学 习 的 速率 来 调整 神经 元 的 权 
重 ， 并 且 采 用 一 个 系数 为 0.7 和 0. 5 的 动量 项 ， 来 为 网 络 的 稳定 性 和 训练 速度 提供 
一 个 合理 的 协调 2 。 
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在 这 些 起 初 的 可 中 断 模拟 过 程 中 ， 人 们 可 以 观察 到 输入 数据 之 间 的 一 些 关 联 。 
一 个 包含 了 50 个 输入 神经 元 和 135 个 隐藏 神经 元 的 大 型 的 神经 网 络 会 通过 自 适 应 
来 模拟 人 类 的 转向 动作 ， 输 入 数据 包含 了 所 有 5 个 测量 值 及 其 延迟 值 (最 大 为 
10) 。 在 经 历 100 000 次 学 习 周 期 后 ， 神 经 网 络 会 复制 人 类 的 驾驶 行为 ， 平 均 错 误 
率 低 于 1% ， 并 且 几 乎 不 会 出 现 较 大 的 误差 。 通 过 改变 其 中 一 个 的 数量 同时 其 他 的 
保持 不 变 ， 我 们 对 输入 进行 了 统计 分 析 ， 最 终 的 结果 揭示 了 权重 空间 中 的 一 些 隐藏 
的 实用 知识 。 如 同 我 们 预料 的 那样 ， 实 际 输出 与 道路 的 曲率 、 水 平 偏 移 和 车 辆 偏 角 
有 着 紧密 的 联系 。 而 车 辆 速度 和 车 道 宽度 的 数值 变化 反而 对 有 经 验 的 驾驶 带 来 反 效 
果 ， 所 以 将 其 丢弃 ， 因 为 它们 在 这 个 自 适 应 的 过 程 中 并 不 能 充分 地 反映 出 相应 的 物 
理 联系 。 

有 了 这 个 预备 知识 ， 在 接 下 来 的 第 2 步 中 设计 者 就 可 以 将 神经 网 络 中 的 拓扑 结 
构 简 化 到 只 有 5 个 输入 神经 元 和 15 个 隐藏 层 中 的 神经 元 。 输 入 神经 元 相当 于 数据 
中 的 偏 角 、 道 路 曲率 、 横 向 偏 移 、 加 权 的 单位 时 间 内 的 道路 曲率 和 横向 偏 移 。 这 种 
暂时 的 记忆 保证 了 车 辆 的 动态 行为 可 以 进入 神经 网 络 ”; 。 神 经 网 络 中 对 于 每 一 个 
稳定 的 解决 方案 都 汇聚 了 50 000 个 学 习 周 期 ， 通 过 输入 神经 元 在 每 个 学 习 周 期 里 
都 能 获得 一 帧 测量 样本 。 

这 个 简化 的 神经 控制 需 模 拟 轨 驶 员 行 为 时 的 平均 错误 率 是 5% 
( 见 图 3-13) ， 图 中 某 些 位 置 的 图 样 表明 ， 方 向 控制 可 以 有 很 大 的 差异 ， 有 时 
甚至 会 导致 车 辆 驶 离 路 面 。 因 此 ， 必 须 进 行 包 含 神 经 网 络 模拟 需 (Neural Net- 
work Simulator，NNSIM ) 、 车 辆 和 道路 模型 的 闭环 模拟 来 对 神经 网 络 的 横向 控 
制 能 力 进行 检测 。 网 络 以 曲率 Croan (t) 作为 指令 变量 而 以 yom (t,) 作为 由 反 
馈 环 路 控制 的 变量 ，gp,,,(4) n Croan (te) M yorli) 负责 控制 汽车 的 动力 ， 并 
且 起 到 防震 的 作用 。 

这 些 包 含 了 权重 初始 化 设置 、 一 定数 量 的 隐藏 神经 元 以 及 对 象 数 据 组 的 实验 表 
明 ， 相 对 于 依赖 拓扑 结构 ， 网 络 参数 解 空间 对 于 自 适应 的 敏感 度 要 更 高 。 但 是 所 有 
的 潜在 方案 都 显示 出 对 于 较 大 和 较 小 数值 之 间 敏 感度 的 不 对 称 。 例 如 ， 用 0 到 1 这 
个 区 间 来 衡量 ， 以 0 作为 左 偏 最 大 化 ， 当 乘 以 一 个 静态 的 权 值 之 后 ,0 或 者 极为 接 
近 0 的 数值 对 神经 元 激励 总 和 并 没有 特别 明显 的 抑制 或 者 刺激 作用 。 男 外 ， 在 训练 
阶段 ， 当 输入 为 0 时 ， 可 以 抑制 权重 修正 。 因 此 ， 网 络 会 适应 较 大 的 数值 或 者 图 像 
SAH, 

因此 ， 在 第 三 步 中 选择 对 称 输出 函数 也 就 是 对 数 型 $ 曲线 函数 。 标 准 的 对 数 型 
S 曲线 函数 是 定 比 的 ， 而 且 已 经 转换 为 区 间 在 [ -1，1] 之 间 。 这 种 函数 可 以 克服 
刚才 讨论 的 问题 。 

为 了 合理 利用 这 个 取 值 区 间 ， 采 用 饱和 点 在 -1 到 1 之 间 的 半 线 性 输出 神经 
元 ， 这 样 神经 网 络 控制 器 会 保持 车 辆 在 路 上 以 小 于 0. 16m 的 幅度 左右 偏 移 。 与 人 
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类 驾驶 员 类 似 ， 网 络 存在 指向 右 端 0. 17m 的 静态 偏 移 。 针 对 极限 情况 的 深度 仿真 
表明 ， 这 种 网 络 普遍 具有 的 能 力 文 持 控 制 需 处 理 偏 移 背离 问题 ， 且 曲率 比 学 习 集 中 
包含 的 曲率 更 大 。 





神经 控制 器 








1 1 | | 1 | 1 | 1 | 
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0 500 1000 1500 数据 帧 
60 120 时 间 /s 


图 3-13 驾驶 员 与 神经 控制 器 的 转向 行为 对 比 








为 了 造就 一 个 德国 高 速 上 的 “完美 无 缺 ”的 驾驶 员 ， 在 记录 了 50 000 个 转向 
动作 之 后 ,终于 构建 了 一 个 神经 网 。 随 后 选择 一 个 由 21 个 神经 元 组 成 的 三 层 前 向 
反馈 神经 网 络 来 为 其 建 模 。 最 终 ， 在 1992 年 9 月 ， 把 它 安 装 到 了 Daimler-Benz Os- 
car 这 款 车 上 来 进行 效果 验证 。 结 果 是 : 基于 人 类 驾驶 行为 受训 的 神经 控制 器 在 高 
速 条 件 下 展示 出 了 不 定期 的 反应 ， 并 且 不 会 消失 (测试 最 大 速度 为 130km/h), #8 
比 线性 状态 控制 器 ， 神 经 网 络 控制 器 的 横向 偏 移 更 小 并 提供 了 和 舒适 的 驾驶 体验 入 。 


3.2.4 模块 化 层次 结构 


开发 神经 网 络 的 核心 问题 是 数据 的 收集 、 验 证 和 实例 的 展示 。 这 里 经 常 提 到 
90% 以 上 的 工程 时 间 都 用 于 针对 Schuermann'?! 的 学 习 所 做 的 数据 获取 和 准备 。 这 
很 令 人 惊奇 ， 因 为 通常 来 说 大 量 的 基础 知识 (如 物理 定律 ) 都 有 很 多 种 方法 可 以 
融入 网 络 。 

首先 ， 网 络 起 初 可 能 会 去 模拟 “理想 ”的 行为 ， 这 个 干净 的 网 络 里 的 权 值 是 
在 0 附近 随机 产生 的 很 小 的 数值 ， 这 样 做 的 打算 是 避免 内 部 的 偏向 性 ， 从 而 使 学 习 
内 容 不 受到 限制 。 而 根据 设计 来 看 ， 大 一 些 或 者 非 随机 产生 的 权 值 会 带 来 偏向 性 ， 
但 是 其 计算 过 程 往往 并 不 透明 。 

其 次 ， 对 问题 的 描述 可 以 采用 更 多 的 有 吸引 力 的 例子 。 为 了 促进 这 一 点 ， 这 个 
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有 吸引 力 的 点 子 必须 要 基于 现实 和 已 有 的 原则 方法 ， 也 就 是 所 谓 的 真理 。 即 便 对 之 
间 的 联系 进行 了 合理 的 介绍 ， 但 是 死板 的 知识 仍 会 加 剧 自学 习 中 的 问题 ， 通 常 
会 把 这 样 的 问题 直接 扔 进 神 经 网 络 里 ， 这 样 其 参数 就 会 稍微 适应 那里 的 环境 ， 从 而 
供 我 们 进行 测量 。 

对 于 大 型 的 网 络 ， 一 个 复杂 的 方案 (如 果 可 能 的 话 ) 往往 是 很 难 针对 它 对 网 
络 进 行 训练 ”， 这 是 由 训练 组 中 的 冲突 数据 或 者 训练 过 程 中 产生 冲突 的 数据 引发 
的 。 针 对 这 一 点 ， 其 中 一 个 解决 方案 是 把 网 络 分 为 不 同 模块 ， 每 个 模块 以 子 网 络 的 
形式 存在 ， 能 够 独立 地 初始 化 或 者 训练 。 笠 运 的 是 ， 这 带 来 了 一 个 好 的 副作用 ,， 那 
就 是 例子 的 结构 化 和 精简 化 。 有 时 网 络 的 组 成 就 源 自 于 手头 的 问题 ， 但 是 卷 积 
网 络 却 能 提供 通用 的 框架 来 支撑 并 行 子 网 络 的 分 层 等 级 。 

分 层 的 等 级 制度 是 建立 在 很 多 完全 连接 的 前 向 神经 网 络 的 联合 操作 上 的 ， 这 里 
有 一 个 潜在 思想 ， 那 就 是 三 层 结 构 ， 这 个 结构 在 电信 领域 中 十 分 普及 ( 见 图 
3-14)， 其 含义 如 下 : 

1) 底层 (基础 ) 中 表述 了 
基本 的 工艺 材料 ， 这 样 可 以 把 基 
本 常识 引入 到 神经 网 络 里 ， 并 将 
基础 的 物理 参数 抽象 到 数字 领域 ， 
或 者 是 将 不 同 的 图 像 包 集成 为 单 
个 设计 界面 。 在 图 像 理解 过 程 中 ， 
我 们 从 初始 化 的 子 网 络 中 得 到 了 
用 于 预 处 理 的 低级 像素 处 理 。 

2) 中 间 层 〈 处 理 ) 包含 了 
操作 函数 并 提供 了 能 够 支持 某 些 
相关 技术 领域 中 的 应 用 问题 的 转 
换 和 操作 。 这 也 许 能 够 为 模块 化 
提供 一 组 类 并 且 / 或 者 提供 一 组 提 
供 数值 支持 的 算法 。 在 图 像 理解 中 ， 我 们 发 现 子 网 络 ， 它 们 通过 单独 训练 ， 来 选择 
中 等 水 平 的 二 进 制 对 象 处 理 。 

3) 最 终 层 (应用) 提供 了 手头 应 用 的 用 户 界面 ， 在 这 一 层 ， 将 针对 用 户 
进行 个 性 化 从 而 提供 直接 的 支持 。 对 功能 的 描述 主要 集中 在 函数 处 理 的 方面 。 
这 样 的 结果 是 ， 对 于 应 用 中 的 任何 变化 ， 只 要 它们 还 可 以 用 函数 来 表达 ， 其 变 
化 就 不 会 产生 显著 的 影响 。 在 图 像 理解 上 ， 我 们 得 到 了 高 级 的 特征 操作 ， 用 于 
解决 全 局 问题 。 

引入 上 述 3 个 层 的 目的 是 减弱 用 户 应 用 带 来 的 平台 限制 和 硬件 依赖 性 。 在 软件 
的 竞争 中 ， 这 个 3 层 结构 与 重复 使 用 和 维护 的 概念 有 着 直接 的 联系 。 对 于 便 件 来 
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说 ， 层 反映 了 组 件 与 产品 之 间 的 集成 阶段 。 想 要 了 解 神经 网 络 多 层 结构 的 更 多 优 
Ri, BIL Nguyen 的 专利 3。 

这 种 方法 最 初 的 彻底 应 用 是 在 轧钢 厂 检 验 钢铁 表面 缺陷 的 过 程 中 1。 这 里 ， 
表面 缺陷 指 的 是 平面 上 的 凸 起 。 由 于 这 些 缺 陷 与 对 周边 区 域 的 影响 要 高 于 对 钢板 性 
能 的 影响 ， 所 以 可 以 基于 一 种 单独 的 网 络 样式 来 搭建 一 个 底层 来 找到 它 。 这 里 先 把 
光 反 射 中 的 物理 定律 转化 为 人 工 数 据 。 这 里 需要 用 到 各 种 可 能 和 人 射 角 的 光 反 射 样 
本 ， 对 于 特定 子 网 来 说 ， 入 射 角 围 绕 日 标 值 特性 发 生变 化 。 输 出 是 对 应 于 物理 定律 
的 特征 值 ， 但 是 从 某 种 程度 上 讲 这 反而 让 分 类 器 功能 变 弱 了 。 由 于 上 层 网 络 需 要 综 
合 所 有 特征 值 来 进行 决断 ， 因 而 这 要 求 底层 的 训练 数据 尽 可 能 地 才 善 整个 问题 空间 
( 见 图 3-15) 。 
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图 3-15 ”底层 网 络 目标 数值 分 布 〈 训 练 数值 代表 的 是 整个 问题 空间 ) 














中 间 层 的 作用 是 提供 恒定 的 参数 ， 通 过 将 下 层 的 输出 引入 所 谓 的 剥离 层 来 忽略 
旋转 和 大 小 对 判定 的 影响 。 当 凸 起 较 大 时 ， 宽 度 仍 保持 不 变 ， 且 覆盖 所 有 3 层 
剥离 层 ， 但 如 果 是 小 的 凸 起 ， 则 只 能 团 盖 里 层 。 采 用 底层 产生 的 矢量 方向 ， 并 计算 
3 项 特性 ， 这 些 特 性 能 够 反映 这 些 失 量 聚 集成 潜在 凸 起 的 连续 性 。 些 外， 还 要 添加 
一 个 门限 值 ， 用 来 抑制 那些 数值 还 达 不 到 一 个 凸 起 反射 的 结果 。 这 3 个 输出 值 会 作 
为 顶层 的 输入 值 ， 顶 层 会 做 出 最 终 的 决策 ， 来 决定 该 图 像 中 间 是 否 是 一 个 凸 起 。 

在 这 个 应 用 实例 中 ， 神 经 系统 只 处 理 单 张 图 像 。 通 过 对 预期 反射 和 实际 观察 到 
的 反射 进行 智能 匹配 ， 它 实现 了 对 缺陷 的 检测 和 衡量 。 相 比 “情况 吻合 ” ， 称 上 述 
方法 为 “结构 吻合 ”。 
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3.3 网 络 系统 设计 


总 的 来 说 ， 我 们 发 现 设 计 和 探索 的 根本 方法 基本 上 都 建立 在 “分 而 治之 ”这 
个 策略 上 。 具 体 来 说 ， 就 是 将 问题 分 割 为 若干 部 分 ， 对 每 个 部 分 进行 单独 的 处 理 ， 
然后 再 把 各 个 处 理会 聚 在 一 起 ， 从 而 解决 一 个 复杂 的 问题 。 当 然 ， 这 是 建立 在 
“问题 的 各 个 部 分 相关 性 很 小 、 可 以 分 割 ” 这 个 假设 上 的 。 但 实际 中 并 不 总 是 这 种 
情况 ， 因 此 需要 在 设计 开始 之 前 对 问题 的 本 质 进 行 深 入 的 探索 〈 见 图 3-16) ， 对 此 
在 这 里 引出 一 种 和 电影 剧本 创作 十 分 类 似 的 技术 。 

















* 模型 大 小 与 复杂 性 成 指数 关系 
。 将 问题 分 解 为 若干 部 分 ， 以 降低 整体 复杂 性 
“将 容许 行为 分 配给 各 个 部 分 
“防范 包容 
。 对 各 部 分 进行 建 模 与 设计 
* 将 预期 功能 映射 到 更 强大 的 平台 上 
。， 将 容许 行为 在 各 层 上 进行 分 配 
* 检查 连贯 性 








* 将 各 部 分 组 装 成 系统 


* 组 装 可 为 生活 带 来 反应 功能 
， 域 被 分 解 为 容许 行为 
“检查 一 致 性 


图 3-16 设计 与 开发 中 的 反 向 穿越 2 








多 传 感 故 事 的 一 个 典型 特征 就 是 要 能 吸引 很 多 的 观众 ， 不 论 他 们 有 没有 身体 缺 
陷 。 例 如 ， 盲 人 还 可 以 利用 听觉 和 和 触觉， 失聪 的 人 还 拥有 视觉 ， 这 是 由 大 量 匈 余数 
据 的 输入 实现 的 ， 因 为 要 对 缺失 的 感官 进行 一 定 程度 的 补偿 。 这 也 会 给 无 障碍 人 士 
带 来 额外 的 好 处 ， 因 为 缺陷 的 源头 并 不 一 定 就 是 生理 功能 的 缺失 ， 它 也 可 能 是 一 瞬 
间 的 兴趣 、 集 中 力 或 者 方向 感 的 缺失 ， 正 是 有 了 这 些 ， 才 可 以 感受 到 一 辆 车 正在 朝 
你 驶 来 ， 即 便 你 没有 看 到 它 。 

感知 宛 余 的 好 处 是 容易 扩展 到 系统 本 身 ， 不 可 以 让 系统 故障 带 来 的 缺陷 转变 成 

一 个 错误 ， 有 些 错误 对 于 功能 的 影响 不 大 ， 可 以 容忍 ， 错 误 不 光 是 源 上 自 于 缺陷 ， 它 
也 可 以 源 自 受 限 的 功能 。 从 这 个 意义 上 看 ， 匈 余 余 护 展 了 感知 ， 详细 解释 参照 
McLuhan 编 著 的 图 pe, 

通常 ， 传 感 器 提供 的 信号 不 止 一 个 ， 举 例 来 说 ， 摄 像 头 可 以 接收 各 种 光谱 的 信 
号 ， 其 中 一 种 表现 为 肉眼 可 见 的 图 像 ， 当 然 除 了 传统 的 拍照 功能 之 外 ， 同 一 个 摄像 
头 还 可 以 具备 人 体 热 感应 功能 ， 并 通过 它 进 行 生 物 识 别 。 另 举 一 个 例子 ， 在 水 净化 
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过 程 中 ， 当 通过 分 析 其 他 传感器 的 信号 从 而 得 到 了 关于 某 种 物质 存在 的 侧面 信息 的 
时 候 ， 那 些 专门 检测 该 种 特殊 物质 的 昂贵 的 检测 设备 就 没有 必要 再 使 用 | 。 


3.3.1 编写 一 个 故事 


产品 大 纲 可 以 体现 出 产品 的 用 途 、 生 产 方 法 和 预算 。 显 然 ， 光 有 方法 是 不 足以 
把 产品 用 途 化 为 实际 产品 的 。 方 法 必须 是 某 种 程度 上 可 行 的 ， 这 样 用 途 才 可 以 实 
现 。 这 个 “ 某 种 程度 上 ”的 数值 体现 是 由 功能 元 余 性 给 出 的 。 

故事 也 是 从 故事 概要 开始 的 ， 这 个 概要 包含 了 故事 的 中 心思 想 和 人 物 介 绍 ， 这 
体现 了 建立 商品 生产 的 所 需 的 一 般 功 能 。 无 论 功能 还 是 需求 ， 都 要 以 达成 目的 为 目 
标 ， 并 为 后 期 开发 提供 一 个 出 发 点 。 需 要 注意 的 是 ， 我 们 不 可 能 逐个 实现 所 有 的 功 
能 ， 但 是 如 果 能 够 使 用 同样 的 结构 来 实现 一 些 典 型 的 功能 ， 就 有 理由 相信 剩 下 的 也 
可 以 这 么 实现 。 

大 多 数 产品 开发 过 程 都 是 面向 用 户 的 ， 也 就 是 说 是 为 了 使 用 户 感 到 满意 。 质 量 
就 是 衡量 用 户 对 产品 满意 程度 的 一 个 指标 。 对 于 不 同 种 类 的 产品 来 说 ， 质 量 的 过 关 
有 时 会 很 困难 ， 甚 至 会 成 为 工程 中 的 主要 风险 所 在 。 要 想 保证 质量 ， 最 好 的 办 法 之 
一 就 是 理解 产品 开发 的 第 一 阶段 一 一 理解 用 户 需 求 的 重要 性 。 这 个 过 程 比 看 起 来 要 
难得 多 ， 因 为 现在 的 工业 趋势 是 用 户 和 产品 的 分 离 。 

为 了 找到 用 户 需求 和 产品 开发 之 间 的 连 线 ， 我 们 提出 了 一 个 名 叫 质量 功能 部 署 
( Quality Function Deployment, QFD) 9 的 概念 ， 目 的 是 通过 关注 那些 提升 了 产品 价 
值 或 者 说 能 够 使 用 户 更 加 满意 的 积极 品质 来 理解 用 户 的 实际 需求 。 所 以 需要 关于 淤 
在 行为 的 有 说 服 力 的 案例 。 如 果 这 些 真 的 能 够 增加 产品 的 价值 并 且 满 足 用 户 的 需 
要 ， 那 么 就 有 理由 在 下 一 代 产品 中 继续 这 么 发 展 下 去 。 

对 象 管理 组 织 (Object Management Group, OMG) 日 始终 伴随 着 统一 建 模 语言 ， 
这 样 可 以 帮助 开发 者 对 软件 系统 模型 进行 说 明 、 想 象 和 证 明 。 这 一 切 建立 在 软件 工 
程 方法 那 由 层出不穷 的 问题 和 一 点 一 滴 的 进步 构成 的 漫长 发 展 史上 。 

统一 建 模 语 言 (UML) 的 好 处 在 于 技术 的 独立 性 。 该 语言 即便 在 无 软件 系统 
中 也 可 用 于 表达 分 析 结 果 。 这 一 点 是 决定 语言 支持 能 力 最 重要 的 因素 。 当 然 ， 除 了 
这 些 优点 ， 也 出 现 过 一 些 负面 的 结果 ， 这 些 在 后 来 的 版 本 中 得 到 了 处 理 。 本 书 中 认 
为 软件 开发 的 后 端 是 理应 存在 的 ， 并且 着 重 关 注 了 从 故事 大 纲 或 者 其 中 部 分 章节 中 
寻找 产品 模型 的 方法 。 

采用 这 种 分 离 法 的 理由 也 正 是 采用 软件 工程 方法 的 理由 ， 那 就 是 : 对 于 同样 的 
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现状 ， 需 要 两 种 互相 独立 的 观点 来 确保 建立 一 个 全 面 的 模型 ， 把 这 种 让 步 叫做 设计 诱 
导 错 误 。 在 虑 入 式 系统 里 ， 错 误 容忍 也 包含 了 实际 操作 ， 因 此 ， 需 要 对 容忍 进行 扩 
展 ， 采 用 的 方式 是 将 一 个 函数 与 男 一 种 观点 中 的 过 程 联系 起 来 ， 作 为 n 到 m 的 一 个 
映射 。 这 里 将 以 图 3-17 中 的 开发 计划 作为 起 点 ， 提 出 一 个 结构 化 、 全 面 的 方法 。 
故事 写 到 这 里 ， 现 在 要 对 我 们 的 意图 及 

其 带 来 的 系统 需求 做 一 个 概述 ， 这 需要 一 段 M sb 
篇 幅 ， 故 事 本 身 同样 需要 若干 段 篇 幅 ， 但 是 

通过 拿 出 其 中 有 示范 性 的 一 段 可 以 给 出 一 个 pera 情节 
可 供 所 有 段落 参考 的 基本 特征 ， 如 果 这 样 做 
行 不 通 ， 就 不 得 不 找 出 其 中 差异 较 大 的 那 一 
小 部 分 章节 ， 这 样 才能 实现 全 面 的 覆盖 。 在 


这 个 过 程 中 ,我 们 发 现 了 整个 故事 的 基本 


一 旦 把 这 些 过 程 公开 化 ， 就 可 以 继续 通 图 3.17 UML 中 的 设计 路 径 
过 可 连接 到 系统 的 组 件 来 重 现 它 们 ， 这 样 我 
们 的 视角 就 从 行为 转向 了 结构 ， 两 者 轮流 为 产品 的 硬件 、 软 件 部 分 提供 信息 。 公 开 
化 的 方法 之 一 就 是 把 一 个 段落 分 割 为 若干 个 场景 ， 每 个 场景 都 会 就 地 取材 并 有 相应 
的 线路 图 ， 还 能 阐明 设计 过 程 中 的 各 种 信息 流动 。 

手动 设计 需要 使 用 迭代 ， 在 舱 入 式 系统 里 ， 这 些 迭 代 并 不 仅仅 是 保持 程序 的 正 
确 性 ， 同 时 也 优化 了 开发 基于 已 有 过 程 的 系统 所 需 的 潜在 需求 。 

根本 区 别 在 于 焦点 ， 符 号 流程 仅 与 此 相关 ， 见 图 3-18。 我 们 讨论 的 是 数据 和 
控制 流 ， 以 及 如 何 使 控制 流 分 离 成 不 同 的 线程 然后 再 分 别 合 并 在 一 起 。 控 制 流 永远 
是 从 原因 流向 结果 的 ， 例 如 ， 按 下 开关 就 可 以 让 信息 移动 并 使 灯亮 起 。 














系统 开发 接线 图 脚本 





























图 3-18 EAM 


另外 ， 信 息 协同 是 建立 在 数据 池 的 基础 上 的 ， 而 数据 池 对 组 件 的 运算 来 讲 极为 
重要 。 换 名 话说， 就 是 当 我 们 寻找 可 以 支持 数据 流 的 过 程 时 ， 过 程 反 过 来 会 作用 于 
数据 池 之 间 的 互动 ， 这 时 ， 我们 的 视角 就 从 全 局 转向 明细 。 
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在 继续 案例 研究 之 前 ， 先 引入 一 个 更 局 限 的 例子 ， 仅 仅 为 的 是 便于 理解 本 节 和 
下 一 节 中 的 一 些 概念 。 现 在 假设 一 个 虚拟 的 做 饭 机 器 : 很 受 欢迎 的 “1 分 钟 微波 
Bp A) ， 我 们 未 来 的 目标 是 能 够 遥控 一 些 机 器 从 仓库 中 取出 食物 并 放 人 工作 间 ， 准 
备 完成 之 后 (或 我 们 要 求 之 后 ) 对 其 进行 加 工 。 


3.3.2 路 径 图 


路 径 图 的 首要 目的 是 标明 途中 各 阶段 的 功能 ， 这 样 的 功能 可 以 用 一 段 话 来 描 
B, 但 是 我 们 现在 仅仅 用 自己 的 想象 力 来 构思 一 个 常见 的 结构 ( 见 图 3-19)。 





指示 膳食 | yazyp | ARON 制作 食物 


图 3-19 ”虚拟 食物 准备 路 径 图 


首先 要 知道 自己 想 要 什么 样 的 食物 ， 这 种 意愿 可 以 通过 很 多 种 方式 ( 语 
音 、 红 外 、 无 线 ) 输入 到 机 器 里 面 ， 然 后 对 其 进行 处 理 ， 这 样 就 建立 了 一 个 统 
一 的 对 机 器 的 访问 方式 。 要 实现 这 一 点 ， 要 预存 一 定 的 食谱 ， 从 中 选择 食物 ， 
这 是 个 有 限 信息 条 件 下 的 选择 。 根 据 食物 的 不 同 ， 机 器 会 给 出 所 需 的 原材料 和 
PLATE 

有 些 人 从 食谱 库 中 选择 餐 食 种 类 ， 为 了 维持 这 个 库 ， 要 使 用 很 多 方法 。 一 种 方 
法 是 寻找 网 上 公司 提供 相关 的 信息 ， 另 一 种 是 收集 以 往 的 资料 ， 但 需要 将 这 些 资料 
与 当前 的 条 件 相 结合 。 一 旦 餐 食 选 定 结束 ， 就 需要 确认 原料 是 否 齐全 以 及 如 何 进 行 
调配 ， 这 就 需要 对 机 带 进 行 适当 的 设置 ， 经 过 准备 与 处 理 之 后 ,食物 终 于 毫 饪 完成 
FERT. 
显然 ， 这 张 路 径 图 并 不 是 一 张 实体 /联系 图 ， 它 并 没有 显示 出 概念 和 联系 ， 仅 
仅 是 给 出 了 使 用 的 流程 ， 对 于 使 用 图 、 使 用 表 、 使 用 情况 图 等 这 些 词 眼 ， 我 们 肯定 
会 产生 困惑 ， 所 以 干脆 停止 这 些 咬 文 嚼 字 的 工作 ， 直 接 叫 它 路 径 图 。 


3.3.3 接线 图 


需求 捕获 的 原则 可 以 用 两 种 可 以 相互 检验 的 正 交 描述 来 说 明 。 所 以 ， 路 径 图 给 
出 了 数据 的 流向 ， 接 线 图 则 体现 了 其 对 立 面 : 控制 流程 。 

上 面 这 上 段 简 单 的 描述 给 出 了 一 个 3 层 结 构 ， 我 们 往往 通过 这 个 结构 以 灵活 的 方 
式 分 离 应 用 与 设备 ， 如 图 3-20 所 示 ， 当 人 们 用 很 平常 的 语气 来 表达 他 们 对 餐 食 的 
WER 〈 如 辛辣 的 脆 一 点 的 意大利 面食 ) ， 设 备 就 会 自动 基于 这 个 信息 做 好 食物 的 
选择 ， 当 然 也 是 建立 在 原料 存货 的 基础 上 的 。 随 后 ， 被 选 出 的 食物 就 会 在 正确 的 时 
间 等 待 着 我 们 。 
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图 3-20 虚拟 食物 准备 接线 网 


B 








伙食 管理 大 师 让 人 们 不 再 需要 查看 冰箱 存货 就 可 以 提出 要 求 ， 经 过 业务 扩展 ， 
最 后 实现 的 就 是 网 上 订餐 业务 ,这样 对 于 和 餐 食 种 类 以 及 豪 饪 方式 的 选择 不 再 仅仅 受 
存储 的 影响 ， 而 且 还 包含 了 豪 饪 时 间 的 限制 。 


3.3.4 序列 图 


一 旦 决定 了 情节 ， 之 后 就 要 将 其 分 为 一 段 段 场景 。 每 个 场景 里 都 有 一 段 (被 
动 /主动 ) 演员 的 直接 交流 。 演 员 位 于 水 平 轴 上 ， 时 间 则 位 于 垂直 轴 上 ， 这 样 , 不 
同 的 演员 就 可 以 进行 交流 从 而 实现 了 路 径 图 中 的 数据 流 。 

一 旦 序列 图 ( 见 图 3-21) 中 的 布线 和 路 径 检查 完毕 ， 演 员 就 可 以 加 入 了 。 这 
里 ， 沿 着 时 间 轴 跟随 其 中 一 名 演员 来 观察 情况 ， 然 后 基于 所 观察 到 的 情况 ， 可 以 重 
绘 对 应 着 演员 的 时 间 轴 并 将 其 作为 演员 的 状态 图 。 这 样 ， 软 硬件 支撑 的 生成 工作 就 
有 了 明确 的 定义 。 
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图 3-21 传送 带 序列 图 '35] 


并 不 是 每 一 个 演员 都 能 有 独自 表演 的 和 舞台， 场景 将 接线 图 和 路 径 的 阐释 联系 在 
一 起 ， 而 状态 图 就 需要 整体 装 入 或 者 分 散 植 入 平台 功能 。 如 图 3-18 所 示 ， 这 样 我 
们 就 处 在 进步 的 道路 上 了 ， 因 此 我 们 中 止 了 设计 上 的 探索 ， 并 着 手 进 行 实际 的 技术 
筹划 。 
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3.4 系统 案例 研究 


尽管 每 张 照片 里 都 有 一 个 故事 ， 但 是 我 们 的 记忆 里 总 有 一 个 最 好 的 。 因 此 ， 下 
一 阶段 的 任务 就 是 把 故事 线 精心 布置 到 一 个 或 多 个 段落 中 。 每 个 段落 都 通过 第 三 者 
的 视角 来 讲述 发 生 过 的 故事 ， 就 像 极 值 可 以 划 定 数值 区 域 一 样 ， 典 型 的 故事 也 可 以 
定义 一 个 行为 的 区 域 ， 所 以 选择 合适 的 故事 十 分 重要 。 然 后 就 是 重 述 段落 ， 让 其 中 
的 情节 详细 表达 出 产品 和 环境 的 交互 行为 ， 再 让 场景 和 镜头 来 详细 表达 每 个 情 市 。 

下 面 通过 一 个 案例 研究 来 对 这 个 方法 进行 验证 ， 这 个 案例 就 是 儿童 护理 。 由 于 
儿童 护理 中 心 将 变 得 越 来 越 少 ， 因 而 如 何 通过 随处 可 见 的 ICT (Information and 
Communication Technologies, 信息 与 通信 技术 ) 技术 来 改善 家 中 的 儿童 护理 现状 成 
了 一 个 日 益 严 峻 的 问题 。 在 第 一 阶段 ， 建 立 一 个 故事 梗概 ， 用 于 介绍 主要 任务 和 故 
事主 线 。 

丹尼尔 并 不 是 我 们 常常 说 的 那 种 技术 狂人 ， 在 他 眼中 ， 工 作 满 意 度 要 比 那些 奇 
妙 的 小 玩意 更 重要 ， 尽 管 他 的 妻子 喜欢 关注 最 新 技术 和 工艺 ， 可 是 他 们 俩 还 是 跟 不 
上 新 技术 发 展 的 脚步 。 但 是 这 一 切 都 在 他 们 搬入 了 位 于 郊区 的 一 个 儿童 众多 的 社区 
之 后 发 生 了 变化 ， 他 们 决定 在 家 中 安装 一 个 全 智能 系统 。 接 下 来 他 们 拥有 了 他 们 的 
孩子 一 一 维多利亚 ， 维 多 利 亚 的 诞生 让 他 们 与 街道 上 其 他 家 庭 的 联络 变 得 多 了 起 
来 ， 随 着 孩子 逐渐 长 大 ， 这 种 联络 越 来 越 密 集 ， 这 些 家 庭 会 共同 承担 照看 孩子 的 责 
任 ， 只 要 注意 不 要 因为 谈话 而 走神 ， 就 能 保证 至 少 有 一 名 家 长 在 照看 孩子 。 

就 这 样 事故 还 是 发 生 了 ! 当然 ， 其 中 一 个 原因 是 随 着 年 龄 的 增长 ， 孩 子 越 来 越 
好 奇 、 活 动 范围 越 来 越 大 ， 家 长 们 不 可 能 预见 到 他 们 所 有 的 行为 。 但 是 还 有 一 部 分 
原因 是 因为 缺乏 经 验 ， 所 以 直觉 不 够 灵敏 。 一 个 稍 大 些 的 孩子 得 到 了 一 个 不 错 的 机 
器 人 作为 生日 礼物 ， 情 况 发生 了 变化 ， 他 很 快 开 始 摆弄 起 来 ， 并 开始 做 自己 的 各 种 
试验 。 他 的 父亲 也 产生 了 兴趣 ， 便 与 他 一 起 研究 更 有 挑战 性 的 事情 ， 就 连 丹 尼 尔 和 
萨 拉 也 被 吸引 了 。 

随 着 自身 经 验 的 累积 ， 越 来 越 多 的 机 器 人 被 安装 在 家 庭 与 庭院 里 并 在 日 常生 活 
中 占有 一 席 之 地 。 而 成 为 无 线 网 络 的 一 部 分 ， 则 是 机 器 人 发 展 的 一 个 里 程 碑 。 它 们 
收集 照看 儿童 的 经 验 并 传达 给 儿童 的 父母 ， 不 仅仅 局 限 在 饮食 上 ， 还 包括 事故 倾 
向 、 爱 抚 需 求 和 温柔 的 语言 ， 以 及 足 远 的 预兆 或 者 单纯 的 需要 更 多 关注 。 

并 不 是 说 这 样 下 去 就 再 也 不 会 发 生 事故 了 ， 但 是 如 今 总 会 有 人 对 你 施 出 援手 。 


3.4.1 案例 大 纲 


上 面 提 到 的 街道 可 以 转变 为 一 个 单独 的 无 线 网 络 , 但 是 使 用 有 线 区 域 网 络 看 起 
来 似乎 更 好 一 些 ， 因 为 后 者 可 以 通过 信息 与 能 源 兼容 的 单 接 和 人 点 为 所 有 家 庭 带 来 三 
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网 合 一 〈 电 视 、 数 据 、 电 话 )2。 这 样 做 的 原因 并 不 仅仅 是 采用 单个 电表 更 便宜 、 
省 去 了 很 多 程序 ， 更 重要 的 是 在 集体 生活 中 ， 个 人 不 需要 再 为 设立 自己 的 电表 缴纳 
额外 的 费用 ， 这 很 公平 。 

与 此 同时 ， 诸 如 视频 、 与 邻居 通话 等 信息 流 的 共享 比 以 前 更 便宜 、 更 简单 。 此 
外 ， 这 还 带 来 了 能 量 的 元 余 ， 这 可 以 降低 停电 带 来 的 损害 。 

在 这 个 网 络 的 终点 ， 我 们 转向 无 线 领 域 ， 因 为 无 线 连接 带 来 更 多 的 灵活 性 。 发 
射 器 的 覆盖 范围 取决 于 庭院 的 大 小 ， 可 以 假设 房间 里 10m， 房 间 外 25m 就 足以 履 
盖 整 个 区 域 了 。 发 射 器 的 位 置 分 布 很 重要 ， 要 保证 范围 内 任何 人 都 可 以 随时 连接 到 
网 络 上 。 通 过 辐射 范围 的 重 琶 可 以 保证 所 需要 的 信息 多 余 。 

我 们 不 想 建 立 一 种 独裁 式 的 情况 ， 但 是 在 房子 和 花园 里 布置 传感器 确实 是 有 用 
的 。 花 园 里 的 传感器 不 仅 可 以 在 白天 监视 孩子 的 行动 ， 还 可 以 在 晚饭 前 对 孩子 的 行 
踪 进 行 定 位 。 给 每 个 孩子 身上 都 贴 上 射频 标签 是 不 可 能 的 ， 取 而 代 之 的 方法 就 是 基 
于 摄像 头 、 动 态 监测 仪 和 热量 检测 仪 的 主动 搜寻 技术 。 这 些 技术 看 起 来 是 为 了 打 一 
场 战 争 游 戏 而 准备 的 ， 但 是 好 的 方面 是 在 防盗 和 邻居 安全 方面 我 们 仍然 需要 这 样 的 
技术 。 

在 屋子 里 我 们 同样 需要 监视 ,一 个 有 “知觉 ”的 家 会 始终 照看 它 的 成 员 , 但 
是 可 能 一 些 访问 控制 加 上 婴儿 呼叫 装置 就 已 经 足够 了 。 附 加 值 来 自 于 “完美 伙伴 ” 
这 个 应 用 ， 它 包含 3 个 方面 ， 第 1 个 方面 叫做 “完美 秘书 ”， 这 个 模式 为 用 户 安排 
事务 ， 发 送 消息 ， 提 醒 行 程 。 这 类 似 于 一 个 办 公 功 能 ， 在 人 们 会 面 不 规律 的 时 候 很 
有 用 处 。 第 2 个 方面 “完美 朋友 ” 则 是 一 个 娱乐 刺激 功能 ， 它 可 以 倾听 、 反 了 驶 、 
开玩笑 以 及 教授 知识 ， 简 而 言 之 ， 它 提供 直接 沟通 和 社交 互动 。 而 第 3 个 方面 
“完美 保姆 ”的 功能 则 介 于 前 两 者 之 间 。 

这 里 再 一 次 发 现 创 建 元 余 度 的 需求 ， 尽 管 没 有 前 面 那 样 重要 。 当 孩子 没有 了 虚 
拟 伙 伴 时 ， 父 母 尽 可 能 多 留 在 家 中 可 以 带 来 自然 的 匈 余 。 这 可 能 会 在 某 一 天 破坏 安 
排 好 的 计划 ,但 那 可 以 即时 地 去 控制 。 现 在 再 向 前 走 一 步 ， 把 故事 带 入 一 个 典型 
的 、 新 的 篇 章 。 

丹尼尔 和 萨 拉 这 对 年 轻 的 夫妇 有 两 个 小 孩 ， 他 们 一 家 住 在 郊区 。 当 他 们 的 邻居 
史密斯 夫妇 第 一 次 向 他 们 推荐 iCatS 的 时 候 ， 他 们 以 为 这 是 一 笔 毫 无 用 处 的 消费 。 
但 是 他 们 的 孩子 回 家 后 总 是 讲述 这 个 产品 的 神奇 之 处 ， 于 是 他 们 决定 买 一 个 试 试 。 

他 们 首先 将 其 作为 孩子 的 游戏 伙伴 来 使 用 。 这 只 “ 猫 ” 很 容易 相处 并 且 喜 
欢 聊天 和 玩 要 ， 所 以 孩子 一 直 都 很 开心 。 它 会 玩 很 多 种 游戏 ， 并 且 如 果 有 网 络 












































O ”我们 的 忠实 读者 将 会 非常 容易 地 意识 到 此 处 指 的 是 本 地 云 。 
O 飞利浦 研究 出 的 机 器 人 。 
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连接 的 话 ， 它 还 可 以 趣味 性 地 给 孩子 们 讲授 知识 。 ER A NE 

影 或 者 音乐 ， 甚 至 还 能 推荐 新 发 布 的 作品 。 随 着 版 本 的 提升 ， 它 变 得 越 来 越 健 
ee ga ee ee eee 
ROA, 

不 久之 后 ， 萨 拉 发 现 这 只 “ 猫 ” 还 是 一 个 很 棒 的 组 织 者 。 它 能 记录 每 个 人 的 
日 程 安排 ， 并 发 信息 进行 提示 。 萨 拉 现 在 可 以 在 加 班 的 时 候 通 过 它 会 给 放学 回 家 的 
孩子 或 者 她 的 丈夫 留 口 信 了 ， 比 如 让 丹尼尔 买点 什么 东西 之 类 的 。 

萨 拉 一 直 以 来 都 是 一 个 科技 粉丝 ， 尽 管 丹 尼 尔 不 子 表 态 ， 他 们 还 是 给 房子 安装 
了 智能 环境 控制 系统 。 现 在 ， 家 里 的 每 一 个 人 都 对 这 个 系统 熟悉 的 不 能 再 熟悉 了 ， 
但 是 丹尼尔 仍然 在 抱怨 要 想 让 这 个 系统 完全 按 自 己 的 意思 去 做 是 多 么 的 困难 ， 自 从 
买 回 了 iCat， 丹 尼 尔 对 这 个 系统 的 意见 小 多 了 ， aes 步 地 告诉 
iCat 他 想 要 什么 样 的 灯光 或 者 室温 就 行 了 。 要 知道 ， 对 他 来 说 ， 可 比 按 按钮 简单 
多 了 。 

丹尼尔 的 父亲 一 一 布 莱 德 自从 马达 死 后 就 一 直 很 孤单 。 他 能 照顾 自己 并 且 不 想 
给 自己 的 儿子 增添 负担 ， 所 以 他 仍 住 在 自己 充满 与 马达 的 回忆 的 老 房 子 里 ， 丹 尼 尔 
曾 想 给 父亲 买 一 条 狗 ， 但 是 布 莱 德 并 不 愿意 ， 因 为 宠物 需要 太 多 的 照顾 。 在 购买 了 
第 一 个 iCa 的 三 个 月 后 ， 丹 尼 尔 有 了 一 个 主意 ， 这 主意 可 能 是 解决 他 父亲 的 问题 
的 最 完美 的 主意 了 。 当 然 ，iCat 并 不 是 一 只 真 猫 ， 但 是 他 们 可 以 一 起 聊天 并 且 偶 人 尔 
玩 要 ， 并 且 最 重要 的 是 ，iCat 将 会 是 布 菜 德 完美 的 伙伴 。 此 外 ， 它 并 不 需要 什么 照 
顾 ， 这 简直 太 完 美 了 ! 

我 们 注意 到 ， 如 今 的 传感器 网 络 正在 从 下 到 上 的 发 展 : 首先 是 传感器 技术 得 到 
发 展 ， 然 后 是 基于 自身 能 量 限 制 的 计算 能 力 的 提升 ， 再 然后 是 网 络 协议 /原则 ， 最 
终 是 可 用 的 界面 ， 包 括 对 互联 网 的 访问 。 从 发 展 角 度 来 看 ,“ 云 计算 ”的 开放 本 质 
在 于 计算 能 力 的 可 用 性 、 软 件 即 服 务 性 ， 并 且 传 感 絮 的 全 面 网 络 化 也 会 带 来 十 分 有 
吸引 力 的 、 自 上 而 下 的 系统 设计 方法 。 


3.4.2 ”提炼 故事 


故事 梗概 涉及 一 个 基于 一 定数 量 恒定 (CF) 自动 系统 的 监视 系统 (IL 
图 3-22) ， 每 个 系统 都 会 制定 区 域 地 图 并 对 其 负责 。 航 测 图 就 是 这 个 系统 在 与 区 域 
内 的 人 员 交 互 时 所 扮演 的 一 个 角色 ， 输 入 来 自 于 一 个 或 多 个 用 户 ， 而 系统 的 响应 则 
取决 于 对 于 特定 的 用 户 它 应 该 起 到 什么 作用 。 

路 径 图 所 表达 的 行为 意图 是 要 客观 实现 的 ， 也 就 是 说 和 物理 位 置 、 网 络 中 的 位 
置 、 供 电 方式 无 关 。 要 实现 完全 的 独立 不 太 可 能 ， 但 是 建立 一 个 便于 针对 不 同 可 能 
性 进行 配置 的 物理 层 为 其 提供 了 可 能 。 

因此 ， 行 为 将 建立 在 应 用 程序 接口 上 ， 该 接口 能 够 掩盖 行为 所 需 的 物理 现实 。 
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接 下 来 是 便携 性 、 灵 活性 和 可 重复 利用 性 ， 即 大 部 分 从 单独 软件 体 中 创建 的 多 样 
性 。 这 些 可 以 在 中 间 设 备 的 界面 上 创建 ， 方 法 是 定义 一 个 与 域名 无 关 的 数据 结构 。 





图 3-22 路径 图 





基于 检测 和 诊断 〈 见 图 3-23 ) ， 现 在 可 以 确定 包容 层次 结构 ( 详 见 第 5.3.4 
节 ) 的 存在 了 。 每 一 层 都 需要 不 同 的 传感器 ， 在 布置 传感器 的 时 候 ， 我 们 倾向 于 
尽 可 能 缩短 光缆 长 度 或 者 跳跃 距离 ， 因 此 就 需要 一 个 来 自 空中 的 全 局 组 织 。 但 是 有 
些 传感器 可 能 会 横 跨 整个 区 域 ， 这 样 就 不 得 不 对 其 进行 连接 。 

手势 功能 可 以 通过 身体 组 件 来 检测 ， 也 
可 以 安装 在 玩具 或 者 一 片区 域 中 ， 这 使 得 网 














络 的 这 一 部 分 的 移动 性 增加 了 ， 而 且 由 于 在 ~” 识别 行为 
中 间 层 中 ， 手 势 被 认为 是 行为 的 一 部 分 ， 所 

以 这 一 部 分 网 络 可 以 通过 中 间 层 连接 到 系 活动 识别 事件 
统 上 。 


将 监视 层级 和 路 径 图 相 比 之 后 ， 我 们 发 
现 层级 实际 上 是 横 穿 整个 路 径 的 ， 通 过 添加 
相应 的 解释 信息 ， 层 级 体现 出 过 程 并 不 全 都 UL 
处 于 同一 个 抽象 水 平 上 ， 有 时 甚至 在 其 他 的 7 
抽象 层 中 占 主导 地 位 。 这 使 得 我 们 可 以 对 实 pen ae 
际 系统 向 接线 图 的 转化 方式 进行 描述 。 

现在 ， 我 们 要 在 接线 图 中 一 一 识别 系统 的 各 个 部 分 ， 并 找 出 它们 的 连接 方式 以 
及 功能 中 相应 的 那 一 层 的 层级 分 布 。 我 们 希望 在 某 个 特定 物理 层 里 采用 套 接 的 方式 
来 促进 与 外 界 (传感器 、 致 动 器 ) 的 交流 ， 不 希望 这 些 沟通 分 布 在 所 有 的 层级 里 
面 。 原 因 不 仅仅 是 数据 通信 和 能 源 网 络 的 共享 ， 还 包括 这 样 会 使 外 围 设备 获得 的 情 
报 量变 化 不 定 。 接 下 来 ， 物 理 层 中 的 套 接口 则 需要 支持 任意 设备 的 连接 同时 内 部 还 
支持 通用 的 输出 格式 。 


姿态 识别 运动 


有 源 
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在 下 一 层 里 需要 一 个 激活 部 分 ， 这 个 部 分 将 把 输入 进来 的 数据 进行 翻译 并 转化 为 输 
出 的 数据 。 数 据 格式 首先 在 内 部 进行 标准 化 ， 从 而 保证 系统 的 各 个 组 成 部 分 的 功能 只 能 
产生 有 限 的 影响 。 同 样 ， 只 要 适应 了 这 个 内 部 的 标准 ， 新 设备 就 能 很 容易 接 人 系统 。 

最 后 ， 需 要 一 个 决策 层 。 同 样 的 ， 再 次 提供 一 个 标准 化 ， 这 一 回 则 要 依靠 一 个 
形势 图 来 完成 。 由 于 不 同方 针 策略 的 系统 接口 都 使 用 这 张 图 ， 所 以 这 些 策略 很 容易 
实现 。 针 对 不 同 的 场景 ， 需 要 根据 图 中 的 数据 来 实行 不 同 的 操控 ， 因 此 这 样 的 场景 
可 以 适用 于 图 上 的 各 个 部 分 或 者 同一 部 分 中 的 不 同人 人。 总之， 这 形成 了 如 
图 3-24 所 示 的 接线 图 。 
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图 3-24 ”接线 图 


3.4.3 场景 转换 


情节 中 的 场景 是 通过 对 话 和 镜头 来 详细 描述 的 ， 每 一 个 场景 都 与 计划 好 的 用 例 
相对 应 ， 并 且 享 有 特定 的 处 理 过 程 。 

这 里 勾画 的 场景 是 一 个 典型 的 社交 实例 ， 在 这 个 实例 中 可 以 和 系统 直接 对 话 并 
且 除 了 用 于 支持 对 话 系统 并 不 再 需要 额外 的 情报 和 信息 。 在 接 下 来 的 场景 中 ， 和 孩子 
们 回 到 了 房间 ， 他 们 刚刚 放学 ,里 上 还 背 着 书包 ，iCat 感觉 到 了 他 们 的 归来 ,不 过 
由 于 它 仍 处 在 休眠 模式 中 ， 所 以 并 没有 动 ， 孩 子 们 把 书包 扔 在 沙发 上 ， 其 中 一 个 走 
近 iCat 并 触摸 了 它 的 耳 东 ，iCat 醒 了 过 来 并 注视 着 他 ， 随 即 认 出 了 这 个 人 是 迈克 。 

iCat: “ARE, E, 今天 过 得 怎么 样 ?” 

Wise: “Wer, Vv, ve?” 

iCat:“ 我 也 很 好 ， 我 现在 很 无 聊 ， 你 愿意 和 我 做 游戏 吗 ?” 


Pe 
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Va GL: “好 啊 ” 
iCat: “五 子 棋 怎 么 样 ， 需 要 我 为 你 讲解 规则 吗 ?” 





ja GL: “是 的 。” 


iCat 随即 讲解 了 五 子 棋 的 规则 ， 随 后 两 人 开始 了 对 弈 ， 孩 子 输 了 。 
iCat:“ 你 下 的 很 不 错 ， 想 听 个 笑话 吗 ?” 

迈克 :“ 好 啊 ， 谢 谢 你 ” 

iCat 讲 了 一 个 笑话 把 孩子 逗 笑 了 。 








除去 对 话 细节 ， 在 上 面 这 个 例子 中 已 经 可 以 看 到 iCat 的 流程 图 和 响应 状态 机 


的 工作 方式 ， 如 图 3-25 所 示 。 





对 使 用 案例 的 粗略 分 析 也 促进 了 对 存在 或 触摸 感应 器 、 摄 像 头 、 扬 声 器 、 
、 语 音 识 别 与 理解 、 视 觉 识 别 、 游 戏 逻辑 


简 、 视 线 引 导 、 面 部 识别 、 


织 软 件 和 录音 等 技术 的 需求 。 


3.5 小 结 





话 
、 组 


本 章 主 要 讲述 的 是 微 电 子 与 系统 设计 。 舱 人 式 系统 设计 是 阶段 性 的 ， 用 于 不 断 
地 把 技术 参数 转化 为 网 络 列表 ， 然 后 再 转 回 技术 参数 ， 持 续 不 断 地 来 验证 其 中 的 一 


致 性 。 整 个 过 程 都 被 复杂 的 计算 工具 所 控制 ， 但 是 需要 专家 来 执行 。 

神经 工程 设计 解决 了 技术 规格 不 严格 带 来 的 问题 ， 一 般 来 说 ， 神 经 网 络 会 提供 
一 个 广泛 使 用 的 格式 ， 如 Excel 表格 这 种 单元 格 之 间 的 联系 并 不 明 
适应 的 格式 。 它 尤其 适用 于 那些 潜在 的 数学 关系 仍 不 明 关 的 测量 数值 。 

















但 是 却 互相 





但 是 对 于 传 感 名 网络 我 们 的 主要 问题 是 : 难题 本 映 要 比 一 个 产品 更 庞大 。 它 是 
从 朋 入 式 产品 中 收集 得 到 的 ， 这 些 产品 一 同 或 者 分 别 反 映 了 山 入 式 环境 。 因 此 ， 通 过 
故事 板 的 手法 来 寻找 难题 的 网 络 需求 。 在 下 一 章 中 ， 会 进一步 讨论 连通 性 的 问题 。 
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在 早年 ， 航 空 使 用 地 标 作 为 导航 手段 ， 而 腓 尼 基 人 早已 经 依照 治 岸 的 标志 物 来 
航海 了 ， 当 没有 明显 的 地 标的 时 候 ， 比 如 在 一 望 无 际 的 沙漠 或 者 大 海 之 中 ， 我 们 只 
能 通过 太阳 或 者 月 亮 来 判断 方向 ， 但 是 类 似 的 标志 未 必 一 直 都 很 清晰 可 见 ， 这 时 最 
好 就 不 要 出 海 ， 否 则 一 旦 遭遇 风暴 ， 船 只 就 会 迷失 航向 ， 直 到 看 到 陆地 才能 对 其 进 
行 校准 。 

电子 时 代 的 到 来 让 我 们 突破 了 视觉 的 限制 ,电磁波 可 以 罕 透 去 屋 ， 还 可 以 传播 
到 地 平 线 以 外 的 地 方 ， 因 此 我 们 为 航海 和 航空 建立 了 无 线 电 网 络 。 通 过 计算 与 三 个 
信 标 之 间 的 三 角 函 数 关 系 ， 接 收 端的 坐标 非常 容易 计算 。 如 果 是 为 汽车 导航 的 系统 
甚至 都 不 需要 很 精确 ， 如 果 距 离 再 缩短 一 些 ， 一 个 简单 的 高 频 瞄 准 线 或 者 归 航 信 标 
都 足以 完成 人 坞 或 者 降落 的 引导 。 

卫星 的 出 现 为 飞行 融 的 定位 带 来 了 数字 技术 ， 地 球 同 步 卫星 网 络 就 可 以 作为 地 
球 的 信 标 ， 这 使 得 包含 时 间 信 息 的 数据 包 取代 了 依赖 于 时 间 (从 而 容易 收 到 噪声 
干扰 ) 的 模拟 信号 。 精 度 上 升 到 了 米 级 ， 这 带 来 的 全 新 的 、 全 面 的 各 种 可 能 性 可 
用 于 位 置 感知 而 不 仅仅 是 方向 感知 。 全 球 定 位 系统 (Global Positioning System, 
GPS) 最 初 是 为 军用 而 开发 的 ， 但 是 非 军事 用 途 一 直 都 在 发 展 。 

GPS 接收 装置 起 初 是 十 分 策 重 的 ， 但 是 随后 它 对 规模 和 能 量 的 需求 急剧 下 降 ， 
越 来 越 多 的 舱 入 式 系统 开始 携带 GPS 功能 ， 比 较 早 期 的 一 个 例子 就 是 车 辆 取 回 功 
能 ， 无 论 车 主 或 者 别 的 司机 把 车 停 在 哪儿 ， 车 里 的 GPS 设备 可 以 对 其 定位 ， 而 在 
国际 运输 中 ，GPS 可 以 追踪 下 落 不 明 的 货车 。 这 些 功 能 显然 十 分 有 用 , 但 是 GPS 
在 市 场 上 取得 巨大 成 功 并 不 是 依靠 定位 的 准确 性 ， 而 是 为 各 式 各 样 的 设备 提供 的 应 
用 标准 化 结构 。 

位 置 感知 带 来 的 社会 效应 十 分 显著 。 以 前 ， 位 置 感知 依靠 的 是 接收 需 。 举 个 例 
子 就 是 对 罪犯 〈 或 者 有 犯罪 倾向 的 人 ， 如 足球 流氓 ) 的 限行 令 ， 他 们 需要 定期 到 
警 局 报到 或 者 携 市 一 个 限制 装置 ， 这 个 装置 可 以 通过 GPS 技术 限制 这 些 罪犯 的 行 
动 范围 。 这 种 功能 可 以 用 于 关注 老年 人 ， 也 可 以 用 于 儿童 的 保护 ,但 是 ， 其 更 
高 端的 用 途 往往 是 提供 信息 和 娱乐 。 在 现实 中 ， 知 道 自己 的 位 置 就 可 以 规划 路 线 或 
者 为 游客 讲解 你 卖 的 画 的 内 容 。 而 对 于 虚拟 打火机 中 这 个 应 用 来 说 ， 可 以 通过 GPS 
获知 世界 上 谁 正 在 使 用 这 款 应 用 。 更 有 趣 的 是 里 面包 含 的 那些 隐藏 功能 ， 如 电子 指 
南 针 中 就 可 以 提供 一 个 差不多 的 位 置 和 方向 。 

为 了 支撑 传 感 右 网 络 那 庞大 的 开发 工作 ， 我 们 为 那些 基于 云 计算 的 传 感 带 网 络 
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中 产生 的 大 量 数据 的 收集 、 分 析 和 可 视 化 构思 了 一 种 基础 处 理 设施 的 开发 。 这 个 开 
发 里 面 有 很 多 云 计 算 环 境 下 可 用 的 “ 即 服务 ”属性 ， 如 “软件 即 服务 ” “安全 即 
服务 ” “防御 即 服务 ”以 及 位 于 最 前 面 的 “基础 设施 即 服 务 (Infrastructure as a 
Service，IaaS)”、“ 分 析 即 服务 ”和 “可 视 化 即 服 务 ”。 

本 章 将 沿 着 基于 云 的 智能 化 发 展 来 描述 各 种 基于 传感器 的 应 用 ， 在 下 面 的 内 容 
中 ， 首 先 描述 了 一 些 网 络 应 用 技术 ， 随 后 将 介绍 巨大 智能 传感器 网 络 应 用 的 几 种 熏 
型 开发 。 


4.1 无 线 传感器 网 络 技 术 


在 过 去 的 数 十 年 里 ， 半 导体 技术 的 持续 进步 带动 了 集成 电路 的 微型 化 ， 并 发 明 
出 了 各 种 各 样 的 小 型 、 高 效 的 微 电 子 传感器 。 同 时 ， 无 线 通 信 技 术 也 取得 了 重大 进 
展 。 二 者 协力 将 无 线 传感器 网 络 (Wireless Sensor Network, WSN) 这 一 概念 转化 成 
为 现实 。 无 线 传感器 网 络 诞生 于 过 去 的 几 年 间 ， 并 产生 了 很 多 相关 的 应 用 ， 这 实现 
了 “环境 智能 ， 即 不 同 设备 收集 并 处 理 来 自 不 同 源头 的 信息 ， 从 而 控制 物理 过 
程 和 人 机 交互 。WSN 实现 了 人 与 客观 世界 的 交互 。 

对 于 大 规模 的 、 普 遍 存在 的 无 线 传感器 网 络 的 一 个 应 用 叫做 “智能 尘埃 "， 是 
由 美国 国防 部 高 级 研究 计划 局 (Defense Advanced Research Projects Agency，DAR- 
PA) 出 资 、 加 州 大 学 伯克利 分 校 开发 研制 的 产品 。 智 能 尘埃 是 一 个 用 于 大 规模 分 
布 式 网 络 的 独立 、 毫 米 级 的 传 感 和 通信 平台 ”5 。 作 为 一 个 军事 应 用 ， 这 个 工程 的 
概念 意味 着 上 千 个 微型 无 线 传感器 的 使 用 ， 这 样 可 以 覆盖 整个 战场 ， 并 实现 监视 敌 
人 动向 的 目的 。 

除了 上 面 提 到 的 军事 应 用 ，WSN 还 可 用 于 生活 中 的 方方面面 ， 诸 如 灾难 援助 、 
环境 控制 、 生 物 多 样 性 记录 、 智 能 建筑 、 设 施 管理 、 设 备 监控 、 预 防 性 维修 、 精 准 
化 农业 、 医 学 和 健康 护理 、 后 勤 以 及 远程 通信 "| 。 

无 线 传感器 网 络 由 很 多 独立 节点 构成 ， 这 些 节 点 可 以 通过 感知 或 者 控制 物理 参 
数 来 与 周边 环境 互动 。 每 个 独立 的 节点 至 少 都 包含 有 一 些 感知 、 计 算 和 无 线 通信 的 
功能 。 这 些 节点 需要 协同 合作 才能 完成 任务 ， 这 是 因为 应 用 十 分 复杂 、 全 面 ， 单 个 
节点 难以 满足 其 需求 。 举 例 来 说 ， 由 普林斯顿 大 学 开发 实现 的 “斑马 网 络 ” 工 程 
的 作用 是 建立 一 个 特定 的 WSN， 这 个 WSN 是 宽带 的 ， 而 且 需 要 有 足以 支撑 对 非洲 
斑马 长 距离 迁徙 、 种 群 交互 和 夜间 行为 的 监视 过 程 的 计算 能 力 ” 。 


4.1.1 无 线 通信 协议 


在 学 术 界 和 工业 领域 ， 用 于 为 无 线 传感器 网 络 应 用 建立 传 感 节点 的 无 线 通信 的 
协议 有 很 多 种 ， 为 了 找到 更 有 效率 的 网 络 协议 ， 人 们 在 MAC (Media Access Con- 
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trol， 介 质 访问 控 制 ) 层 做 了 很 多 的 研究 ， 然 而 ， 对 于 不 同 的 WSN 应 用 ， 优 化 方案 
也 是 不 同 的 。 举 例 来 说 ， 温 度 感应 节点 需要 的 传输 带宽 很 罕 并 且 功 率 很 小 ， 但 是 对 
寿命 有 很 高 的 要 求 ， 而 无 线 内 罕 镜 胶 赛 则 需要 很 高 的 带宽 ， 但 是 寿命 却 只 要 几 个 小 
时 就 足够 了 。 

根据 传感器 采集 数据 传输 的 位 置 维度 需求 以 及 所 需 的 数据 速率 ， 可 以 使 用 不 同 
的 通信 协议 〈 见 图 4-1) ， 现 列举 如 下 。 
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图 4-1 协议 中 传输 范围 和 数据 速率 之 间 的 折 中 (参照 飞 思 卡尔 半导体 公司 ) 


1. 射频 识别 

射频 识别 (REID) 是 将 一 个 物体 (通常 指 的 是 一 个 RFID 标签 ) 植 人 一 个 商 
品 、 动 物 或 者 人 的 身上 ， 然 后 通过 无 线 电 来 实现 识别 、 跟 踪 。 设 备 分 为 两 个 部 分 ， 
即 标签 和 读 取 器 。 有 些 标签 可 以 从 数 米 之 外 其 至 超出 读 取 器 的 视 距 之 外 进行 读 取 。 

RFID 是 基于 无 线 通信 的 协议 ， 通 过 电磁 频谱 中 无 线 电 频 段 进 行 传输 。RFID A 
统 的 传输 频带 很 宽 ， 从 低频 (LEF) 到 超 高 频 (UHF) 和 微波 。 表 4-1 列 出 了 典型 
的 RFID 频率 @ 。 


表 4-1 RFID 工作 频率 


























wi 段 低频 (LF) 高 频 (HF) 超 高 频 (UHF) 微 波 
频率 30 ~ 30kHz 3 ~30MHz 300MHz ~ 3GHz 2 ~30GHz 
7 433MHz, 865 ~956MHz, 
型 的 RFID 频率 | 125 ~ 134kHz 13. 56MHz 2. 45GHz 
2. 45GHz 




















© TMP 275 数据 表 ， 德 州 仪器 公司 (Texas Instrument, TI). 
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频 段 低频 (LF) 高 频 (HF) 超 高 频 (UHF ) 微 ” 波 
在 433MHz,， 读 取 距 离 可 达 
近似 读 取 距离 小 于 0.5m 可 达 1.5m 100m, 865 ~ 956MHz 时 读 取 距 可 达 10m 
离 为 0.5 ~5m 





对 于 频率 的 选择 可 以 影响 到 RFID 系统 的 很 多 特性 。 在 较 低 的 频段 中 ， 标 签 








读 取 距离 很 短 ， 原 因 是 天 线 的 增益 不 足 。 而 在 高 一 些 的 频段 中 ， 读 取 距 离 明 显 延 
长 ， 尤 其 使 用 有 源 标签 的 时 候 ，RFID 系统 很 容易 受到 其 他 无 线 电 系统 的 干扰 。 
低频 段 就 是 最 容易 受到 干扰 的 频段 ， 而 微波 频段 则 正好 相反 。RFID 系统 的 性 能 
会 受到 水 和 潮湿 等 因素 的 影响 。 相 对 于 超 高 频 信号 和 微波 信号 ， 高 频 信号 由 于 波 
长 相对 较 长 ， 所 以 更 容易 穿 透水 介质 传输 。 人 金属 可 以 反射 无 线 电 导致 信号 无 法 穿 
透 ， 所 以 金属 不 仅 能 阻碍 通信 ， 而 且 还 会 对 RFID 系统 的 运作 产生 不 良 影响 。 高 
频 比 低频 更 容易 受到 金属 的 影响 ， 低 频 信和 号 的 数据 传输 速率 较 低 ， 而 随 着 频率 的 
增长 ， 数 据 传输 速率 也 会 跟着 增长 ， 在 低频 和 高 频 中 ， 常 常 采 用 电感 看 合 技 术 ， 
其 天 线 结构 往往 是 环形 的 。 而 在 超 高 频 和 微波 频段 ， 则 使 用 电容 厅 合 技术 ， 天 线 
FETE FE OUR AY! 。 

下 面 是 3 种 RFID 标签 : 

1) 有 源 标签 ， 包含 电池 ， 并 能 够 自动 传输 信号 。 

2) 无 源 标签 ， 没有 电池 ， 需 要 外 部 电源 激发 信号 传输 。 

3) 半 无 源 标签 ， 也 包含 电池 ， 但 仍 需 要 外 部 电源 激发 信号 传输 。 

表 4-2 给 出 了 REID 标签 的 简单 分 类 。 无 源 标签 需要 时 间 来 进行 通信 设置 ， 这 
将 导致 传输 延 公 ， 因 为 需要 从 阅读 器 获取 能 量 。 无 源 标签 只 有 和 阅读 融 在 一 起 才能 
工作 ， 半 无 源 标签 则 不 需要 。 但 是 如 果 要 建立 通信 ， 则 必须 要 有 阅读 器 为 传输 提供 
能 量 。 主 动 标 签 则 完全 自动 化 ， 不 需要 任何 条 件 。 


#4-2 标签 分 类 









































RFID 标签 ( 写 / 读 ) A 源 无 H PA 
电池 有 无 有 
通信 可 用 性 连续 在 读 写 器 场 中 在 读 写 器 场 中 
通信 启动 时 间 无 有 


无 源 无 线 电 频 率 收 发 机 是 REID 通信 的 一 个 独特 的 功能 。 它 可 以 从 阅读 器 发 来 
的 信号 中 提取 上 面 所 载 的 能 量 ， 通 过 采用 被 动 无 线 电 频率 ， 传 感 需 节点 不 需要 额外 
的 能 量 就 能 满足 实时 的 需求 ， 这 可 以 解决 库存 节点 和 医疗 应 用 节点 长 期 待机 之 后 的 
低 功 率 和 实时 唤醒 之 间 的 矛盾 。 
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2. TinyOS 

TinyOS 是 通信 软件 应 用 中 最 早 也 是 最 简单 的 一 个 ， 其 主要 理念 就 是 建立 一 个 
最 低 功率 系统 ， 遵 照 “ 有 事 做 事 ， 没 事 休 眠 ”的 准则 。 意 思 就 是 要 尽 可 能 地 通过 
休眠 来 节省 能 源 。Tiny0Ss 是 由 加 州 大 学 伯克利 分 校 开发 的 ， 其 组 件 支 持 并 行 性 和 
模块 化 的 框架 。 它 的 功能 则 包含 了 命令 、 事 件 和 任务 ( 见 图 4-2) 。 








activity () 
receive 
msg_recv(type,data) 


init 


图 例 


\/ #4 
人 事件 处 理 器 


内 部 状态 


通用 消息 传送 组 件 Send msg [| 
线程 





| 使 用 的 指令 
Bar a is 个 as 
a] | 2 2 
z| 2) š g 
g 2 2g 
EE 
a 5 
an 


图 4-2 TinyOS 44/4: 


组 件 由 接口 和 事件 构成 ， 并 
且 存 储 了 系统 的 状态 。 协 议 提 供 
了 一 个 “ 钧 子 ” 用 于 将 组 件 连接 
到 一 起 。 应 用 程序 是 与 操作 系统 “消息 
构建 在 一 起 的 额外 组 件 并 且 由 事 
件 驱 动 。 图 4-3 所 示 的 组 件 堆栈 
实现 了 典型 的 通信 应 用 。 

TinyOS 体现 了 很 小 的 封装 ， 
其 核心 代码 与 数据 一 共 400B。 
函数 库 和 组 件 是 用 一 种 C 语言 的 
扩展 版 本 nesC 语言 编写 的 。 

3. ZigBee 

ZigBee 是 一 种 用 于 高 级 通信 图 4-3 TinyOS 应 用 程序 框架 示例 
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协议 的 规范 ， 使 用 低 功 耗 、 低 成 本 的 数字 无 线 电 ， 该 无 线 电 遵守 IEEE 802. 15. 4 PR 
准 ， 该 标准 主要 针对 无 线 个 域 网 (Wireless Personal Area Network, WPAN), WF 
机 的 短 距 离 无 线 耳 机 。IEEE 802. 15.4 定义 了 物理 层 和 MAC 层 ，ZigBee 定义 了 网 
络 、 安 全 性 和 基于 IEEE 802. 15. 4 系统 应 用 框架 。 其 工作 于 2.4GHz, 传输 距离 在 
10 ~100m 之 间 9。 

ZigBee 应 该 比 其 他 的 无 线 个 域 网 如 蓝牙 更 简单 、 成 本 更 低 。 它 可 以 实现 低 功 耗 
的 有 效 连 接 ， 并 且 能 够 将 大 量 设备 连 入 同一 个 网 络 。ZigBee 提供 了 设备 间 独 特 的 低 
延迟 通信 ， 并 且 不 需要 蓝牙 所 需 的 那 种 同步 性 延迟 。ZigBee 服务 于 那些 数据 传输 率 
低 、 电 池 寿 命 长 以 及 组 网 安全 的 网 络 应 用 ， 并 建立 了 强大 的 自 形 成 、 自 愈 式 无 线 网 
络 ， 网 络 中 传感器 和 控制 器 的 连接 不 受 距 离 的 限制 。ZigBee 网 络 允 许 所 有 参与 设备 
互相 通信 ， 其 本 身 作 为 数据 传输 的 中 继 。ZigBee 主要 用 于 静态 网 络 ， 网 络 中 常常 有 
大 量 不 经 常 使 用 的 设备 ，ZigBee 还 考虑 到 了 大 型 网 络 中 小 数据 包 的 传输 。 大 约 
32kbit 处 的 ZigBee 栈 架构 模型 ( 见 图 4-4) 体现 了 上 述 TinyOS 软件 环境 复杂 性 数 


量 级 的 攀升 。 
ZigBee 设备 对 象 (ZDO) 
配置 文件 规范 
-设备 类 型 应 用 对 象 应 用 对 象 30 
ee | | [| 


通用 操作 框架 | 消息 格式 化 | | 端点 复 用 | | 应 用 安全 处 理 
网 络 层 
网 络 分 组 || 网 络 路 由 || 消息 映射 器 | | 网 络 安全 
路 由 管理 | | 包括 绑 定 表 ) 处 理 


MAC 层 (IEEE 802.15.4) 























Uss) HFA REY 























物理 层 (IEEE 802.15.4) | 2.4GHz [sespismnz 











图 4-4 ZigBee 栈 架 构 001 





© http: //www. meshnetics. com, 
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低 功 耗 蓝牙 是 一 种 服务 于 小 设备 的 开放 无 线 电 技术 ， 它 适用 于 电池 功能 低下 的 
设备 ,并且 易于 集成 到 传统 的 蓝牙 网 络 ? 中， 其 传输 距离 是 10m， 工 作 频 段 
是 2.4GHz。 

eee 低 功 耗 蓝牙 使 用 的 频段 更 少 (3 个 频段 ,传统 蓝牙 使 用 32 

个 频段 ) ， 这 会 降低 连接 时 的 能 量 消耗 。CSR (个 人 无 线 技术 的 全 球 供应 商 ) 曾经 
a a ia 也 就 是 说 ， 能 量 消耗 只 
有 普通 蓝牙 的 1/50。 此 外 ,在 已 建立 的 网 络 里 ， 低 功 耗 蓝牙 的 能 耗 也 仅 为 普通 蓝 
牙 的 1/10.S 基 于 该 技术 的 最 终 产品 的 电池 待机 功能 是 以 年 而 不 是 天 或 者 周 为 单位 

来 计算 的 。 

蓝牙 ( 见 图 4-5) 通常 在 小 型 移动 自 组 织 网 络 之 上 处 理 更 大 的 数据 包 ， 与 

ZigBee 相 比 ， 它 代表 250kbit 处 的 协议 堆栈 ， 其 复杂 性 同样 按 数量 级 增长 。 


应 用 用 户 界 面 
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电话 控制 man 
办 议 Py 
ME ROMAH 
ak DER Po SERIE NL 
py) 
1 er Ti 


链 路 管理 器 











AN 


ern < 
Bays 
‘at 























链 路 控制 器 


< 
Ns 


图 4-5 ”蓝牙 技术 结构 人 
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© http; //www. bluetooth. com, 
© http: //www. esr. com, 
© ZigBee 联盟 。 
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4.1.2 功率 管理 


在 分 布 式 传 感 风 中， 并 不 需要 所 有 节点 同时 工作 ， 可 能 只 是 一 个 节点 自 网 络 通电 而 
其 他 节点 保持 休眠 即 可 。 此 外 ， 还 有 很 多 方式 "可 以 节省 能 源 ， 而 且 节 省 层次 不 同 。 

1) 能 源 的 PERT (计划 评估 和 审查 技术 ，Program Evaluation and Review Tech- 
nique) "| 一 一 这 是 个 系统 层面 的 、 应 用 于 通用 计算 机 、 数 字 信 号 处 理 、 适 应 性 计 
算 系 统 和 集成 电路 实现 方案 之 中 的 一 项 关键 计算 过 程 的 折 中 方案 。 

2) “高 效 ” 计 算 一 一 一 种 适当 的 算法 选择 (举例 来 说 ， 建 立 在 FFT 乘 加 运算 
之 上 的 CORDIC’?! 方案 ) ， 并 且 与 Plynn 的 的 计算 工作 理论 相 结合 。 

3) “最 优化 ”编译 器 一 一 针对 功率 而 不 是 性 能 的 特定 编译 。 

4) 设备 映射 一 一 在 ACS 和 ASIC 层面 上 的 空间 /功率 协调 。 

5) 细胞 /核心 功率 获取 管理 一 一 传统 的 省 电 科 技 在 便携 式 设备 上 的 应 用 。 

6) 设计 技巧 一 一 一 种 电路 层面 的 设计 方法 ， 如 隔 热 接线 、 动 态 电压 测量 
(Dynamic Voltage Scaling, DVS) 和 异步 操作 。 

这 些 方法 基本 上 都 集中 关注 基本 节点 的 能 量 消耗 。 在 传感器 网 络 中 ， 这 些 都 不 
需要 考虑 ， 我 们 的 关注 重点 转移 到 了 系统 结构 和 实现 。 通 过 传 感 信息 的 传递 实例 ， 
可 以 总 结 出 以 下 几 种 测量 方法 : 

1) 连续 测量 一 一 连续 测量 不 需要 太 多 的 本 地 存储 空间 ， 但 是 大 多 数 传输 数据 
内 容 类 似 ， 这 导致 了 能 量 的 剩余 。 

2) 偶然 测量 一 一 偶然 测量 将 某 一 时 期 内 的 数值 在 传输 之 前 平均 分 配 ， 数 据 本 地 
存储 ， 消 除 持 续 传 输 的 必要 ， 从 而 节省 电量 ， 这 种 方式 主要 用 于 非 重要 情况 。 

3) 正常 测量 一 一 报警 测量 在 数据 越过 门限 之 前 都 会 提供 稳定 的 周期 信号 。 这 
样 看 来 它 介 于 前 面 两 种 方法 之 间 。 这 种 方法 一 旦 停 用 ， 就 有 可 能 忽视 那些 未 使 用 的 
传 感 锅 ， 从 而 忽视 重要 的 警报 。 

但 是 ,可喜 的 是 ， 这 3 种 原理 极 易 由 单个 控制 需 进 行 处 理 ( 见 图 4-6) 。 

处 理 与 通信 之 间 的 电量 分 配 需 要 在 网 络 层面 上 寻求 解决 ， 首 先 假设 传输 需要 设 
置 、 实 时 和 关机 所 需 的 费用 和 电量 ， 而 且 这 些 过 程 与 计算 过 程 有 着 不 同 的 特点 。 所 
以 ， 节 省 电源 并 不 仅仅 靠 选 择 合适 的 实现 手段 ， 也 要 在 结合 上 多 做 思考 。 有 时 使 用 
智能 传 感 吉 看 起 来 更 合理 一 些 ， 因 为 它们 能 够 自己 进行 更 多 运算 ， 所 以 不 需要 


通信 。 


















































4.1.3 能 量 采 集 


能 量 采集 技术 以 及 能 量 管理 技术 的 应 用 给 非 静 止 ， 其 至 静止 的 个 域 网 传感器 节 
点 带 来 了 很 多 好 人 处。 人们 依据 压 电 '、 太 阳光 电 、 热 电 和 微机 电 系 统 (Micro 
Electro Mechanical System, MEMS) 设备 和 电磁 发 电 装 置 提 出 和 开发 了 多 种 形式 的 
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新 
测量 采样 





图 4-6 分 层 功 率 管理 控制 需 
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执 : 

IFA: 

血压 : 

RCH RE) (uWiem?) 呼吸 带 : 


: 0.33W 
: 0.76~2.1W 


: 5.0~8.3W 








能 量 采 集 技术 (JILE 4-7). E 4-8 阐述 了 与 在 体 发 电 可 能 性 有 关 的 若干 问题 。 


2.4~4.8W 
0.40W 
0.37W 
0.42W 


图 4-7 能 量 采集 机 制 功率 密度 实例 1 图 4-8 ” 体 域 瓦 级 可 用 能 量 '"" 





4.2 个 域 网 





伴随 着 能 量 收集 技术 的 应 用 ， 用 于 健康 评估 的 传感器 可 以 装 在 衣服 或 者 身体 
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上 。 其 中 数据 的 收集 和 分 析 报 告 十 分 重要 ， 甚 至 比 当 前 工业 自动 化 中 事件 报告 的 重 
要 性 还 要 高 。 为 了 将 消极 报告 的 数量 控制 在 最 小 ， 需 要 提供 有 效 的 假 警 报 管理 控制 











前 面 几 节 讨论 的 无 线 通信 协议 如 今 在 体感 网 (Body Sensor Network, BSN) 领 
域 非常 流行 。 电 池 供 电 的 传 感 需 节点 来 说 ， 这 些 协议 有 着 低 功 耗 、 优 化 程度 高 的 优 
点 。 对 于 协议 的 选择 与 特定 的 应 用 息息相关 ， 根 据 功 能 、 兼 容 性 和 成 本 的 不 同 ， 选 
择 也 就 不 同 。 被 动 REID 技术 就 是 一 个 不 错 的 建立 传感器 平台 的 备 选 方案 ， 主 要 是 
因为 该 协议 的 电量 消耗 不 大 。 


4.2.1 体感 网 


无 线 传感器 网 络 (WSN) 技术 有 着 广泛 的 应 用 ， 并 不 仅仅 局 限于 人 体 监 控 领 
SA'S) ， 人 体 有 着 复杂 的 内 部 结构 ， 对 应 着 具体 的 行为 。 将 传感器 附 在 身体 上 ， 或 
者 植 人 皮下 组 织 ， 就 能 够 通过 无 线 传感器 网 络 实现 人 体 监 视 。 

由 于 WSN 面临 很 多 挑战 ， 所 以 人 体 需 要 一 种 类 型 、 频 率 不 同 的 监视 方式 。 因 
此 ， 这 个 特殊 的 网 络 一 一 体感 网 (BSN) 诞生 了 ， 这 个 名 词 最 早 是 由 英国 帝国 理工 
“BEC 的 Guangzhong Yang 教授 提出 的 。 表 4-3 列 出 了 WSN 和 BSN 之 间 的 一 些 
区 别 。 

















表 4-3 WSN 和 BSN 面临 的 不 同 挑战 (部 分 摘自 于 Yang 编辑 的 图 书 ""] ) 






































































































































挑 R WSN BSN 
规模 与 监控 环境 规模 同样 大 (m/km) 与 人 体 部 位 同样 大 (mm/em) 
需要 大量 精确 的 、 具 有 广 域 覆 盖 | ”需要 较 少 的 、 精 度 更 高 的 传感器 节点 RFX 
节点 数量 | 
能 力 的 节点 间 ) 
多 种 传感器 ， 每 个 传感器 执行 =e 
节点 功能 “| SEER, RB TPORIDUTS | 。 单 种 传感器 ， 每 个 传感器 执行 多 项 任务 
门 的 任务 
节点 数目 大 ， 弥 补 了 精度 ， 支 所 , 
节点 精度 | 一 ME XR | SAHAR, RENERE, M 
结果 验证 
小 节点 优先 ， 但 在 诸多 情况 下 
节点 大 小 普 适 监测 ， 要 求 节点 实现 小 型 
PO | 这 并 非 主要 的 限制 条 件 i ee 
可 变性 通常 拥有 固定 的 或 静态 的 结构 生物 变异 和 复杂 性 意味 着 结构 更 加 多 变 
yega | 理想 的 早期 不 良 事件 检测 ;故障 | 早期 不 良 事件 检测 是 至 关 重 要 的 ;人体 组 织 失 效 
DOO [PERET ERAEN 
RTA, EASA O m 
动态 性 | k 生生 此 用 | 暴露 于 更 可 预测 的 环境 ， 但 运动 伪 影 是 一 种 挑 有 
月 








© http: //en. wikipedia. org/wiki/Body_ sensor_ network, 
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( 续 ) 
Hk 战 WSN BSN 
近 ， 有 可 能 改变 更 容易 , 更 

电源 ag 和 不 易 接近 ， 难 以 替代 的 植 和 式 设置 

电源 需求 需求 更 大 ， 电 源 可 能 更 容易 提供 ”| ”需求 较 低 ， 因 为 能 量 难以 提供 
蓝牙 、 ZigBee、GPRS、 无 线 局 域 = 

rr ee pee 
OU Vana gies 需要 低 功 耗 无 线 技术 ， 信 和 号 检测 面临 更 多 挑战 
无 线 传输 过 程 中 的 丢失 数据 通过 | ”数据 丢失 更 加 严重 ， 需 要 采用 额外 措施 以 确保 服 

”| 使 用 多 个 传感器 来 补偿 务 质量 
































在 Yang 教授 提出 的 这 个 理念 中 ， 首 先 将 一 定数 量 的 传感器 附着 在 人 体 上 。 每 
个 传感器 都 有 一 个 感应 部 分 、 一 个 处 理 器 、 一 个 无 线 发 射 机 和 一 块 电池 。 所 有 传 感 
需 由 一 个 本 地 处 理 单元 (Local Processing Unit, LPU) 通过 无 线 控制 。 在 获取 数据 
之 后 ， 传 感 节点 首先 进行 低级 别处 理 ， 然 后 将 信息 无 线 传输 到 本 地 处 理 单元 
(LPU) ， 通 过 这 种 方式 ， 传 感 器 收集 到 的 数据 能 够 得 到 进一步 的 处 理 ， 进 而 实现 信 
息 在 家 庭 、 工 作 和 医院 中 的 无 颖 连接 。 

传 感 需 平 台 的 定义 包含 了 传 感 需 、 处 理 模 块 和 无 线 发 射 机 /接收 机 模块 的 选择 。 
BSN 中 的 一 个 独立 的 传感器 节点 不 太 容易 接 上 供电 。 从 另 一 个 角度 来 看 ， 有 线 电 
源 供 应 也 会 限制 WSN 的 功能 效率 ， 如 那些 带 有 可 移植 传感器 的 WSN。 所 以 一 般 来 
说 ， 传 感 器 节点 必须 带 有 自身 的 电源 ， 由 于 长 时 间 的 工作 能 力 是 我 们 的 追求 ， 所 以 
任何 传感器 平台 的 电源 效率 都 是 一 个 重要 的 品质 因数 。 因 此 ， 低 能 耗 技术 是 当前 的 
主题 。 控 制 器 、 无 线 电 前 端 、 内 存 (在 某 种 程度 上 ) Pe AS (取决 于 类 型 ) 
是 传感器 平台 上 主要 的 耗 能 部 分 "9 。 

由 于 附着 的 传 感 带 数量 受到 良好 的 限制 ，BSN 节点 能 够 变 得 精准 、 强 健 。 
每 个 节点 都 应 该 可 以 处 理 多 个 任务 。 因 此 ， 传 感 需 平台 应 该 适用 于 多 传 感 需 
网 络 。 


4.2.2 (ER) 游戏 


严肃 游戏 是 由 在 严肃 游戏 倡议 2 中 由 Ben Sawyer 定义 的 ， 具体 如 下 : 不 以 娱乐 
为 主要 目的 的 计算 机 游戏 和 可 更 好 地 应 用 于 其 他 任务 中 的 娱乐 游戏 。 

严肃 游戏 已 经 应 用 于 医学 康复 、 预 防 医学 和 教育 训练 /模拟 。 

着 眼 未 来 ， 我 们 设想 了 一 种 基于 云端 严肃 游戏 概念 的 综合 教育 处 理 ， 也 就 是 
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“严肃 游戏 即 服务 ”这 个 概念 的 具体 应 用 。 这 种 游戏 定位 于 提供 集成 传感器 、 云 计 
算 、 严 肃 游 戏 独立 应 用 这 类 概念 的 简介 服务 ， 目 的 是 寅 教 于 乐 ©。 

严肃 游戏 已 经 被 用 于 独立 客户 处 理 器 上 的 训练 。 我 们 的 预期 是 ， 通 过 分 布 式 网 络 、 多 
数 参与 、 互 联网 以 及 后 来 的 云 这 些 额 外 概念 的 引入 ， 可 以 使 严肃 游戏 上 升 到 新 的 高 度 '9 。 
4.2.3 商业 与 教育 娱乐 

同样 的 ， 小 客户 与 云 之 间 的 劳动 力 分 配 使 社会 化 数据 的 收集 和 分 析 变 得 高 效 。 
麻 省 理工 学 院 媒 体 实验 室 的 社会 化 智能 标记 工程 (IE 4-9) 显示 了 物理 上 受 
限 的 环境 (如 展览 区 ) 中 的 一 组 分 布 式 传感器 〈 针 对 不 同人 ) 。 数 据 收集 器 遍历 该 
受 限 网 络 的 外 围 并 观察 (报告) 相应 的 信息 感知 内 容 (商业 兴趣 和 会 晤 ) 。 这 种 结 
构 配 置 的 另 一 个 实例 是 大 楼 、 学 校 的 保护 和 突 发 事件 处 理 站 点 的 响应 功能 。 
































14-9 ” 麻 省 理工 学 院 的 社会 计量 














具体 来 说 ， 麻 省 理工 学 院 的 研究 员 们 使 用 红外 传感器 和 智能 标记 对 人 们 在 会 议 
中 的 社会 行为 进行 了 跟踪 ， 收 集 面 对 面 交 互 的 数据 ， 同 时 使 用 无 线 收 音 机 收集 与 其 他 
标记 相似 的 数据 并 将 其 发 送 到 中 央 计 算 机 上 ， 还 利用 加 速 器 追踪 参与 者 的 动作 ， 用 话 
简 记 录 讲 话 风 格 。 在 活动 中 , 来自 红外 传感器 的 数据 以 无 线 传输 的 方式 发 送 到 计算 机 ， 
这 台 计 算 机 负责 处 理 这 些 数据 ， 随 后 将 这 些 数据 可 视 化 ， 制 成 实时 的 社会 图 表 ™]。 


4.3 监视 与 观察 





态势 感知 并 不 仅仅 是 地 图 定位 那么 简单 ， 它 与 环境 观察 密 不 可 分 ， 目 的 是 保证 
个 人 的 安全 性 。 





© Games for Learning Institute, http: //g4li. org. 


114 云 连 接 与 岁入 式 传 感 系统 





4.3.1 无 损 传输 


言 号 的 无 损 传 输 对 机 械 操作 的 可 靠 性 带 来 了 巨大 的 影响 ， 这 种 影响 体现 在 家 
庭 、 工 厂 、 汽 车 、 直 升 机 和 飞机 上 。 无 损 操 作 提升 了 系统 的 整体 可 靠 性 ， 因 为 其 包 
含 的 机 械 部 件 更 少 。 无 损 传输 还 将 促进 装配 、 测 试 或 者 平常 生产 中 的 成 本 降低 。 

WISE- COM (传感器 和 驱动 器 的 无 线 接口 ) 是 一 项 无 线 通信 标准 专利 2 ， 支 
持 工 三 环 境内 数 百 个 设备 的 短 距 离 可 靠 连接 ， 这 在 到 处 走 线 、 工 具 繁 多 的 机 器 搭建 
与 操作 工程 中 将 会 起 到 很 大 的 作用 。 无 损 传 输 的 到 来 意味 着 生产 系统 中 的 有 线 信 号 
传输 (通常 是 手工 操作 ) 已 经 过 时 。 

无 损 传输 的 通信 频段 为 2. 4GHz (ISM), RHEE 79 个 预 置 频率 的 跳 频 工作 
方式 。 包 含 一 个 基站 或 者 输入 /输出 模块 ， 支 持 120 个 有 效 范 围 5m 的 传感器 或 者 
驱动 器 。 该 协议 为 每 个 传感器 和 驱动 器 的 传输 分 配 了 一 个 时 段 和 频段 ， 加 上 刚才 所 
说 的 跳 频 ， 就 可 以 有 效 避 免 传 输 冲 突 。 

这 个 系统 最 不 寻常 的 一 个 特点 就 是 节点 接收 电源 供应 的 方式 ， 电 源 的 供给 采用 电磁 
耦合 的 方式 ， 有 点 像 一 个 巨大 的 变压器 ， 只 不 过 是 没有 铁心 ， 节 点 在 一 个 6m x6m x3m 
的 空间 内 被 回路 包围 ， 可 以 摆脱 对 电池 和 外 接 电源 的 依赖 。 它 能 够 在 传 感 涡 和 执行 器 的 
小 型 次 级 线圈 中 感应 出 电流 。 感 应 出 的 功率 变化 范围 为 10 ~100mW。 通 常情 况 下 ， 远 处 
无 线 功 率 '” 能 够 解决 短 距 离 传 输 中 的 诸多 问题 ， 从 无 需 电 池 到 无 需 电源 线 。 


4.3.2 ” 护理、 安抚 和 关怀 监控 


现在 已 经 转向 了 一 个 相关 的 、 但 是 更 容易 的 领域 一 一 家 庭 自 动 化 领域 ,目的 是 
检验 静态 条 件 下 (如 建筑 物 ) 的 通用 数据 收集 中 的 一 些 概念 。 未 来 的 住房 将 会 集 
护理 、 安 抚 和 关怀 (Caring Comforting and Concerned, C3) 于 一 体 ， 并 且 这 种 功能 
的 提供 需要 适合 于 动态 变化 的 环境 ， 而 且 可 靠 、 透 明 、 个 性 化 。 
房子 最 早 的 作用 是 提供 一 个 避难 所 来 保护 人 们 ， 让 他 们 远离 外 界 潜伏 的 危险 。 
但 是 渐渐 的 ， 它 的 作用 就 远 不 止 这 些 了 。 随 着 时 间 的 流逝 ， 房 子 里 开始 摆 放 家 具 ， 
后 来 又 加 入 了 影音 设备 。 随 着 个 人 护理 设备 的 到 来 ， 护 理 功能 也 将 加 入 到 住房 的 功 
能 里 面 ，C3 的 一 个 特别 的 功能 就 是 病人 和 老人 的 看 护 。 

现在 的 房子 里 充斥 着 各 种 物品 ， 但 是 这 些 物品 之 间 的 关联 度 很 小 ， 大 部 分 物品 
只 是 提供 功能 而 已 ， 这 个 功能 其 他 的 物品 也 会 有 ， 只 不 过 类 型 不 一 定 相 同 。 比 如 说 
椅子 是 用 来 坐 的 ， 但 是 办 公 椅 利于 工作 ， 而 沙发 则 比较 舒适 ， 适 合 放 松 ， 然 而 身边 
没有 沙发 的 时 候 ， 人 们 也 可 以 坐 在 办 公 椅 上 放松 一 下 。 换 句 话 说， 功能 并 不 会 局 限 
于 某 个 固定 的 物体 上 就 好 比 人 可 以 坐 在 任何 一 样 可 以 支撑 质量 的 东西 上 一 样 。 这 样 
“ 坐 ” 就 不 再 是 物体 组 成 层面 上 的 概念 了 ， 它 变 成 了 一 个 可 能 入 的 功能 。 

换 一 种 方式 来 观察 当前 的 情况 ， 我 们 注意 到 物体 之 间 的 联系 的 本 质 是 结构 性 的 
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而 非 行为 性 的 。 办 公 椅 的 使 用 是 和 办 公 桌 配套 的 ， 但 是 两 者 的 组 合并 不 等 于 办 公 ， 
在 布置 家 具 时 ， 结 构 上 的 联系 (或 者 空间 位 置 上 的 联系 ) 就 好 比 是 语法 ， 而 其 行 
为 (提供 含义 ) 则 可 比 作 语义 。 

房屋 为 里 面 居住 的 人 提供 了 服务 ， 这 些 服 务 从 门口 开始 ， 并 能 开放 给 朋友 和 邻 
居 。 对 在 场 人 员 的 感知 带 来 了 最 基本 的 家 庭 个 性 化 ， 房 间 需 要 了 解 屋 内 人 员 状 况 和 
其 他 房间 的 占用 情况 ， 从 而 在 是 和 的 时 机 播放 合适 的 音乐 。 房 间 温 度 需要 针对 不 同 
年 龄 组 进行 调节 。 偶 尔 有 些 时 候 ， 也 需要 强制 执行 房间 内 的 某 些 权限 。 

通常 ， 门 关 负 责 识别 房间 里 人 员 的 进出 ,但 是 传感器 有 时 会 出 故障 ， 这 会 给 辨别 功能 
带 来 一 定 的 影响 ， 如 进入 房间 的 是 狗 还 是 家 中 的 小 孩 ， 而 有 时 传感器 则 直接 坏 掉 。 但 是 即 
便 它们 能 够 工作 的 时 候 ， 这 类 传感器 也 不 能 提供 有 效 的 身份 识别 。 我 们 在 门 的 位 置 设 有 识 
别 装置 ， 但 是 一 旦 目标 离开 传感器 范围 ， 识 别 功能 就 会 失效 ， 一 切 都 会 化 为 泡影 。 

运动 检测 1 和 语音 识别 可 以 为 上 面 提 到 的 追踪 问题 提供 支持 ， 因 为 这 两 项 技 
术 弥 补 了 传感器 之 间 的 盲区 。 但 是 最 终 还 是 要 靠 更 积极 的 方式 ， 也 就 是 明确 人 的 位 
置 和 身份 。 图 4- 10 给 出 了 这 种 方式 ， 但 是 事实 上 使 用 起 来 还 有 很 多 联动 效应 。 

如 图 4- 10 所 示 ， 两 个 神经 网 络 基 
于 数据 库 之 上 进行 交互 行为 。 举 个 例 
子 ， 当 检测 到 一 个 人 进入 房间 后 ， 由 
于 他 最 终 还 是 要 出 来 的 ， 所 以 可 以 基 
于 这 一 点 进行 管理 。 同 样 的 ， 人 的 位 “ 远 动 检测 shee 
置 的 管理 和 修正 也 可 以 在 他 每 次 移动 
的 时 候 再 进行 ， 因 为 当 我 们 担心 事故 ”语音 识别 点 人 头 数 
已 经 发 生 的 时 候 ， 需 要 有 一 个 查看 的 
范围 和 方向 。 类 似 的 例子 还 有 很 多 。 a 

基本 的 家 庭 功 能 可 以 建立 在 这 种 图 4-10 “分 级 分 层 感知 
持续 感知 上 ， 举 例 来 说 ， 音 乐 的 个 性 
化 可 以 随 着 人 的 不 同 、 位 置 的 不 同 、 过 去 的 听 歌 记录 而 变化 。 但 是 它 最 重要 的 成 果 
在 于 责任 性 上 ， 即 它 可 以 注意 到 威胁 到 人 身 的 危险 并 通知 能 够 来 帮忙 的 人 。 

在 运送 、 紧 急 护理 、 医 院 乃 至 家 庭 中 ， 对 生命 特征 的 可 靠 收集 和 管理 可 以 促进 
人 们 的 幸福 安康 ， 对 于 饮食 习惯 、 体 重 、 血 压 、 血 糖 和 睡眠 时 间 的 记录 可 以 纳入 到 
一 个 数据 库 中 ， 基 于 该 数据 库 可 以 为 人 们 的 健康 做 出 更 好 的 分 析 和 判断 。 而 且 除 了 
生命 特征 之 外 ， 还 需要 提供 关于 体位 〈 如 摔 倒 和 无 法 站 起 ) 和 环境 的 数据 。 


4.3.3 安全 监控 


视野 的 重要 性 在 很 多 安全 问题 中 都 有 所 体现 ， 这 其 中 涉及 人 、 物 体 还 有 环境 。 
在 复杂 多 变 的 交通 环境 中 的 人 分 为 主动 的 司机 和 被 动 的 行人 ， 而 且 交 通 的 混乱 影响 
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的 不 只 是 道路 上 的 交通 ， 还 包括 休息 室 和 商店 。 所 以 ， 要 尽 可 能 地 使 人 们 避免 卷 人 
交通 事故 之 中 。 

视频 监控 用 于 记录 商店 盗窃 和 银行 抢劫 的 情况 已 经 很 久 了 ， 如 今 ， 摄 像 头 已 经 
被 用 于 主动 预防 控制 ， 意 思 就 是 通过 对 行为 模式 的 检测 来 预测 出 即将 发 生 的 事件 。 
在 现代 化 都 市 里 ， 警 方 的 监视 效率 因此 得 到 了 很 大 提升 。 

不 仅仅 是 人 ， 物 体 同 样 有 威胁 。 无 论 在 公共 建筑 还 是 私人 区 域 中 ， 其 安全 措施 必须 能 
够 应 对 车 祸 ， 这 种 措施 大 部 分 只 是 一 条 简单 的 消息 ,或 者 一 段 由 时 间或 者 情景 处 罚 的 语 
音 。 随 着 视频 设备 越 来 越 便宜 ， 越 来 越 多 的 汽车 走向 自动 化 ， 能 够 自动 避 开 任何 障碍 (无 
论 是 不 是 人 ) 。 然 而 ， 我 们 离 Azimov ™” 所 描述 的 那 种 机 器 人 自主 防御 方法 还 有 很 大 差距 。 

最 后 ， 威 胁 还 可 以 源 自 违法 操作 ， 如 倾倒 有 毒 垃圾 。 摄 像 头 为 偏远 地 区 的 守护 
提供 了 价格 低廉 的 方式 ， 而 且 还 能 处 理 拥挤 的 状况 ， 而 在 这 些 地 方 建立 一 个 有 人 的 
检查 站 成 本 实在 太 高 了 。 这 表示 计算 机 化 的 视觉 带 来 的 好 处 并 不 会 局 限于 尺寸 层 
面 ， 也 涵盖 了 能 源 和 人 力 消耗 方面 。 

总 的 来 说 ， 这 里 关心 的 是 门禁 控制 ， 也 就 是 强制 性 地 限制 某 些 人 的 进入 。 在 日 
常生 活 中 ， 钥 是 是 进入 的 赁 证， 任何 有 钥匙 的 人 都 可 以 进入 。 如 果 别 人 尝试 或 者 已 
经 成 功 地 进入 其 中 ， 房 间 里 的 人 或 者 周围 路 过 的 人 就 会 注意 到 他 : 这 是 某 种 程度 的 
社会 检测 。 然 而 在 大 多 数 特殊 情况 中 ， 这 样 的 手段 还 不 够 ， 因 为 侵入 者 可 能 会 隐藏 
在 人 和 群 中 ， 而 且 一 旦 被 侵入 ， 后 果 十 分 严重 。 

此 外 ， 钥 是 很 容易 丢 ， 也 很 容易 复制 ， 而 且 侵 入 者 也 许 会 强行 进入 。 在 允许 一 
个 人 进入 一 个 客观 的 或 者 虚拟 的 地 点 的 处 理 中 ， 可 以 找到 以 下 3 种 安全 等 级 。 

1) 核实 。 在 核实 中 必须 先 要 确认 是 否 发 送 过 有 效 的 访问 请 求 。 这 个 请 求 往往 
带 有 一 个 记号 (一 个 密码 或 者 一 个 秘密 握手 ) 。 

2) 识别 。 访 问 请 求 由 具体 的 人 提出 ， 这 个 人 带 有 身份 证 明 (文件 或 者 卡片 ) 。 
然后 只 需要 检验 该 证 明 是 否 对 其 有 效 即 可 。 

3) 认证 。 不 仅 需要 验证 对 方 的 访问 权 ， 还 需 对 该 人 的 身份 进行 核实 。 

对 于 资产 (如 领空 ) 的 保护 现在 牵扯 到 更 多 的 传感器 ， 并 且 包 含 了 更 多 的 全 
球 情 报 。 和 荷兰 阿姆斯特丹 大 学 和 和 荷兰 科学 研究 院 的 有 机 巨大 化 信息 网 络 ( ORIION) 
展示 了 一 组 分 布 式 传感器 ， 这 些 传 感 器 吾 有 数据 收集 装置 ， 这 些 装置 基于 其 通信 距 
离 在 整个 传感器 网 络 中 收集 内 部 信息 ， 是 一 种 利用 移动 的 信息 /感知 收集 系统 来 对 
水 域 、 堤 坝 和 港口 基础 设施 提供 保护 的 网 络 配置 。 

ORIION'*! TFE: 

该 工程 展示 了 一 种 用 于 堤坝 、 能 源 基 础 设施 (如 输送 管道 和 大 坝 ) 的 大 规模 
保护 的 实际 网 络 和 信息 技术 的 研究 、 开 发 和 现场 测试 以 及 降低 山 火 的 预防 和 河流 污 
染 治理 成 本 的 早期 预警 系统 。 这 些 网 络 的 共同 点 是 覆盖 距离 很 远 ， 都 可 用 于 农村 地 
区 和 网 络 中 容易 被 自然 灾害 毁坏 的 部 分 。 
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4.3.4 环境 监控 


由 国际 化 大 财团 开发 的 地 理 分 布 低频 阵列 (Low Frequency Array, LOFAR) 是 
世界 上 第 一 个 全 软件 无 线 电 天 文 望 远 镜 。 在 20 世纪 70 年 代 早 期 ， 随 着 对 铁 氧 体 天 
线 和 矩阵 的 相位 控制 中 的 移动 机 械 部 件 的 仿真 ， 雷 达 有 了 新 的 发 展 。 接 下 来 定 相 通信 
则 为 40km 区 域内 的 天 线 之 间 提 供 了 仿真 。 

LOFAR 大 概 由 100 个 节点 组 成 ， 分 布 在 一 个 比较 宽广 的 区 域内 ， 它 们 被 分 为 3 个 
Ki (BEM EA 28 个 节点 ) 和 3 个 短 辟 (每 个 上 面 有 14 个 节点 )。 每 个 节点 由 80 
个 针脚 ， 可 以 以 2Gbit/s 的 速率 工作 。 这 些 针脚 连接 到 其 他 节点 并 经 过 计算 和 压缩 形成 
合成 孔径 阵列 ， 并 连接 到 速度 高 达 160Gbits 的 网 络 上 ， 利 用 玻璃 纤维 技术 和 时 分 复 用 
技术 ， 与 荷兰 的 主机 之 间 的 通信 速度 可 以 分 别 达到 短 臂 2. 24Thit/s, TF 4.48Tbit/s。 

LOFAR 中 央 处 理 平 台 处 理 机 的 特征 就 是 包含 了 大 量 的 计算 机 。 由 于 处 理 过 程 
和 数据 传输 的 需要 ， 随 着 应 用 不 断 发 生变 化 ， 这 些 计算 机 的 硬件 配置 也 有 所 区 别 。 
用 于 特殊 任务 的 专用 硬件 对 部 分 应 用 很 有 帮助 。 例 如 ， 在 图 像 类 型 应 用 中 的 相关 性 
的 计算 可 通过 FPGA 这 种 可 编程 逻辑 器 件 来 高 效 完 成 。 因 此 ， 这 种 专用 硬件 被 应 用 
到 了 装 有 微 处 理 器 的 计算 机 中 ， 而 程序 员 则 会 把 它 作 为 某 种 协同 处 理 器 来 使 用 。 
每 个 LOFAR ( 见 图 4-11) 都 要 处 理 来 自 多 达 100 个 天 线 的 数据 。 每 个 天 线 都 
差不多 是 一 个 立 在 地 面 上 的 特殊 倒 V 形 偶 极 子 ， 这 导致 这 些 天 线 既 是 非 定向 的 ， 
又 有 着 很 宽 的 频带 。 而 站 点 的 作用 则 是 将 这 些 来 自 天 线 的 数据 汇集 成 一 个 波束 ， 这 
个 波束 的 波形 取决 于 系统 中 的 波形 生成 器 ， 这 个 波形 必须 能 够 以 极 快 的 速度 进行 转 
换 ， 就 如 在 追踪 卫星 的 波束 中 建立 一 个 言 点 。 站 点 所 有 接收 端的 数据 传输 率 的 总 和 
是 1.6GBMs， 而 经 过 处 理 之 后 向 中 央 处 理 器 发 出 的 波束 的 速率 则 是 OA MB/s, RZ, 
系统 同样 需要 极 高 的 灵活 性 以 进行 安装 后 的 各 种 调整 。 


16x 
| 模 / 数 频带 
站 处 理 器 PC 
[1~5] 













































11 004Mbit/s 


站 输出 PC 
[1] 512Mbit/s=64MB/s 


图 4-11 LOFAR Same”! 
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关于 刚刚 描述 的 传 感 需 云端 化 方法 ， 最 近 Harold 在 圣 塔 菲 举 办 的 2009 年 高 速 
数字 系统 互联 研讨 会 上 的 问题 陈述 中 提出 了 另 一 种 更 为 极端 的 例子 来 作为 支持 。 

他 提出 了 一 种 未 来 的 天 气 预 报 及 修正 系统 : 

1) 通过 地 表 的 传感器 网 络 来 对 气温 、 和 气压、 湿度 和 风速 进行 测量 并 与 测量 时 
间 、 地 点 一 同 打包 发 送 至 数据 存储 中 心 。 

2) 通过 安装 在 商业 飞机 上 的 空中 传感器 来 收集 气温 、 和 气压、 湿度、 风速 、 时 
间 、 海 拔 和 GPS 坐标 信息 。 

3) 气象 卫星 云图 。 

4) 一 个 用 于 存储 实时 数据 的 数据 存储 中 心 ， 同 时 还 肩负 收集 历史 数据 来 支持 
模拟 分 析 的 任务 。 

5) 一 台 亿 万 级 计算 机 ， 该 计算 机 决定 何 时 以 何 种 方式 向 云 中 注入 化 学 物质 来 
调整 天 气 以 达到 特殊 的 目的 。 
显然 ， 这 些 都 是 包含 了 极 大 数据 量 的 应 用 。 























4.4 监视 与 控制 





个 人 的 周边 环境 现在 可 以 按 需 调节 ， 这 种 环境 可 以 是 一 栋 房子 、 一 辆 车 ， 以 后 
甚至 会 是 任何 需要 变 得 更 舒适 的 环境 。 最近， 用 于 减少 能 源 消耗 (进而 减少 自然 
资源 消耗 ) 的 环境 控制 问题 得 到 了 高 度 关注 。 


4.4.1 智能 结构 


智能 结构 的 意思 就 是 通过 使 用 传感器 收集 的 数据 来 进行 决策 选择 并 影响 特定 仪 
器 结构 的 配置 和 行为 。 美 国 交通 运输 部 ( Department of Transportation, DoT) 近期 
发 布 的 “高 速 公 路 事故 检测 与 告警 系统 ”( 见 图 4-12) 描述 了 在 网 络 之 外 设置 的 带 
有 收集 装置 的 分 布 式 传 感 避 ， 其 功能 仅仅 是 观察 边界 传 感 右 节点 。 

DoT 声称 : 

在 这 个 项 目 里 ,针对 以 往 高 速 公路 上 检测 点 之 间距 离 过 大 这 个 问题 ,提出 了 一 
种 新 的 事故 检测 与 预警 系统 。 其 基本 原理 设立 大 量 间隔 较 近 的 低 成 本 监测 点 ， 并 为 
这 些 监 控 点 配置 低 成 本 的 无 线 通信 设备 和 LED ( Light Emitting Diode, 发 光 二 极 管 ) 
指示 设备 。 由 于 新 的 站 点 之 间距 离 很 近 ， 所 以 可 以 快速 准确 地 检测 到 事故 并 进行 定 
位 ， 然 后 通过 LED 指示 灯 来 提示 后 方 司机 ， 和 避免 后 续 和 车 祸 。 还 可 以 通过 站 点 间接 
力 的 方式 进行 短 距 离 的 无 线 通 信 。 


4.4.2 交通 管理 
智能 汽车 〈 见 图 4-13) 可 用 于 智能 道路 ， 这 并 不 是 
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到 4-13 Á EHHE AE. 





RAREN ERF. ARKH, 3.2.3 节 中 提 到 的 VITA 汽车 靠 的 就 是 自 
身 的 智能 。 然 而 ， 有 些 类 型 的 集体 智能 靠 的 是 其 中 的 每 个 个 体 的 智能 程度 相同 ， 这 
在 公共 道路 上 是 难以 实现 的 。 智 能 汽车 行驶 在 一 个 规模 很 大 的 非 静 态 道路 上 ， 所 以 
它 需 要 大 量 的 仪器 和 信息 管理 在 支撑 。 

在 商业 领域 中 ,企业 在 运输 商品 (尤其 昂贵 的 和 易 损 的 ) 的 时 候 面临 一 个 问 
题 ， 那 就 是 如 何 对 这 些 商 品 (往往 装 在 比 国际 标准 化 组 织 规 定 更 小 的 集装箱 内 ) 
的 处 理 方式 、 投 送 及 时 与 否 、 丢 失 情 况 和 完整 程度 实施 监控 。 这 些 商 品 往往 要 经 历 
多 重 形式 的 运输 、 多 个 运输 载体 以 及 多 个 容器 。 与 货车 、 轮 船 或 某 些 特殊 容器 的 运 
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载 工 具 相 比 ， 它 们 更 需要 一 种 跟踪 容器 ( 箱子、 货架 ) 的 系统 。 此 外 ， 基 于 广泛 
的 分 布 式 传感器 和 监视 顺 ， 应 该 考虑 采用 全 城 式 的 交通 管理 。 


4.4.3 智能 电网 


拥有 多 个 电力 源头 旦 使 用 者 数量 庞大 的 电网 需要 更 智能 的 仪器 来 进行 损耗 和 传 
送 上 的 优化 。 事 故 是 不 可 避免 的 ， 既 然 事 故 存在 于 每 天 的 生活 之 中 ， 为 了 不 在 事故 
发 生 时 秩序 大 乱 ， 建 立 一 个 处 理事 故 的 系统 就 变 得 很 重要 。 建 立 这 个 系统 的 可 能 性 
来 自 两 个 方面 : 异常 检测 能 力 ; 在 不 去 除 干扰 问题 源头 的 前 提 下 解决 问题 的 能 

在 基础 设施 网 络 中 ， 系 统 跨 度 大 、 非 线性 并 日 支 持 着 高 能 化 的 相互 作用 。 控 制 
这 样 一 个 系统 ， 仅 使 用 一 个 高 权限 指挥 机 构 并 不 现实 ， 一 旦 出 现 事故 ， 其 影响 将 不 
可 预计 ， 而 且 传 播 速度 快 到 指挥 中 心 无 法 反应 。 

应 用 于 传统 以 及 非 传统 发 电 中 的 主动 式 管理 是 传感器 云端 化 的 另 一 个 机 遇 。 这 
种 大 规模 分 布 式 的 网 络 并 不 适合 集中 管理 ，1996 年 8 月 10 日 ， 美国 西部 电力 网 出 
现 故 障 ， 导 致 其 11 个 州 和 加 拿 大 两 个 省 的 大 规模 停电 ， 损 失 高 达 15 亿美 元 。 显 
然 ， 中 央 集 控 的 系统 只 会 暴露 其 中 的 问题 并 且 更 脆弱 。 


4.4.4 工业 自动 化 


工业 自动 化 领域 并 不 是 一 个 科技 至 上 的 领域 ， 这 个 领域 中 人 们 在 乎 的 是 一 定 质 
量 下 的 生产 成 本 ， 几 乎 没有 人 会 在 乎 其 中 是 否 使 用 了 控制 理论 的 最 新 理念 。 一 般 来 
说 ， 这 个 领域 对 技术 的 适应 力 是 非常 慢 的 。 

同时 ， 工 业 自 动 化 对 环境 的 要 求 也 没有 那么 完美 ， 其 中 充满 了 油 、 脂 肪 和 灰 
侍 。 不 要 指望 清洁 工会 经 过 这 里 ， 事 实 上 她 也 几乎 不 会 。 尽 管 这 不 是 原因 ， 至 少 不 
是 直接 原因 ,但 是 总 是 有 谣传 说 大 部 分 控制 环境 部 不 怎么 样 。ExpertTune 的 George 
Buckbee 声称 30% 的 控制 阀门 都 存在 机 械 故 障 '”。 他 还 说 这 些 问 题 并 没有 引起 人 
们 的 注意 ， 原 因 是 为 了 避免 虚 警 的 干扰 ， 人 们 关 掉 了 警报 ( 详 见 第 6.3.3 节 )。 

近期 发 表 的 一 篇 关于 分 布 式 传 感 网 络 的 安全 问题 的 文章 '” 概括 了 传感器 网 络 
(如 当前 铺设 的 电力 网 络 ) 中 模型 化 控制 中 存在 的 问题 ， 并 且 展 示 了 网 络 智能 是 如 
何 连接 中 央 控 制 和 分 布控 制 的 。 文 草 从 机 械 自 动 化 中 的 经 验 开始 说 起 ， 因 为 这 个 领 
域 中 的 电网 管理 存在 的 潜在 威胁 给 过 我 们 更 多 的 经 验 教 训 。 

在 工业 自动 化 这 个 领域 中 ， 用 特殊 的 解决 方法 来 处 理 制造 工艺 中 的 问题 已 经 咸 
行 不 是 一 天 两 天 了 。 仅 仅 是 最 近 才 刚刚 向 基于 互联 网 连接 的 监视 控制 和 数据 采集 系 
统 (Supervisory Control And Data Acquisition, SCADA) 上 转型 。 走 上 这 条 道路 的 一 
个 主要 原因 是 通过 日 常 方 法 来 解决 局 部 问题 所 带 来 的 成 本 缩减 。 这 需要 一 定 的 时 
间 ， 因 为 互联 网 并 不 是 实时 的 。 即 便当 前 实时 以 太 网 有 着 很 多 的 新 特点 ， 如 何 
把 这 些 特点 融合 在 一 个 概念 之 中 仍然 是 个 有 待 解决 的 问题 。 
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遗憾 的 是 ， 互 联网 技术 的 高 速 发 展 正 被 越 来 越 猩 狂 的 黑客 攻击 所 掩盖 。 在 
2008 年 1 月 的 报纸 中 ， 美 联 社 援引 了 一 组 数据 ， 称 黑客 已 经 在 美国 本 土 之 外 多 次 
成 功 地 中 断 了 电源 供给 ， 美 国 国 土 安全 局 曾经 试 着 用 视频 演示 的 方式 向 国民 展 
示 黑 客 是 如 何 干 掉 那 些 发 电机 的 。 尽 管 被 报道 的 黑客 攻击 数量 不 多 ,但 其 上 升 趋势 
是 很 明显 的 。 一 些 大 型 控制 公司 诸如 Honeywell 和 Emerson 正 尝试 通过 分 布 式 控制 
来 解决 这 种 脆弱 性 ,但 是 现 阶 段 还 没有 设计 出 一 个 好 的 自动 化 结构 。 





























4.5 集体 智能 


对 于 观察 者 而 言 ， 每 个 系统 都 有 自己 的 表现 。 例 如 在 电子 系统 里 ， 当 能 够 将 抽 
象 的 概念 模型 化 的 时 候 ， 执 行 与 实现 过 程 就 被 隐藏 了 起 来 。 由 于 其 行为 本 身 的 复杂 
性 ， 较 大 的 系统 往往 会 很 轻易 就 包含 数量 惊人 的 状态 量 ， 这 使 得 模型 的 综合 变 得 很 
难处 理 。 而 当 电 子 系 统 中 产生 舰 入 式 之 后 ， 这 个 问题 变 得 更 加 严重 了 ， 这 样 模型 捕 
捉 就 变 得 更 有 必要 了 。 而 有 些 时 候 ， 模 型 无 法 完全 包含 现实 的 所 有 状况 ， 这 时 新 的 
行为 就 会 出 现 。 基 于 以 上 原因 ， 建 立 一 个 源 于 观察 的 系统 来 进行 检测 、 隔 离 、 诊 断 
BLL AR ay DAO 

起 初 ， 人 们 观察 的 兴趣 在 于 那些 无 意识 的 生物 学 行为 。 动 物 天 生 就 拥有 包括 进 
食 、 哺 乳 和 繁殖 等 社会 行为 ， 当 一 头 奶牛 即将 产 奶 的 时 候 ， 它 的 行为 模式 将 发 生 改 
变 ， 这 可 以 通过 “计数 器 ”来 监测 到 。 而 人 们 一 直通 过 基于 Likert 型 心理 行为 学 的 
点 数 系统 来 寻找 一 种 新 的 视觉 监控 方法 来 取而代之 。 由 于 缺少 合适 的 模型 ， 监 控 的 
质量 也 高 不 到 哪儿 去 ， 这样“ 计数 器 ” 仍 是 最 好 用 的 方法 。 现 在 我 们 的 兴趣 是 有 
意识 的 行为 ， 尤 其 是 带 有 犯罪 倾向 的 行为 。 我 们 注意 到 ， 在 公共 交通 工具 中 ， 小 偷 
的 行为 遵循 简单 的 模式 ， 在 出 口 附 近 徘 徊 、 频 繁 更 换 座位 以 及 过 分 靠近 目标 。 如 今 
在 那些 装备 了 闭路 电视 系统 的 公共 区 域内 ， 这 些 行为 都 会 被 记录 并 保存 下 来 ， 作 为 
以 后 的 证 据 。 

日 益 猩 狐 的 犯罪 行为 以 及 巩 怖 主义 的 威胁 刺激 了 闭路 电视 (Closed Circuit 
Television, CCTV) 流 对 不 正常 行为 自动 检测 这 一 技术 的 发 展 。 在 一 个 典型 的 监控 过 
程 中 ,摄像 头 数量 和 视频 数量 可 能 会 大 到 超出 人 类 操作 员 能 处 理 的 范畴 。 此 外 ， 人 
也 不 可 能 一 直上 采 着 摄像 头 看 ， 长 时 间 的 注视 之 后 ， 人 对 数据 的 分 析 、 处 理 、 反 应 能 
力也 会 大 打折 扣 。 仅 仅 基于 此 时 心理 行为 学 已 经 不 足以 解决 这 个 问题 ， 必 须要 对 行 
为 的 类 型 进行 模型 化 处 理 。 





保 人 员 进 行进 一 步 的 调查 。 遗 憾 的 是 ， 自 动 区 分 正常 和 不 正常 (可疑 ) 行为 是 非 
常 困难 的 。 在 每 个 人 都 在 步行 的 区 域 里 ， 跑 步 就 是 一 个 不 正常 的 行为 。 同 样 ， 每 个 
人 都 在 跑 ， 走 着 的 那个 人 就 格外 显眼 。 我 们 在 工作 中 对 异常 情况 的 定义 是 在 时 间 、 
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情景 、 地 点 上 存在 不 可 预料 性 的 事件 。 

当前 流行 的 电子 控制 方法 是 使 用 故障 词典 ， 通 过 收集 故障 的 特征 来 应 对 指 
定 环 境 下 的 受 限 行为 。 然 而 ， 对 于 一 个 典型 的 监视 系统 来 说 ， 特 征 空 间 规 模 太 大 ， 
而 且 观 察 到 的 信息 的 多 样 性 也 是 难以 限制 的 。 如 果 在 这 些 广泛 部 署 的 检视 器 系统 中 
以 人 工 的 方式 选择 算法 或 者 根据 具体 情况 调整 算法 参数 ， 成 本 就 会 高 得 难以 接受 。 
因此 ， 异 常 行为 自动 检测 的 关键 问题 就 在 于 学 习 '。 监 视 系统 必须 要 是 通用 的 ， 
并 且 预 置 了 正常 的 行为 模式 来 支持 对 不 正常 行为 的 区 分 ， 还 要 在 区 域内 建立 一 个 基 
于 调查 的 正常 行为 的 模型 。 当 检测 到 与 正常 行为 模式 不 符 的 行为 时 ， 就 判定 其 为 异 
常 行为 。 在 监控 区 域内 ， 由 于 特征 向 量 选择 、 学 习 以 及 抽象 方法 的 不 同 ， 以 前 的 工 
作 充 满 了 变化 。 

移动 是 异常 检测 中 的 一 个 重要 参考 ,但 是 仅仅 是 移动 本 身 并 不 够 ， 还 需要 找到 
其 他 的 特征 与 之 结合 ， 这 样 才能 保证 功能 的 鲁 棒 性 。 之 前 人 们 已 经 对 各 种 不 同 的 学 
习 方 式 进行 了 研究 。 例 如 ，Jodoin 等 人 在 观察 的 过 程 中 使 用 自己 制造 的 主动 式 地 图 
来 自发 、 有 效 地 掩盖 正常 的 活跃 地 区 在 地 图 上 的 显示 ， 从 而 使 事件 监测 程序 自动 绕 
过 该 地 区 的 检测 ， 并 把 注意 力 放 在 那些 行为 异常 并 且 可 能 存在 危险 的 地 区 。 
Zhang 等 人 利用 从 运动 物体 中 提取 的 移动 特征 和 颜色 直方 图 来 进行 隐 马 尔 科 夫 模型 
的 训练 ， 并 建立 了 一 个 正常 事件 的 参考 模型 !5] ， 同 时 Owens 等 人 使 用 Kohonen H 
组 织 神经 网 络 来 对 普通 运动 进行 学 习 "*i。 在 Tehrani 撰写 的 论文 ”中 ， 以 前 馈 神 
经 网 络 作为 学 习 和 建 模 的 范例 ， 并 对 其 在 基于 运动 物体 的 异常 检测 中 的 适用 性 和 性 
能 进行 了 测试 。 此 外 ， 人 们 还 研究 探讨 了 对 运动 物体 行为 的 高 级 实时 分 析 的 实现 可 
行 性 。 

用 于 公共 区 域 自动 化 监视 的 智能 视觉 传感器 可 以 使 用 一 般 的 商用 现货 ( Com- 
mercially Off The Shelf, COTS) 处 理 器 ， 但 是 要 想 达 到 低 成 本 的 实时 性 能 并 处 理 海 
量 像素 ， 图 像 处理 器 就 必须 是 特殊 定制 的 。 这 给 神经 网 络 的 实现 带 来 了 新 的 限制 。 
一 个 完全 连接 的 整体 神经 网 络 当 被 用 作为 特殊 的 数字 电路 的 时 候 ， 其 功能 是 受 限 
的 ， 因 为 会 给 一 般 的 处 理 嚣 带 来 缓存 问题 ， 并 且 常 常 不 支持 低 成 本 般 入 式 平台 中 流 
行 的 整数 格式 。 这 时 建议 使 用 完全 不 同 的 平台 ， 如 智能 WiCa (Wireless Camera, 
无 线 摄像 头 ) FAP, 

WiCa 平台 是 一 个 由 恩 智 浦 半导体 公司 开发 的 高 性 能 低 功 耗 的 智能 摄像 头 电路 
板 〈 见 图 4-14) 。 上 面 的 主 处 理 器 是 可 编程 节能 处 理 器 Xetal IC3D'” ， 它 是 一 个 最 
高 性 能 可 以 达到 80MHz 下 每 秒 500 亿 次 操作 (50 GOPS) 的 320 核心 单 指令 多 数据 
(Single Instruction Multiple Data, SIMD) 芯片 。 这 样 高 的 性 能 是 通过 海量 像素 级 并 
FT Ab PES A 。 

WiCa 板 还 包含 了 一 个 或 两 个 VGA (Video Graphics Array， 视 频 图 形 阵 列 ) 色 
彩 图 像 传感器 ， 一 个 用 于 中 间 层 或 者 高 层 处 理 与 全 局 控制 的 8051 微 处 理 器 。IC3D 
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和 8051 共享 一 个 双 端 口 随机 存 
储 器 (Dual Port Random Access 
Memory, DPRAM), ， 并 且 可 以 
访问 存储 器 中 的 同一 个 数据 。 
最 后 ， 在 分 布 式 摄 像 头 网 络 
HA, WiCa 还 使 用 Aquis Grain 
ZigBee 收发 需 来 与 主 探 计算 单 
元 或 者 其 他 WiCa 板 进 行 通 信 图 4.14 恩 智 清 半导体 WiCa 无 线 智能 摄像 头 板 
( 见 图 4-15) 。 

鉴于 整体 结构 的 神经 网 络 在 学 习 能 力 上 的 臭名 远扬 ， 自 然 要 使 用 分 层 结构 ， 现 
在 面临 的 问题 就 是 : 如 何 构 建 这 样 的 结构 ? 怎么 给 目标 平台 分 级 ? 

行为 建 模 有 着 时 序 序列 预 
报 中 存在 的 所 有 问题 ,一 方 
面 ， 级 数 的 展开 需要 达到 一 定 
的 精确 度 ， 这 和 数学 中 的 级 数 
展开 非常 相似 ， 即 一 个 复杂 的 
函数 可 以 通过 友 代 方式 来 通 
m4 。 另 一 方面 ,我们 知道 ， 
递归 运算 要 考虑 每 轮 过 后 的 币 

















小 误差 ,通常 其 影响 是 有 限 长 80511C 
度 的 ， 并 能 够 大 幅 降 低 远 期 预 

a aan | EEPROM 

W AY By EE, Venema 等 [2] 讨 


例 。 由 于 神经 网 络 模型 可 以 重 
现 混 乱 无 秩序 的 系统 (如 著名 的 Verhulst 人 口 模型 ) 8! ， 因 而 紧 跟 这 种 现象 十 分 重 
要 。 在 模型 学 习 和 执行 过 程 中 存在 这 种 杂乱 的 影响 必 将 降低 监控 的 潜在 能 


4.5.1 冲突 避免 


在 20 世纪 90 年 代 早 期 ， 欧 洲 汽车 工业 大 享 们 启动 了 他 们 第 一 个 合作 研究 项 
目 ， 名 为 普罗 米 修 斯 〈 详 见 第 3.2.3 节 )。 下 面 要 提 到 的 例子 就 来 自 于 这 个 项 目 中 
的 PRO- CHIP 工程 。 之 前 收集 了 大 量 的 驾驶 数据 ， 这 些 数据 中 的 大 部 分 都 没什么 
用 ， 因 为 它们 描述 的 驾驶 行为 没有 变速 也 没有 转向 ， 仅 仅 是 治 着 路 行驶 罢了 。 这 时 
就 需要 进行 数据 编辑 以 防止 适应 性 网 络 中 的 灾变 性 失忆 或 者 非 适 应 性 网 络 中 潜在 的 
不 均衡 权重 分 配 。 举 例 来 说 ， 长 时 间 笔 直行 驶 可 能 会 毁 掉 所 有 和 弯 道 行驶 相关 的 数 
据 。 由 于 需要 很 多 测试 来 查看 训练 数据 的 部 分 去 除 对 结果 的 影响 程度 ， 整 个 编辑 过 
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程 将 会 又 长 又 笨拙 。 

更 好 的 办 法 是 定义 一 个 典型 驾驶 情况 的 闭合 集 ， 基 于 这 个 集合 在 学 习 的 过 
程 中 就 可 以 对 无 规则 的 变化 进行 随机 抽取 ( 见 图 4-16)。 通 过 谨慎 地 平衡 训练 
中 特殊 实例 的 数量 ， 可 以 获得 不 同 司 机 的 驾驶 特性 。 通 过 模拟 一 个 有 着 各 种 干 
扰 和 失控 的 环境 (如 在 湿 滑 路 面 上 突然 刮 来 一 阵 侧 风 “  ) ， 对 上 述 办 法 进行 了 
测试 。 
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图 4-16 ”基本 的 驾驶 情况 O13] 





神经 网 络 是 一 个 非 线 性 系统 ， 这 样 的 系统 对 初始 条 件 的 改变 十 分 敏感 ， 因 此 其 
行为 可 能 会 很 杂乱 。 在 驾驶 员 模型 中 这 可 能 会 表现 为 驾驶 员 的 行为 随 着 车 辆 初始 位 

置 的 改变 而 改变 ， 这 里 发 现 一 个 很 有 趣 的 现象 ， 在 细节 上 这 些 都 是 对 的 ， 但 是 从 对 
图 4- 16 p 驶 例子 的 推理 来 看 ， 这 种 行为 上 的 变化 只 发 生 在 司机 不 需要 转弯 或 者 
集中 精力 闪避 障碍 物 的 时 候 (如 在 路 边 )， 这 是 为 什么 呢 ? 

答案 是 弯 道 和 障碍 物 会 让 驾驶 者 放 不 开 手 脚 。 要 知道 ， 安 全 地 离开 弯 道 要 比 进 
ee a 
个 弯 道 ， 行 车 的 准确 度 都 会 有 一 定 的 恢复 。 当 拿 一 个 弯 道 较 少 和 一 个 弯 道 较 多 的 道 
EEA en a 

a a ee 几乎 都 是 沿 着 同一 条 轨迹 驶 出 的 ， 
同样 的 道理 也 适用 于 障碍 物 的 典 避 。 这 给 我 们 带 来 两 个 重要 的 结论 ， 首 先 ， 轨 迹 是 
行为 的 一 个 重要 特征 ， 其 次 ， aaa 作为 参考 点 可 以 限制 系统 的 混乱 。 两 
































O 未 给 出 第 13 种 情形 ， 即 附近 没有 阻 断 。 
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次 受 限 且 精 确 的 试验 中 实验 体 的 行车 轨迹 是 一 样 的 。 图 4- 17 给 出 了 典型 试验 场地 ， 
神经 控制 系统 是 通过 一 个 门 阵列 实现 的 14-20-2 RRA, 














a) 屏幕 给 出 包含 风 (箭头 ) 和 b) 屏幕 显示 车 上 13 个 距离 传 感 
Tk (阴影 的 道路 ) 的 驾驶 环境 器 的 实际 位 置 、 方 向 和 范围 


图 4-17 典型 试验 场地 











碰撞 躲避 是 一 回 事 ,但 驾驶 是 男 一 回 事 。 通 过 三 层 结构 来 解决 驾驶 中 的 问题 ， 
已 经 在 第 3. 2. 4 节 中 进行 了 讨论 。 在 三 层 中 的 底层 ， 会 训练 车 辆 人 靠 右 行驶 。 通 过 下 
面 的 例子 ， 将 介绍 路 口 的 车 速 控 制 (包括 街道 上 的 和 小 巷 里 的 ) 。 最 后 在 顶层 里 ， 
处 理 像 交通 灯 、 轰 驶 方向 和 其 他 车 辆 等 交通 上 的 问题 。 以 上 的 这 些 构成 了 一 个 车 辆 
的 模型 。 

1991 年 ， 在 Darmstadt 举办 的 PRO- CHIP 会 议 向 众人 演示 了 车 辆 的 持续 校正 功 
能 ， 其 中 斯 图 加 特 的 街道 地 图 显示 在 一 台 计 算 机 中 ， 用 于 监测 所 关注 车 辆 的 位 置 。 
然后 对 于 每 辆 车 都 有 一 台 单独 的 计算 机 来 运行 模型 并 输入 目的 地 。 


4.5.2 台球 反弹 系统 中 的 追踪 问题 


基于 上 面 的 经 验 ， 现 在 要 在 数据 格式 的 动态 范围 受到 限制 的 谍 入 式 计 算 机 视觉 
系统 上 运行 一 个 名 为 “Sinai 台球 桌 ” 的 模拟 程序 ( 见 图 4-18 ) 。 这 个 系统 是 
由 YakovG. Sinai 提出 的 ， 系 统 展示 了 无 界 精度 下 非 线性 动态 系统 的 长 期 的 不 可 预 
TURE?! 。 在 这 个 系统 中 ， 有 一 个 模拟 的 台球 在 方形 的 桌 上 直线 滚动 ， 只 有 当 撞 击 
边界 、 角 落 和 桌子 中 央 的 圆 形 障 碍 时 ， 台 球 的 运动 方向 才 会 发 生变 化 ， 并 且 所 有 碰 
撞 都 符合 基本 的 物理 定律 〈 和 人 射 角 等 于 出 射 角 ) 。 

当 获 取 了 球 的 位 置 、 速 度 、 方 向 以 及 周边 环境 (与 最 近 的 障碍 物 之 间 的 距离 ) 
之 后 ， 就 可 以 掌握 小 球 在 面 对 不 同情 况 时 的 运动 模式 了 。 癌 所 选择 的 神经 网 络 
(Neural Network, NN) 发 送 的 输入 数据 矢量 中 ,包含 了 小 球 在 随后 两 帧 画面 中 的 
坐标 /= fxzG-2)，x(G-1)，yG-2)，y(G-T)}。 此 外 ,， 下 一 帧 中 小 球 的 坐标 
7={xz()，7y(G)} 作 为 目标 输出 被 送 到 网 络 中 。 
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图 4-18 Sinai 台球 模拟 器 


首先 ， 多 层 前 馈 神 经 网 络 (Feed 
Forward Neural Network, FFNN) 掌握 了 小 
球 的 线性 移动 规律 〈 见 图 4-19a) ， 该 移动 
可 以 用 公式 x[t] =2x[t-1] -x[t-2] 和 y 
[t] =2y[t-1] -y[t-2 RH, 

一 个 4-2-2 拓扑 结构 的 前 向 反馈 网 络 
通过 超级 监督 来 进行 离线 训练 ， 使 用 的 数 
据 经 过 了 Sinai 台球 的 MATLAB 建 模 处 理 。 
对 于 卷 积 网 络 来 说 ， 本 地 难题 往往 只 需要 
一 个 结构 简单 (这 里 两 个 线性 神经 元 就 够 
了 ) 但 是 更 通用 的 计划 就 可 以 在 整个 系统 
里 对 其 进行 整合 。 在 经 过 了 训练 之 后 ， 网 
络 的 推广 结果 较 好 ， 且 误 码 率 可 以 接受 
( 见 表 4-4) 。 

















表 4-4 线性 运动 模式 的 训练 和 测试 结果 





图 4-19 球 的 不 同 运动 模式 














训 练 测 W 
集合 大 小 错误 率 集合 大 小 重复 错误 率 
200 个 数据 项 0. 08% 200 个 数据 项 3000 个 周期 0. 09% 

















在 接 下 来 这 个 情景 中 ， 一 个 拥有 类 似 结构 的 前 向 反馈 网 络 将 会 被 训练 成 可 以 党 
握 台 球 撞击 边界 或 者 角落 反弹 之 后 的 运动 方式 ( 见 图 4-19b 和 图 4-19c) : 





m[t]=2m[t-1]-m[t-2]; n[t]=n[t-2] 





其 中 当 台 球 撞击 竖 直 边界 时 , may, 7 =x。 而 当 球 撞击 水 平 边界 时 ，m =x, 
n=y。 训 练 和 测试 阶段 中 的 错误 率 很 小 ， 网 络 成 功 地 掌握 了 球 的 运动 轨迹 ( 见 
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表 4-5) 。 最 终 ， 小 球 碰撞 桌面 中 间 的 圆 之 后 的 运动 方式 也 可 以 用 另 一 个 4-6-4-2 
结构 的 前 向 反馈 网 络 来 模型 化 。 其 中 小 球 的 移动 遵循 下 面 的 非 线性 方式 : 

Dist = sqrt ( (Xec—x[t -1])Y + (Ye-y[#-1])’) 

nx = (x[t-1]-Xc)/Dist; ny = (Yc -y[t-1])/Dist 

dp = -nx xdx[t-1] +ny xdy[t-1] 

dx [t] =2 x dp xnx +dx[t-1] 

dy[t] = -2 xdpxny+dy[t-1] 

OE yiyi dyi 

表 4-5 边界 碰撞 的 训练 和 测试 结果 




















训 练 测 试 
集合 大 小 错误 率 集合 大 小 重复 错误 率 
200 个 数据 项 0.1% 200 个 数据 项 4000 个 周期 0. 09% 














所 有 上 面 的 网 络 的 训练 和 测试 错误 率 都 在 1.4% 左右 (JLK 4-6), 这 是 因 
为 网 络 是 作为 一 种 单个 结构 而 不 是 两 个 网 络 的 组 合 ( 它 本 来 就 是 ) 来 进行 训 
练 的 。 这 证 实 了 先前 的 观察 ， 即 为 了 保证 学 习 的 效率 ， 要 避免 网 络 的 单 
BALE 。 

表 4-6 图 墙 碰撞 的 训练 和 测试 结果 














训 练 测 试 
集合 大 小 错误 率 集合 大 小 重复 错误 率 
50 个 数据 项 0. 16% 50 个 数据 项 11 000 个 周期 1.4% 














4.5.3 轨迹 建 模 


基于 图 像 的 监控 系统 首先 要 做 到 能 够 观察 到 行人 或 者 车 辆 企图 违法 穿 过 物理 边 
界 的 行为 。 一 个 包含 了 图 像 处 理 机 的 网 络 的 模糊 检测 能 力 、 识 别 能 力 、 入 侵 者 追踪 
能 力 都 会 有 所 增强 ,并 且 范 围 更 还， 虚 警 更 少 。 

为 了 在 空间 中 建立 一 个 物体 的 运动 轨迹 模型 ， 需 要 对 其 进行 一 系列 的 跟踪 和 识 
别 ， 拿 到 相应 的 图 片 之 后 ， 还 有 很 多 评估 工作 要 做 。 物 体 的 运动 可 能 是 自主 的 , 或 
者 集体 的 ， 同 时 还 有 一 些 最 后 被 证 明 是 无 关 的 。 

1. 运动 物体 的 提取 

在 自动 化 检测 系统 中 ， 事 件 检测 一 般 包括 运动 物体 的 提取 、 物 体 跟 踪 、 轨 迹 分 
析 以 及 最 后 的 事件 检测 和 报告 ( 见 图 4-20) 9") 。 本 节 对 系统 总 体 和 其 中 的 每 一 块 
的 具体 算法 进行 单独 讨论 。 要 记 住 ， 所 有 这 些 算法 都 运行 在 一 个 经 过 设计 并 调试 的 
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巨大 并 行 SIMD 处 理 器 上 (如 WiCa 板 上 的 IC3D) 。 


将 那些 随 着 时 间 变 化 相对 稳定 
KRISER (BG) 里面， 剩 下 
的 则 放 在 前 景 (FG) 或 运动 物体 类 


里 。 找 到 前 景 像素 的 一 种 简单 方法 J} 
是 背景 平均 模型 [sl ， 具 体 做 法 是 利 
用 先前 的 图 片 平均 值 作为 新 图 片 的 1 


背景 。 而 新 图 片 中 那些 与 所 给 背景 








不 重合 的 像素 就 是 想 找 出 的 前 景 ， 输入 视频 检测 到 的 事件 
具体 公式 如 下 ; 图 4-20 事件 检测 任务 中 的 主要 框架 











BG(x, y, t)=axI(x, y, t-1)+(1-a)xBG(x, y, t-1) 
A 
0, All(«, y, t)-BG(x, y, t)| <Th 
1, Gll(x, y, t)-BG(«, y, t)|2Th 
AH, I (x, y, t) 代表 i 时 刻 位 于 点 (x,，y) 的 像素 点 的 亮度 ; a 是 一 个 学 习 因 
数 ，0 <a<1, 一 般 设 为 0.5. 

如 果 降 低 a 的 数值 ， 我 们 看 到 的 背景 对 变化 的 适应 速度 就 会 显著 变 慢 。 这 种 
方法 很 适 于 分 离 前 景 和 背景 ， 前 提 是 背景 的 变化 比较 缓慢 。 尽 管 如 此 ， 这 种 方法 还 
是 会 在 运动 物体 的 后 面 留 下 一 条 “尾巴 ”( 延迟 )。 

为 了 获得 一 种 复杂 性 更 低 、 存 储 需 求 更 小 、 可 以 快速 、 彻 底 地 分 离 前 景 和 
背景 的 方法 ,采纳 了 背景 平均 法 (做 了 些许 改变 ) 。 通 过 相对 较 大 的 a =0. 5， 
背景 适应 速度 会 很 快 ， 这 时 就 不 会 留 下 明显 的 尾巴 ， 但 是 物体 的 局 部 可 能 会 被 
误 认 为 背景 。 为 了 解决 这 个 问题 ， 通 过 一 种 孔洞 修补 算法 将 所 有 物体 内 部 的 像 
素 分 配给 前 景 ( 见 图 4-21) ， 同 时 从 上 至 下 对 图 像 进 行 扫 描 ， 前 景 像素 会 逐 行 
生成 ， 这 时 将 前 景 的 像素 点 向 3 个 方向 (最 下 方 、 最 左 方 和 最 右 方 ) 直线 延 
伸 〈 见 图 4-21c、d) ， 得 到 的 3 个 图 像 的 交叉 部 分 就 是 前 景 ( 见 图 4-21le) 。 


e q4 e 


a) b) c) d) e) 


图 4-21 通过 孔 填 充 将 FG 像素 与 BG 像素 分 离开 来 


FG(x, y, t)= 




































































r(x, y)=1, WRI, y)=1 或 T(x -1, y)=1, BW p(x, y)=0 
l'a y)=1, WRI, y)=1 RIx-1, y)=1, BWT x, y)=0 
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l px, y)=1, WRI, y)=1 或 T(x -1，y) =1， 和 否则 7 (x, y)=0 
P(x, y)=L p(x, YOM, x, YYOL p, y) 
在 找到 了 对 应 运动 物体 的 斑点 之 后 ， 就 要 提取 其 中 的 特征 了 (如 每 个 斑点 
的 边界 ) 。 对 于 追踪 阶段 的 工作 来 说 ， 这 些 特征 是 必需 的 。 这 里 利用 了 前 景 像 
素 之 间 的 连接 性 并 为 每 个 物体 单独 提取 出 了 边界 ) 接 下 来 就 可 以 对 其 进行 标 











记 。 此 法 中 每 张 图 片上 只 会 从 下 到 上 扫描 一 次 ， 每 扫描 到 一 行 ， 都 会 对 前 景 进行 
检查 ， 其 中 斑点 4 个 方向 的 边界 上 的 点 都 会 被 提取 出 来 并 存储 在 相应 的 向 量 
中 ， 分 别称 这 些 向 量 为 起 始 行 (SR), ZERIT CER), 、 起 始 列 (SC) 和 结束 列 


(EC) 。 


如 果 I(x, 
如 果 I(x, 
如 果 I(x, 
如 果 I(x, 
在 图 像 扫 描 的 最 后 ,会 对 SC(x) 和 EC(x) 向 量 再 进行 一 次 分 析 来 提取 出 每 








y)=1, 
y)=1, 
y)=1, 
y)=1, 





日 I(x-1, y) =0=5SC(«) =1 
日 I(x+1, ¥) =05EC(«) =1 
日 I(x, y-1)=0=5SR(«) =1 
H I(x, y+1)=05ER(«)=1 





IVES IK FFE X min A Xia 5 EERI AE 45 SSE EL FE Y rin A Y aax o 


2. 轨迹 提取 





图 4-22 描述 了 上 面 这 个 建立 运动 物体 的 过 程 。 此 外 ， 为 了 便于 后 面 要 进行 的 
追踪 和 事件 检测 ， 还 计算 出 了 每 个 物体 的 重心 ; 











a) 临时 差分 法 


b) 背景 更 新 法 (其 学 习 率 设 为 0.5) 





o) 图 像 填 充 法 
图 4-22 ”轨迹 提取 过 程 


d) 最 后 找到 的 斑点 边缘 


尽管 如 此 ， 当 被 测 物体 是 离 摄像 头 非常 近 的 行人 时 ， 只 知道 重心 并 不 足以 
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对 他 进行 追踪 和 异常 事件 监测 ， 这 主要 是 因为 人 需要 在 行走 或 跑步 时 进行 摆 
臂 ， 这 导致 其 动作 的 不 均衡 、 不 稳定 ， 从 而 导致 被 测 目标 的 轮廓 宽度 发 生 周期 
性 的 变化 。 因 此 ， 又 提取 了 物体 “头顶 ”(TOH) 的 特点 ，TOH 显示 了 斑点 的 
中 上 部 分 。 

? A 


追踪 的 过 程 可 以 描述 为 对 场景 内 运动 物体 的 位 置 进行 估计 并 描绘 其 运动 轨 
迹 。 由 于 之 前 已 经 把 图 像 中 象征 着 运动 物体 的 像素 一 一 斑点 找 了 出 来 ， 因 而 在 追 
踪 的 时 候 只 需要 找到 几 张 图 像 里 的 斑点 之 间 的 关系 就 可 以 了 。 基 于 不 同 的 应 用 目 
的 、 物 体 的 运动 模式 和 人 处理 中 使 用 的 特征 ， 可 以 采用 不 同 的 方法 来 进行 物体 的 追 
踪 。 现 在 假设 摄像 头 是 静态 的 ， 而 且 斑 点 的 移动 距离 相 比 其 自身 大 小 来 说 很 小 ， 
这 样 就 可 以 有 效 地 找到 这 些 斑 点 之 间 的 简单 联系 ， 再 通过 比 对 相 邻 帧 之 间 的 这 些 
斑点 的 特征 点 〈 重 心 或 者 头顶 ) ， 就 能 对 这 些 点 的 距离 进行 量化 并 由 此 实现 匹配 


测量 。 

















X 


min 


+ X max 
2 





ron =( 











D;=[|(x;-%)|+|(y;-y,)|] 

WR Di < BE Th, IA 0, 0)=0, 0-1); 否则 0;(1) 了 0;(t1-1)。 对 运动 目 
标 进行 跟踪 ， 就 会 连续 生成 物体 所 在 位 置 的 一 系列 图 像 ， 我 们 称 为 轨迹 。 对 轨迹 这 
种 包含 了 时 间 和 空间 的 数据 流 的 处 理 是 事件 监测 中 的 主体 部 分 。 第 1 步 ， 规 定 一 个 
事件 检测 的 输入 向 量 并 按照 时 间 点 为 轨迹 的 每 个 图 像 分 配 一 个 指针 ， 这 样 物 体 i 的 
轨迹 就 可 以 表示 为 

T,={ (x1, y1), Cs y2), 0, Gye Yy)? 
式 中 ，N 代表 图 像 的 数量 。 

有 些 场景 里 还 包括 各 种 物理 通道 ， 这 会 导致 检测 出 其 他 的 轨迹 ( 见 图 4-23 ) ， 
而 单个 分 类 器 很 难 去 辨别 那么 多 不 同 的 通道 ， 因 此 ， 需 要 在 对 轨迹 进行 分 类 归 组 之 
前 进行 预 处 理 。 这 里 有 一 个 简单 的 办 法 ， 就 是 按照 视野 中 的 出 入 口 来 对 轨迹 进行 识 
别 分 类 。 那 些 表示 了 入 口 的 点 就 是 目标 走 进 视野 的 地 方 ， 同 样 出 口 就 是 目标 离开 视 
时 的 地 方 ' 中， 这 里 就 通过 出 入 口 对 所 有 轨迹 进行 了 分 类 归 组 ， 随 后 给 每 个 组 分 配 
一 个 分 类 器 。 

有 时 也 需要 从 场景 的 一 系列 轨迹 中 找到 最 明显 的 那个 来 支持 轨迹 建 模 的 学 习 阶 
Be 〈 见 图 4-24) ， 最 后 ， 为 了 去 除 噪声 并 尽 可 能 降低 离散 时 间 的 影响 ， 采 用 时 间 平 
滑 来 对 轨迹 进行 处 理 。 平 滑 函 数 如 下 : 

S(s, t)=uxx,+(U -p)xx,_,, ps1 

3. WiCa 平台 上 的 学 习 

无 论 异 常 与 否 ， 对 从 轨迹 分 类 器 中 得 到 的 结果 进行 后 期 处 理 也 是 不 可 或 缺 的 环 
节 ， 在 异常 检测 中 需要 核对 的 条 件 包含 NL > 969， 其 中 NL 表示 异常 轨迹 点 ， 而 9 则 
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取决 于 场景 的 性 质 和 实际 应 用 "1。 

对 于 一 般 运 动物 体 来 说 ， 提 取出 的 轨迹 点 存放 在 WiCa 板 的 DPRAM 里 作 
为 行动 示意 图 ， 这 个 图 在 通过 MATLAB 建 模 完成 对 整个 轨迹 的 分 析 以 及 神经 
网 络 的 训练 数据 准备 好 了 之 后 会 被 删除 ( 见 图 4-25) ， 接 下 来 ， 神 经 网 络 开始 
离线 训练 且 自 动 生 成 用 于 响应 的 C 代码 ， 并 将 这 些 代 码 输入 到 8051 微 控制 
器 中 。 

















图 4-23 在 拥有 多 条 路 径 场景 中 的 轨迹 











图 4-24 一 组 观察 到 的 行走 轨迹 
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前 馈 神经 网 络 (FFNN) 是 神经 网 络 的 
一 种 形式 ， 在 这 里 ， 数 据 沿 着 一 个 方向 同 


时 穿越 多 层 神 经 元 ,最终 从 输入 节点 移动 

到 输出 节点 ， 并 且 没有 任何 反馈 [1 。 8051 uC NEUREKA 
在 这 个 方法 中 ， 前 馈 神 经 网 络 E Eca 

(FFNN) 通过 移动 目标 的 轨迹 掌握 了 其 运 图 4-25 学 习 阶段 的 数据 流 

动 方式 。 该 网 络 的 输入 是 所 选择 的 特征 点 

(如 上 面 提 到 的 TOH) 在 未 来 两 帧 画面 里 的 坐标 ， 在 学 习 过 程 期 间 ， 对 网 络 的 目标 

输出 (也 就 是 下 一 输入 帧 中 的 实际 位 置 ) 始终 作为 网 络 调整 权重 的 参照 。 在 测试 

阶段 ， 网 络 应 当 能 够 预测 特征 点 的 大 概 位 置 ， 如 果 误 差 较 大 ， 就 说 明 特征 点 的 移动 

速度 或 者 方向 发 生 了 难以 预料 的 变化 ， 而 这 就 是 所 说 的 异常 事件 ( 见 图 4-26)。 


图 4-26 测试 阶段 的 数据 流 





































4.5.4 细胞 神经 网 络 学 习 


细胞 自动 机 总 是 能 够 吸引 科学 界 的 眼光 ， 靠 的 是 它 能 够 基于 普通 的 计算 结构 和 
简单 的 法 则 展示 出 复杂 的 行为 。 通 过 观察 ,细胞 自动 机 既 能 模拟 生物 又 能 像 图 灵机 
一 样 工 作 ， 那 它 就 也 有 可 能 创造 自主 行为 。 很 多 细胞 自动 机 的 实现 是 在 软件 上 的 ， 
但 是 这 一 次 ,我 们 把 目光 移 疝 一 个 特别 的 变化 一 一 细胞 神经 网 络 (CNN) ET, 
其 中 有 很 多 硬件 实现 充满 希望 。 

在 引入 Chua 和 Yang 提出 的 网 络 之 后 i， 文献 中 涌现 出 了 一 大 批 的 CNN 模 

型 。 就 像 细 胞 自动 机 一 样 ，CNN 也 是 由 整齐 排列 的 处 理 单元 (只 能 与 最 近 的 单元 
进行 直接 通信 ) 组 成 的 。 细 胞 神经 网 络 %** 广泛 地 用 于 实时 图 像 的 处 理 ， 通 过 提 
供 数量 足够 多 的 门 阵列 ， 这 样 的 系统 很 好 实现 。 先 前 使 用 FPGA 实现 CNN 功能 的 
尝试 显示 出 了 其 惊人 的 潜力 "3 。 
由 Harrer 和 Nossek “提出 的 DT- CNN (离散 时 间 CNN) 是 一 个 标准 的 多 维 的 
本 地 联通 细胞 栅 格 。 每 个 细胞 e 可 以 直接 与 和 它 相 邻 7 个 单位 的 细胞 进行 通信 ， 
r 宇 0， 如 果 +=1， 那 么 相 邻 细胞 就 是 3 x3 个 ; 如 果 +=2， 那 么 这 个 数字 上 升 到 
5 x5。 基 于 网 络 传播 效应 ， 细 胞 也 可 与 相 邻 细胞 之 外 的 其 他 细胞 进行 通信 。 

细胞 ce RS, Hr 来 表示 ， 它 由 两 个 要 素来 决定 : 其 相 邻 细胞 d 的 时 不 变 输 
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入 w 和 附近 所 有 相 邻 细胞 的 时 变 输出 y*(%)。 这 些 细胞 中 往往 也 包括 c AR 
式 (4-1) 描 述 了 离散 时 间 % 之 中 的 这 种 依赖 关系 ， 而 图 4-27 则 给 出 了 这 种 关系 。 
OS 2 bu’ +i (4-1) 


deNi(c) 














dEN,(c) 





FA 
器 


图 4-27 DT-CNN 细胞 的 框 

















空间 恒 量 CNN 由 一 个 包含 了 的 控制 模板 A 和 一 个 包含 了 六 的 反馈 模板 了 B 以 
及 细胞 偏 置 电流 i= 共同 决定 ， 节 点 模板 7 了 = (A, B, i) 与 输入 w 和 和 零 时 刻 输 出 
y(0) 共 同 决定 了 时 间 离 散 CNN 的 动态 行为 ， 并 在 一 系列 反复 之 后 (k=n 次 ) 逐渐 
收敛 于 一 个 稳定 的 状态 。 

尽管 离散 时 间 CNN 支持 任何 尺寸 的 相 邻 空间 ， 但 是 一 般 来 说 比较 大 的 模板 是 
无 法 实现 的 。 由 超大 规模 集成 电路 技术 带 来 的 互 连 方面 的 限制 把 细胞 之 间 的 互 连 限 
制 在 了 局 部 区 域 ， 那 我 们 就 把 相 邻 空间 限制 在 3 x3 的 尺寸 ， n 
的 实 系数 和 矩阵。 额外 的 ， 离 散 CNN 的 输入 范围 被 限制 到 [ -1，+1]， 原 因 是 图 
Ot hie a OPEN 
其 他 点 代表 了 之 间 的 灰色 点 。 尽管 使 用 浮 点 表示 法 来 表示 实数 更 好 ， 但 考虑 到 整数 
与 硬件 实现 尤其 是 FPGA 的 多 元 性 之 间 的 关系 ， 还 是 偏向 使 用 整数 表示 法 ， 而 且 在 
开始 计算 之 前 ， 图 像 需 要 存储 在 外 部 存储 空间 里 。 

离散 时 间 CNN 对 图 像 的 操作 覆盖 了 ，、 
很 多 维度 ， 本 地 操作 是 二 维 的 (CK a 
宽 ) ， 并 且 是 重复 的 。 尽 管 实际 工作 仅 限 “所 
于 图 像 处 理 ， 这 种 地 形 图 一 样 的 数据 结 
构 还 是 能 为 多 种 传感器 应 用 服务 。 由 于 xX 
CNN 实现 方面 的 限制 ， 需 要 对 图 像 进 行 
反复 切割 和 表面 迭代 来 处 理 潜在 的 波动 
问题 。 最 后 才 将 操作 应 用 于 一 系列 图 像 
之 上 ( 见 图 4-28)， 所 有 这 些 都 需要 
FPCA 的 帮助 。 因 此 ， 最 重要 的 结构 问题 ”图 4-28 细胞 神经 网 络 图 像 处 理 层次 结构 
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是 : 从 功能 需求 到 平台 工具 ， 如 何 减少 其 中 的 维度 ? 
4.5.5 运动 目标 检测 


无 论 在 工业 领域 还 是 消费 者 应 用 领域 ,运动 检测 问题 都 是 各 种 视觉 感应 
领域 中 的 核心 问题 。 这 个 概念 的 提出 基于 一 个 简单 的 结论 ， 那 就 是 相对 于 背 
景 和 静止 的 部 分 ， 和 运动 物体 所 携带 的 特征 更 重要 。 因 此 ， 要 想 实 现 图 像 的 理 
解 就 要 对 运动 物体 进行 检测 和 编码 。 比 较 有 代表 性 的 图 像 分 析 算 法 主要 由 以 
下 4 个 步骤 组 成 : 图 像 分 割 ; OBR (动作 ) 估计 ; 加 图 像 合成 ; OE 
WEE 9) 。 

Dep BR ii HEE EARE RARE Ra, VR EE 
个 场景 切割 为 不 同 的 目标 〈 区 域 ) 。 必 须 对 这 些 目 标 进行 标记 和 测量 。 此 外 ， 目 标 
分 割 的 一 致 性 也 是 保证 处 理 质量 的 重要 方面 。 因 此 ， 保 持 整体 的 匀速 对 于 识别 分 块 
目标 来 说 是 至 关 重 要 的 !@1 。 

以 目标 为 导向 的 图 像 分 析 方 法 已 经 被 承认 是 一 种 着 眼 未 来 低 比 特 率 视频 
编码 系统 的 有 趣 而 又 复杂 的 方法 ， 由 于 只 传输 运动 目标 ， 所 以 传输 速率 大 幅 
降低 ，Stoffels!%1 在 论文 中 提 到 ， 重 点 在 于 CNN-UM 硬件 平台 上 实现 视频 会 
议 所 需 的 图 像 压 缩 方法 。 由 于 认识 到 被 标记 的 目标 只 需要 在 感 兴 趣 的 区 域 
(如 人 脸 上 能 体现 特征 的 区 域 : 鼻子 、 眼 睛 、 嘴 和 耳 朱 ) 内 移动 ， 整 体 建 模 
就 不 是 那么 重要 了 。 尽 管 如 此 ， 面 部 表情 一 旦 减少 ， 图 像 质 量 也 会 显著 下 
降 ， 因 此 需要 各 种 “品质 提高 ” 步 又 ， 而 这 些 步 又 的 实施 反 过 来 又 增加 了 分 
割 算 法 的 复杂 性 。 

但 在 接 下 来 的 工作 中 ， 存 在 的 问题 有 本 质 性 的 区 别 。 在 这 里 运动 目标 仍然 在 关 
注 区 域内 四 处 移动 ， 因 此 对 于 每 一 帧 图 像 都 要 从 中 区 分 出 该 目标 。 一 旦 目标 被 分 制 
成 小 的 图 像 ， 那 么 一 定 要 提取 出 不 同 图 像 中 目标 的 移 位 ， 通 过 封装 运动 目标 可 以 减 
少 对 位 移 的 计算 。 封 装 体 的 移动 与 物体 的 实际 移动 是 一 致 的 ， 这 种 一 致 性 的 建立 本 
身 就 是 一 个 问题 ， 并 且 还 需要 校准 。 当 人 们 在 一 帧 中 观察 到 整个 目标 时 ， 则 两 个 连 
续 帧 之 间 的 差 就 剩 下 两 个 ， 而 不 是 一 个 。 需 要 开展 额外 的 工作 来 验证 这 两 个 差 是 否 
属于 单个 目标 。 

速度 测量 取决 于 几 个 参数 ， 主 要 都 是 
与 摄像 头 相关 的 ， 如 图 像 分 辨 率 、 帧 速率 
万、 视角 9。 此 外 ， 还 有 摄像 头 和 运动 目标 
之 间 的 距离 d,。 其 中 , 广 的 单位 是 帧 /s， 
d, 的 单位 是 m，9 的 单位 是 ”( 度 )， 所 截 
取 的 场景 宽度 d, =2d,tan(09/2)。 图 4-29 
给 出 了 摄像 头 与 上 面 的 参数 意义 。 图 4-29 将 图 像 映射 到 像素 图 上 
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一 个 速度 为 v(m/s) 的 目标 移动 d, 的 距离 需要 时 间 1=4d,/v(s) 。 在 这 段 时 间 
内 ,摄像 头 拍 摄 N=t=(d,f/v) 帧 的 图 像 。 换 名 话说， 如 果 把 这 些 图 像 都 强加 
在 一 张 图 片 里 ,那么 该 图 中 就 会 有 N 个 目标 ， 目 标 移动 距离 的 像素 个 数 可 表 
示 为 





n, =W/N=(Wo)/(d, fy) 

WP, 丈 的 单位 是 像素 ， 表 示 摄 像 头 拍摄 的 图 像 宽 度 。 

能 够 检测 到 的 目标 最 低速 度 相当 于 一 个 像素 。 当 运动 日 标 接 近 图 像 边缘 的 时 
候 ， 采 用 的 模板 会 导致 对 最 高 速度 的 计算 变 得 很 复杂 。 为 了 解决 这 个 问题 ， 在 图 像 
的 左右 边缘 增加 5% 的 空白 ， 随 后 ， 最 大 位 移 (像素 ) 以 及 最 大 速度 的 检测 效果 明 
显 好 转 。 

图 4-30 给 出 了 一 个 典型 的 PAL (Phase Alternating Line, 逐 行 倒 相 ) 摄像 头 ， 
水 平视 角 60" ， 帧 宽 720 像素 ， 帧 速 25 帧 /s。 这 样 就 可 以 显示 一 个 以 不 同 速 度 行进 
的 目标 了 。 显 然 ， 位 移 量 取决 于 摄像 头 和 目标 所 在 场景 之 间 的 距离 d4,， 同 样 ， 斑 
点 数据 的 尺寸 也 取决 于 这 个 距离 。 这 种 依赖 性 可 以 通过 非 线性 后 期 处 理 来 解决 ， 
并 且 能 有 效 地 处 理 算法 中 关于 准确 性 的 相关 事项 。 
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图 4-30 针对 若干 个 目标 速度 的 像素 位 移 与 观察 距离 的 关系 
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1. CNN 基本 运行 算法 

通过 图 像 的 预 处 理 去 除 噪声 后 ， 分 割 图 像 的 质量 有 了 明显 的 进步 。 噪 声 滤 波 顺 
是 通过 对 图 像 反 复 进行 模板 平均 实现 的 ( 见 图 4-31)， 接 下 来 要 做 的 是 在 感 兴趣 日 
标 (Object of Interest, Ool) (如 运动 目标 ) 周围 建立 一 个 遮蔽 ， 为 了 能 够 提取 出 
Rol (Region of Interest , 感 兴趣 区 域 ) ， 需 要 去 除 所 有 的 背景 信息 ， 方法 是 计算 前 
后 两 张 图 片 的 差 的 绝对 值 。 换 句 话 说 ， 就 是 用 有 Af, 代表 第 1 张 和 第 2 张 图 片 ， 
则 得 到 的 输出 | -| 中 像素 最 上 暗 的 点 就 是 两 张 图 片 差异 最 大 的 点 (前 提 是 使 用 灰 


度 来 衡量 背景 信息 ) 。 


























70 0 0 111 | | fo 0 0 i. a 1 
平均 模块 \4=| 0 0 0, B=(1/8)*}1 0 1], 1=0| 14=| 0 0 Oj}, B=(1/8)*|1 0 1), 1= 0| 
1 0 0 0 1 1 1 I 0 0 0 1 1 1 


1 
l 
背景 抑制 l 








一 一 一 一 一 





. um (9 9 0 .5 0 
上 骨架 化 模块 14=10 1 | ro 7 -1 iat 1 0j B=} 1 7 1], i= 31 
1 i l 0 0 0 














1 f0 0 0 0 1 0 ! 

ER 14=|0 0 0 1 4 1) f=-1 
孤立 像素 去 除 | eT 
0 0 0 0 1 0 1 


iB ch BE 








图 4-31 模板 应 用 的 流程 图 
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尽管 输出 包含 了 所 有 分 割 所 需 的 轮廓 像素 ， 还 是 要 对 轮廓 进行 进一步 的 加 深 来 
促进 分 割 的 准确 性 。 由 于 物体 边缘 的 形状 不 同 ， 轮 廓 线 的 粗细 也 总 是 在 变化 。 通 过 
梯度 门限 选择 可 以 降低 特殊 轮廓 对 处 理 的 影响 , 但 是 这 里 要 采用 Stoffels! 的 提议 ， 
也 就 是 骨架 化 方法 ( 见 图 4-31)。 这 种 强大 的 轮廓 线 细 化 方法 可 以 把 方向 不 定 、 粗 
细 不 均 的 轮廓 线 细 化 到 位 于 中 央 的 节点 上 去 。 尽 管 如 此 ， 中 期 处 理 的 质量 还 是 有 所 
下 降 ， 其 原因 是 存在 一 些 单独 的 像素 点 ， 这 些 点 会 抑制 运动 目标 周围 的 封装 体 的 形 
成 。 要 想 去 除 这 些 像素 点 其 实 很 简单 ， 使 用 孤立 像素 去 除 (Isolated Pixel Removal, 
TPR) 即 可 ( 见 图 4-3)。 这 样 得 到 的 输出 就 不 再 受到 干扰 ， 分 割 也 可 以 通过 硬件 限 
制 需 来 给 所 有 像素 值 设置 门限 的 方法 得 到 实现 。 接 下 来 要 设置 一 个 二 进 制 撼 码 ， 通 
过 该 掩 码 可 以 对 我 们 关注 的 目标 用 黑色 区 域 显示 。 由 于 不 同 图 像 之 间 的 区 别 并 不 一 
定位 于 一 处 ， 必 须 连 接 它们 才能 建立 Ool, 

一 般 情况 下 ， 要 检查 任何 一 个 两 张 图像 中 都 出 现 的 物体 。 如 果 目 标的 移动 方向 
是 可 以 通过 历史 轨迹 或 者 假设 的 途径 来 预测 ， 就 没有 什么 太 大 的 问题 。 举 例 来 说 ， 
火车 是 沿 着 铁轨 行驶 的 ， 它 的 运动 方向 从 一 开始 就 很 明显 。 由 于 早期 运行 将 显示 共 
址 二 进 制 对 象 (ILE 4-32a 和 图 4-32b) ， 因 而 当 目 标 加 速 和 目标 分 裂 发 生 时 ， 都 
可 以 对 其 方向 进行 预测 。 




















a) b) c) 


4-32 在 目标 从 右 到 左 运动 的 场景 中 测量 目标 的 位 移 。 
移动 目标 的 位 移 (UA 4-320) 是 图 4-32a 和 
图 4-32b 中 的 黑 盒 子 之 差 




















要 验证 上 述 的 假设 可 以 将 目标 沿 着 运动 方向 进行 放大 ， 随 后 对 其 和 假设 进行 一 
个 与 操作 。 这 样 就 会 得 到 一 个 表示 位 移 的 方块 了 。 

当 目 标 没 有 分 裂 时 ， 就 要 对 接 下 来 的 一 对 图 像 (如 和) 重复 同样 的 分 割 
程序 ， 从 而 建立 一 个 新 的 黑色 区 域 。 通 过 比较 两 个 区 域 的 位 置 提取 了 两 个 重要 的 要 
A: 一 个 是 运动 方向 ， 另 一 个 〈 同 时 也 是 最 重要 的 一 个 ) 是 该 区 域 在 图 像 Ff, 
中 的 位 移 ， 鉴 于 两 张 图 像 之 间 的 时 间 间 隔 是 已 知 的 ， 现 在 只 需要 一 个 场景 细节 
(最 好 是 目标 本 身 ) 的 计量 信息 就 可 以 得 到 目标 的 运动 速度 了 。 图 4-32c 给 出 了 两 
个 黑色 区 域 表现 出 的 目标 位 移 。 
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2. 验证 与 测试 

MATCNNS 是 一 个 灵活 且 使 用 简单 的 单 层 细胞 神经 网 络 测试 环境 ， 它 是 由 位 于 
匈牙利 布达佩斯 的 MTA- SZTAKI 大 学 里 的 模拟 与 神经 计算 实验 室 开发 的 。 尽 管 该 环 
境 是 用 于 模拟 CNN 实现 过 程 的 ， 但 反倒 提供 了 一 个 非常 好 用 的 MATLAB 工具 箱 来 
进行 方法 验证 。 这 个 工具 箱 和 许多 其 他 3 x3 模板 都 位 于 函数 库 中 。 

接 下 来 ,会 将 流程 图 4-31 中 的 所 有 步骤 用 于 SIRO 型 机 动 摄像 头 所 拍摄 的 图 像 
上 。 首 先 对 前 两 帧 图 像 反复 进行 模板 平均 处 理 。 图 4-33 显示 了 在 经 过 25 次 间隔 为 
0. 0197 的 模板 平均 之 后 得 到 的 结果 。 
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接 下 来 ,要 对 背景 进行 淡化 从 而 勾勒 出 目标 轮廓 ,方法 是 计算 |f - 户 |。 如 
图 4-34a 所 示 ， 青 景 被 灰色 像素 点 所 取代 。 














a) 两 个 连续 帧 之 差 的 绝对 值 生成 的 图 像 ， b) 骨架 化 后 的 中 间 结 果 ， 其 
观察 到 两 个 帧 差别 最 大 的 最 暗 像素 中 孤立 像素 极 易 被 发 现 


图 4-34 ”勾勒 出 目标 轮廓 





骨架 化 的 算法 是 由 反复 进行 的 8 个 步 又 构成 的 ， 每 一 步 都 会 在 某 个 方向 上 和 剥 下 
一 个 像素 层 ， 在 经 过 8 个 步骤 之 后 ， 图 案 在 每 个 方向 上 都 萍 了 一 层 。 当 输入 和 输出 
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之 间 不 再 有 区 别 的 时 候 ， 这 个 算法 就 会 终止 。 现 在 假设 物体 只 沿 水 平方 向 移动 ， 那 
么 只 需要 对 其 进行 两 个 方向 的 骨架 化 ， 如 东西 两 个 方向 ( 见 图 4-31) 就 足够 了 。 
模板 会 使 用 25 次 ， 每 次 的 时 间 是 0.019r。 从 图 4-34b 显示 的 结果 中 可 以 看 到 ， 被 
分 离 出 来 的 像素 点 非常 明显 。 然 后 通过 25 次 步 进 为 0. 047 的 像素 去 除 操作 可 以 去 
除 这 些 点 。 图 4-35a 显示 了 去 除 像素 之 后 得 到 的 图 像 。 











a) 应 用 IPR 模 板 删 除 所 有 孤立 像素 b) 一 旦 二 进 制 掩 码 产生 ， 则 分 制程 序 完 成 


图 4-35 去 除 像素 和 分 割 流程 








对 运动 目标 的 分 割 则 是 通过 硬件 限制 函数 建立 二 进 制 掩 码 ， 图 4-35b 显示 了 掩 
码 作用 之 后 的 结果 。 最 终 ， 我 们 所 关注 的 目标 会 被 黑色 区 域 覆 盖 ， 如 图 4-32b 
所 示 。 

从 平均 法 到 骨架 化 ， 所 有 这 些 通过 去 除 隔离 像素 来 测速 的 步骤 都 在 CNN 中 的 并 行 
FPGA 程序 上 实现 ， 名 字 是 Cabellerol2l 。 而 后 续 的 算法 诸如 掩 码 和 黑色 区 域 的 生成 则 都 
是 在 PC 上 实现 的 ， 而 且 偏 向 于 使 用 MATLAB 工具 箱 。 

后 期 处 理 主要 是 计算 A 的 数值 ( 见 图 4-32c) 从 而 估计 运动 目标 的 速度 。 这 样 的 设 
计 保 持 了 CNN 的 整齐 性 并 为 后 续 的 修正 工作 铺 好 道路 。 例 如 ， 双 层 CNN' 就 是 用 来 实 
现 前 文 提 到 的 图 像 分 析 算 法 中 的 第 2、3、4 步 的 。 因 此 ，Caballero 的 作用 就 是 在 实现 硬 
件 算法 的 时 候 充 当 一 个 模板 。 

该 设计 用 于 验证 视频 ， 骨 架 化 〈 见 图 4-36) 之 后 得 出 的 中 间 结 果 与 我 们 所 期 
望 的 结果 ( 见 图 4-34b) 仍 有 很 大 差距 。 这 种 质量 上 的 降低 是 因为 使 用 了 压缩 功 
能 。Caballero 单元 通过 tanh 函数 将 21bit 的 计算 结果 压缩 到 8bit， 这 就 导致 了 精度 
的 下 降 。 在 骨架 化 和 IPR 之 间 使 用 平均 模板 法 〈( 见 图 4-31) 是 解决 办 法 之 一 。 图 
4-36 显示 了 每 一 步 之 后 得 到 的 结果 。 

3. 实验 评估 

仔细 观察 图 4-30， 我 们 不 难 发 现 ， 通 过 捕获 场景 外 〈 见 图 4-33) 的 部 分 目标 像 
素 保证 了 在 背景 抑制 之 后 能 够 得 到 一 个 完整 的 方形 区 域 。 但 另 一 方面 ， 当 物体 所 有 像 
素 的 位 移 值 都 超过 目标 最 大 尺寸 时 就 会 产生 目标 分 离 。 此 外 ， 如 果 一 张 图 像 中 包含 了 
整个 目标 而 且 随 后 的 位 移 大 于 最 大 尺寸 ， 就 会 观察 到 两 个 目标 ( 见 图 4-37)。 观 察 到 
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a) 骨架 化 b) 平均 





c) 孤立 像素 去 除 d) 二 进 制 掩 码 








图 4-36 从 发 布 场所 和 路 由 仿真 得 到 的 所 有 步骤 的 中 间 结 果 

















的 目标 的 尺寸 和 其 运动 速度 以 及 帧 率 f; 有 很 大 关系 ， 最 极限 的 情况 就 是 一 个 物体 
的 一 端 出 现在 一 张 图 片 而 男 一 端 只 出 现在 下 一 张 图 片 里 。 这 种 情况 我 们 是 不 予 考虑 
的 ， 因 为 没有 测量 的 可 能 。 要 想 解 决 就 只 能 加 快运 行 速度 从 而 使 相 邻 的 图 像 之 间 的 
共同 区 域 得 以 保留 。 





f h Ahl 
a) “18” A 

fi fi fA 
b) “He” EL 





图 4-37 因 速 度 不 同 而 导致 的 斑点 间 分 离 (箭头 表示 运动 方向 ) 





当 出现 了 目标 分 离 的 时 候 ， 仅 仅 计算 图 像 之 间 的 差 值 就 不 够 了 。 我 们 必须 将 分 
离 的 两 部 分 联系 起 来 ， 相 应 的 算法 则 包含 了 更 多 的 步骤 。 
或 者 ， 通 过 对 模板 入口 进行 调整 来 补偿 内 部 数据 截断 所 带 来 的 误差 。 最 近 人 们 
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RIL, Caballero 内 部 21bit 的 数值 可 以 在 不 影响 准确 度 的 情况 下 降低 至 7bit'“ ,但 
遗憾 的 是 ， 我 们 并 没有 对 其 进行 验证 。 

现在 ， 对 两 张 图 中 的 目标 分 别 进行 单方 向 的 加 厚 ， 随 后 将 结果 通过 一 个 逻辑 与 
门 来 得 到 一 个 中 间 结 果 。 随 后 颠倒 加 厚 方 向 ， 如 第 1 次 对 第 1 张 图 像 左 加 厚 ， 对 第 
2 张 图 像 右 加 厚 ， 那 么 第 2 次 就 是 对 第 1 KANE, O62 张 左 加 厚 。 再 将 结果 通过 
逻辑 与 门 得 到 一 个 中 间 结 果 ， 接 下 来 ， 将 两 个 中 间 结 果 通 过 一 个 逻辑 或 门 。 这 样 得 
到 的 图 像 就 不 会 出 现 目标 分 离 问题 了 。A 的 数值 可 以 通过 计算 第 1 张 图 像 和 最 后 得 
到 的 图 像 之 间 的 差 值 得 到 ， 整 个 过 程 如 图 4-38 所 示 。 























加 厚 模板 


逻辑 与 模板 


逻辑 或 模板 








图 4-38 ”用 于 处 理 快速 运动 目标 的 扩展 算法 (运动 方向 是 由 右 至 左 ) 





总 之 ， 我们 已 经 展示 了 在 一 个 CNN 执行 过 程 中 如 何 进行 速度 的 估计 。 最 终 得 
到 的 原型 能 以 250 Ws 的 速度 分 离 并 测量 运动 目标 ， 这 已 经 足以 满足 日 常 的 执法 
需求 了 。 


4.6 多 传感器 智能 











随 着 结构 复杂 性 的 提高 ， 神 经 网 络 的 训练 会 变 得 越 来 越 难 。 模 块 化 神经 网 络 看 
起 来 是 一 条 出 路 ,但 是 易 受 反 学 习 效 果 的 影响 。 我 们 必须 从 训练 目的 出 发 ,通过 时 
序 性 安排 来 强调 知识 的 完整 性 。 这 使 得 神经 网 络 的 行为 趋 于 软件 对 象 化 ， 并 且 使 结 
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PAARL | 变 成 可 能 。 当 测量 数据 难以 获得 或 者 获取 成 本 较 高 的 时 候 ， 这 种 源 
头 不 同 的 知识 融合 能 有 效 地 建立 一 个 非 模型 化 过 程 中 的 高 质量 的 神经 模型 。 


4.6.1 情报 收集 


监控 有 时 也 被 称 为 “电子 眼 和 电子 耳 " “i 。 从 美国 与 墨西哥 的 “边境 墙 ” 到 
老年 人 的 住所 ， 这 其 中 有 很 多 的 变数 。 这 种 大 范围 传 感 天 的 应 用 通常 表现 出 电子 感 
知 中 的 某 种 形式 ， 例 如 ; 

1) 位 置 感知 : 设备 被 告知 自身 的 空间 坐标 。 

2) 社会 感知 : 设备 被 告知 自身 在 设备 互动 中 的 身份 。 

3) 个 体感 知 : 设备 被 告知 自身 的 类 人 类 特征 。 

当然 ， 各 种 感知 的 组 合 也 会 发 生 。 举 例 来 说 ， 态 势 感知 的 使 用 就 涉及 设备 的 社 
会 角色 和 所 在 位 置 。 所 以 ， 感 知 是 一 个 多 层 概念 。 现 在 问题 是 ， 如 何 实 现 ? 我 们 会 
在 各 层 中 找到 答案 。 

提出 分 层 主 要 是 为 了 将 形势 进行 量化 。 这 比 单纯 地 维护 访问 和 掌握 特权 要 麻烦 
多 了 。 当 孩子 们 在 玩 要 的 时 候 ， 需 要 监控 来 确定 他 们 是 否 还 在 玩 要 或 者 是 否 会 伤 到 
上 自己。 但 是 在 背景 方面 必须 先知 道 他 们 在 哪儿 。 换 句 话 说， 需要 以 下 3 个 要 素 

1) 通道 限制 〈 对 于 特定 人 的 区 域 准 入 限制 ) 以 及 个 人 认可 (声称 人 与 被 声称 
人 是 同一 人 ) 。 

2) 行为 限制 〈 某 种 行为 涉及 特定 人 员 的 行为 ) 人 员 鉴 定 〈 该 人 能 大 致 完成 自 
身 职 能 ) 。 

3) 姿势 限制 (一 种 包含 了 个 人 典型 行为 的 姿势 ) 和 人 员 识 别 。 

姿势 反映 出 人 的 情绪 ， 例 如 高 兴 或 者 恐惧 。 当 一 个 个 体 表现 出 恐惧 的 时 候 ， 尽 
管 原 因 不 明 ， 他 的 注意 力 仍 会 高 度 集 中 。 这 是 个 生物 学 原理 ， 疏 惧 会 刺激 下 丘脑 绕 
过 感觉 皮层 做 出 逃避 反应 ， 这 时 的 人 就 感觉 到 了 所 谓 的 威胁 AER Jk A E 
可 以 猜 到 的 ， 就 算 仅仅 是 猜测 ， 那 也 是 有 一 个 理由 与 之 对 应 的 。 当 然 ， 也 许 会 猜 
错 ， 需 要 重新 猜测 。 这 种 行为 与 特定 环境 是 共存 的 。 处 于 这 样 的 环境 中 会 更 让 人 感 
觉 到 危险 已 经 来 临 。 


4.6.2 多 传感器 融合 


边境 监视 系统 首先 得 能 观察 到 任何 违法 越过 边境 的 个 人 或 者 车 辆 。 在 我 们 的 设 
想 中 ,检测 系统 需要 沿 着 国境 线 的 重要 区 域 放 置 。 一 个 最 简单 的 检测 系统 包括 一 个 





























CQ Ams, Amydala 及 其 盟友 http; //thebrain. mcgil ca/flash/i/i_04/i_04_cr/i_04_cr_peu/i_04_cr_ 





peu. html, 
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低 成 本 商业 雷达 子 系统 、 一 个 多 光谱 红外 子 系统 和 一 个 全 景 视觉 观察 子 系统 。 我 们 
认为 ,一 个 完整 的 多 传 感 右 学 习 方 案 会 带 来 比 单个 传感器 更 好 的 性 能 。 传 感 占 的 位 
置 要 能 够 获取 太阳 能 ， 个 体 之 间 的 位 置 通过 无 线 互 连 并 支持 一 定 的 容错 性 。 还 能 针 
对 固定 检测 站 开发 个 人 移动 便携 版 本 。 

MIT 生物 计算 学 习 中 心 先前 对 行人 和 车 辆 检测 方面 的 研究 ' "中 显示 ， 对 于 单 
个 传感器 ， 只 需要 一 小 部 分 (10 个 ) 正 值 就 可 以 达到 一 个 合理 的 假 正 值 率 。 类 似 
A), McGill 大 学 智能 机 械 中 心 近期 的 一 项 研究 '21 (也 是 针对 单传 感 咒 ) 也 显示 了 
一 个 基于 FPGA 的 系统 可 以 以 2.5 帧 /s 的 速度 进行 人 物 检 测 。 而 卡耐基 - 梅 隆 大 学 
的 成 果 '7 则 是 全 景 马赛 克 中 的 人 物 检 测 和 追踪 。 

可 以 将 FPGA (现场 可 编程 门 阵列 ) 用 于 检测 站 ， 这 些 检测 站 的 功能 是 提供 感 兴 
趣 区 域 (Rol) 的 人 和 车辆 监测 。FPCA 会 为 检测 提供 实现 细胞 神经 网 络 的 实现 。 同 
时 上 面 极 大 的 存储 空间 (大 于 4GB 的 SDRAM) 能 极 大 促进 细胞 神经 网 络 的 有 效 实 
MUU, FES 4.5.5 节 中 ， 讲述 了 瑞典 隆 德 大 学 使 用 FPGA 板 (Cabellero) 上 的 CNN 
(在 片上 网 络 实现 ) ， 用 于 分 离 运 动 目标 和 速度 测量 ， 帧 速 测量 值 达到 250 wis’! 。 

这 种 方法 的 一 个 独特 之 处 是 细胞 神经 网 络 可 以 用 于 分 析 的 每 个 方面 一 一 频率 
上 、 时 间 上 、 空 间 上 。 此 外 ， 细 胞 神经 网 络 还 带 来 了 目标 检测 和 识别 的 新 层次 。 





















































4.7 小 结 





传感器 网 络 的 动力 源 是 无 线 通信 。 只 要 传输 成 本 还 决定 网 络 设 计 ， 那 么 就 会 诈 
生 一 系列 能 源 使 用 、 存 储 和 收集 方面 的 新 成 果 来 确保 我 们 想 要 的 功能 不 受 限 制 。 我 们 
已 经 列举 了 一 些 流 行 的 标准 ， 但 并 没有 讲 太 多 的 细节 ， 因 为 其 特性 总 是 会 改变 的 。 

基于 无 线 通信 ， 逐 步 产 生 了 一 些 类 似 于 产品 的 传感器 网 络 。 第 一 代 网 络 都 是 基 
于 共同 的 目标 。 在 过 去 ， 人 们 在 提供 的 商品 中 寻找 满足 期 望 功 能 的 那 一 个 ， 但 现在 
我 们 看 到 想 要 的 功能 被 一 大 批 设 备 分 别提 供 。 举 例 来 说 ， 在 婴儿 区 域 网 络 中 ， 特 定 
的 传感器 会 集中 在 同一 个 纺织 品 上 来 实现 一 个 单一 的 、 集 合 的 功能 。 在 这 个 场景 
它们 在 视觉 上 就 是 相连 的 。 

第 二 代 网 络 已 经 在 实验 室 中 有 了 原型 ， 并 且 能 够 提供 更 通用 的 功能 和 基于 比 传 
感 带 更 广泛 的 传 感 源 。 典 型 的 功能 就 是 集 照 顾 、 和 舒适 和 关心 于 一 体 的 家 庭 。 这 样 的 
结构 并 不 是 通过 控制 软件 相连 并 封装 在 网 络 中 的 某 个 部 分 中 的 ， 而 是 会 寻找 能 够 支 
持 所 需 功 能 的 传感器 来 使 用 。 这 已 经 带 来 了 数学 上 的 元 余 。 

典型 的 例子 就 是 基于 家 中 人 员 移 动 的 行为 模板 化 过 程 。 获 取 运动 的 方法 之 一 就 
是 通过 人 号 上 携带 的 手机 ， 通 过 其 自身 的 指南 针 、 加 速 计 和 GPS 功能 ， 手 机 能 
独立 地 判断 自身 的 运动 轨迹 并 告 之 外 部 世界 。 其 中 存在 的 问题 是 人 有 时 会 不 带 手 机 
或 者 带 着 别人 的 手机 。 这 与 之 前 讨论 过 的 20 世纪 90 年 代 初 期 的 汽车 工业 自动 化 十 
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分 类 似 : 我 们 到 底 是 需要 能 够 与 汽车 进行 沟通 的 交通 灯 ， 还 是 能 够 识别 交通 灯 的 汽 
车 ? 同样 的 ， 人 类 的 行动 轨迹 可 以 由 人 来 散布 或 者 由 房间 来 “识别 ”。 


Z 














一 





显然 ， 第 二 代 神 经 网 络 是 基于 多 传感器 的 ， 传 感 需 之 间 的 功能 重 受 建立 了 网 络 





能 ， 从 而 不 仅 实现 了 强大 的 性 能 ， 而 且 也 提供 了 相当 程度 的 可 靠 性 和 安全 性 。 


tc 


22: 
23. 
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第 3 部 分 一 切 尽 在 云 中 





根据 “麻烦 守恒 ”定律 ,技术 创 新 成 果 会 带 来 好 处 ,但 这 些 好 处 是 有 代价 的 。 
例如 ， 多 世 片 封装 的 发 展 导致 设备 小 型 化 、 计 算 密 度 增加 ， 但 是 它 是 在 牺牲 诊断 和 
测试 额外 可 观 性 需求 的 前 提 下 实现 的 。 具 体 到 我 们 所 谈 的 云 计算 ， 能 力 增强 是 以 提 
高 安全 和 防御 需求 为 代价 的 。 

技术 需要 用 于 访问 网 络 元 素 的 工作 状态 ,包括 围绕 “拜占庭 将 军 ” 网 络 分 析 
开展 的 自 测 、 算 改 、 敌 方 欺骗 和 恶意 攻击 研究 等 内 容 。 除 了 采集 数据 本 身 之 外 ， 确 
保 采 集 数 据 的 完整 性 是 极为 重要 的 。 在 当前 许多 在 用 的 智能 传 感 网 络 中 ， 安 全 和 技 
术 水 平 的 提高 是 一 个 容易 忽视 的 因素 。 

本 书 的 第 3 部 分 介绍 安全 和 防御 问题 。 为 了 成 功 实现 以 云 为 中 心 的 传 感 网 络 ， 
必须 支持 安全 和 防御 解决 方案 。 

亮点 

一 切 尽 在 云端 

云 计算 的 重点 是 把 尽 可 能 多 的 处 理 能 力 放 在 云 庙 ， 以 确保 瘦 客 户 端 传感器 节点 
尽 可 能 简单 。 随 着 情报 收集 传 感 咒 网 络 (如 针对 天 气 和 病人 监护 的 网 络 ) 规模 越 
来 越 大 ， 这 将 变 得 越 来 越 重要 。 

强制 安全 

计算 和 通信 安全 水 平 的 提高 ， 有 助 于 增强 基于 云 计算 的 处 理 能 力 。 需 要 制 
定安 全 规定 ， 以 保护 处 理 和 通信 资源 。 可 在 云端 和 互 连 介 质 中 提供 各 种 形式 的 
TUR « 

强制 防御 

系统 防御 水 平 的 提高 ， 有 助 于 增强 基于 云 计 算 的 处 理 能 力 。 需 要 对 传感器 网 络 
情报 源 的 认证 〈 包 括 故 障 和 不 法 行为 检测 ) ， 以 构建 和 增强 传感器 一 云 计 算 集 成 系 
统 的 “信任 ”。 

噪声 社会 的 影响 

由 于 从 互联 网 /云端 的 角度 来 看 ， 传 感 器 当前 存在 着 匿名 性 ， 因 而 传感器 情报 
数据 的 信任 问题 面临 挑 成 ， 需 要 构建 相关 体系 。 需 要 针对 传感器 情报 采集 网 络 节 
点 ， 开 发 一 种 非 协同 认证 或 签名 的 形式 (不 一 定 是 针对 互联 网 接 入 点 本 里)。 

































































BSR 安全 问题 


在 本 章 和 下 一 章 中 ， 将 研究 以 云 为 中 心 的 传感器 系统 的 可 靠 性 要 求 。 安 全 2 和 
防御 代表 着 为 提高 计算 能 力 和 情报 收集 能 力 需要 付出 的 较 高 代价 。 正 如 本 章 中 所 讲 
的 ， 安 全 性 代表 在 没有 内 部 或 外 部 恶意 企图 的 情况 下 ， 支 持 系统 中 的 传感器 节点 与 
潜在 失效 传感器 节点 、 计 算 资 源 和 /或 通信 路 径 协同 和 运行 等 系统 问题 。 安 全 性 重点 
关注 如 何 主要 基于 系统 的 静态 特性 使 系统 正常 工作 。 

在 下 一 童 中， 将 分 析 防 御 问 题 ， 它 与 内 部 或 外 部 恶意 企图 的 检测 有 关 。 防 御 重 
点 关注 对 突 发 事件 的 反应 ， 因 而 主要 基于 系统 的 动态 特性 。 所 描述 的 与 安全 和 防御 
有 关 的 增强 型 能 力 ， 正 是 当前 诸多 应 用 型 智能 传感器 网 络 所 缺少 的 要 素 。 

最 重要 的 是 ， 当 数据 从 传 感 带 传送 到 云 中 时 ， 需 要 知道 数据 来 自 于 一 个 正常 工 
作 的 传感器 节点 ， 它 在 传输 过 程 中 未 被 破坏 ， 未 被 恶意 创建 或 引入 。 尤 其 当 生 命 依 
关 的 决定 是 基于 这 些 数据 做 出 时 ， 对 安全 和 防御 的 关注 将 是 至 关 重要 的 。 





5.1 可 靠 性 


随 着 时 间 的 推移 ，IC (Integrated Circuit, AREK) 的 主要 成 本 因素 经 常 发 
生变 化 。 在 开始 阶段 ， 要 得 到 一 些 制 造 设 备 是 非常 困难 的 。 当 收益 开始 增加 时 ， 设 
计 成 为 下 一 个 障碍 。 随 着 产品 复杂 性 的 提高 ， 需 要 开展 额外 工作 ， 以 较 低 价格 、 最 
少 的 工作 来 验证 制造 设备 。 目 前 ， 担 忧 甚至 超出 产品 本 身 ， 且 包含 了 诸如 维护 等 一 
些 终身 效应 。 显 然 ， 测试、 调试 和 验证 ， 基 本 上 已 成 为 现代 设计 理念 不 可 或 缺 的 部 
分 。 本 节 重 点 描述 产品 寿命 过 程 中 的 3 个 不 同 阶段 。 

首先 ， 即 使 正式 验证 也 需要 认证 产品 (质量 上 乘 的 产品 ) 参与 。 如 果 出 现 故 
障 ， 则 可 能 很 难 发 现 它们 ; 当 产 品 集成 到 更 大 的 环境 中 时 ， 一旦 故障 变 得 明显 ， 则 
更 难 发 现 。 但 对 于 ASIC (Application Specific Integrated Circuit， 特 定 用 途 集成 电 
路 ) 来 说 ， 可 能 没有 必要 在 限制 预想 应 用 之 后 进行 测试 。 总 的 来 说 ， 需 要 找 出 设 
备 是 否 存在 故障 。 出 于 生产 目的 ， 这 种 测试 是 足够 的 。 诊 断 仅 在 确保 离线 质量 时 进 
































”安全 的 定义 ( 韦 氏 在 线 词典 )， 中 安全 的 状态 或 质量 : a: 从 危险 中 解脱 出 来 ; b: 从 恐惧 或 焦虑 中 解脱 
出 来 ; ce: 从 失业 中 解脱 出 来 〈 工 作 安全 ) 。@)a: 给 予 、 存 储 或 质押 某 物 以 履行 义务 ; b: 担保 。@) 以 
能 够 提供 所 有 权证 据 的 文档 作为 表现 形式 〈 如 证 券 或 债券 ) 的 一 种 投资 手段 。@a: 能 够 确保 安全 的 手 
Be. 保护 ; bl. 采取 措施 防止 间谍 或 破坏 、 犯 罪 、 攻 击 或 逃跑 ，b2 : 担负 安保 任务 的 组 织 或 部 门 。 
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行 ， 以 支持 围绕 改善 设备 特性 (失效 模式 分 析 或 FMA) 制造 工艺 所 做 的 不 懈 努 力 。 
5.1.1 基本 概念 


事情 出 错 的 原因 是 多 方面 的 ， 当 事情 出 错时 ， 它 可 能 不 成 为 问题 。 仪 当 失 效 影 
响 严 重 或 代价 过 大 时 ， 质 量 问题 才 成 为 大 问题 。 有 这 么 多 的 关注 ,英语 中 对 失效 、 
故障 和 误差 进行 了 多 种 区 分 。 为 了 说 明 这 一 点 ， 这 里 给 出 一 个 简单 的 句子 : 误差 是 
观测 值 与 标准 值 之 间 的 差异 ， 它 表明 存在 故障 ， 并 可 能 导致 失效 。 

证 我们 试 着 从 概念 上 进行 理解 ， 由 于 误差 元 余 ， 可 能 会 抑制 故障 的 产生 。 即 使 
当 故 障 存在 时 ， 由 于 容错 能 使 系统 正常 运行 ， 因 而 也 不 一 定 会 发 生 系统 失效 。 以 计 
算 机 为 例 ， 设 计 但 不 制造 晶体 管 时 存在 误差 。 当 诸多 晶体 管 中 仅 有 一 只 从 涂 装 线 中 
脱落 时 ， 仅 会 出 现 功能 执行 缓慢 ， 无 须 关 注 差 别 。 当 晶体 管 是 唯一 一 个 从 为 乘法 器 
提供 常数 的 只 读 存 储 需 (Read Only Memory, ROM) 涂 装 线 上 脱落 的 元 件 时 ， 如 果 
乘法 器 在 该 间隔 内 不 执行 任何 操作 ， 则 仍然 不 会 遇 到 此 类 故障 。 但 当 乘 法 器 在 该 间 
隔 内 执行 操作 时 ， 应 用 可 能 会 对 发 射 火 箭 产生 严重 影响 。 

换 句 话说 ， 误 差 位 于 问题 的 核心 部 分 。 没 有 误差 ， 永 远 不 会 出 现 故障 ， 更 不 用 
说 发 生 失 效 了 。 因 此 ， 尽 可 能 避免 产生 误差 。 误 差 产 生 的 原因 之 一 是 将 要 解决 问题 
的 复杂 性 ， 或 者 由 于 在 提出 解决 方案 时 缺乏 智力 挑战 。 所 以 ， 不 能 错过 感到 厌烦 的 
机 会 ， 最 好 实现 进程 的 自动 化 。 如 果 解 决 方案 是 不 明确 的 ， 则 考虑 各 种 尝试 的 版 本 
控制 至 少 是 我 们 可 以 做 的 。 

另 一 种 方案 是 使 用 形式 化 的 证 明 技术 。 这 意味 着 存在 着 一 种 我 们 可 以 进行 比较 
的 抽象 泻 染 。 在 该 方向 上 存在 一 种 渐进 过 程 ， 但 总 的 来 说 ， 只 是 纯粹 的 关注 ， 仍 然 
不 存在 竞争 。 大 多 数 误 差 是 可 怕 而 思春 的 ， 可 以 通过 目 视 检查 来 发 现 。 避 免 误 差 的 
关键 是 拥有 相关 质量 文档 ， 它 能 让 无 知 旁观 者 透明 地 对 设计 人 员 遗 留 下 来 的 问题 进 
行 定 位 2。 目 视 检查 后 仍然 存在 的 误差 应 当 能 够 通过 非 视觉 方法 轻松 检测 出 来 。 在 
现代 技术 中 ,通常 依 赖 于 建 模 与 仿真 。 与 其 他 事物 一 样 ， 在 成 本 和 收益 之 间 有 一 个 
平衡 问题 。 当 要 查 明 误差 的 详细 信息 时 ， 仿 真是 一 件 计算 非常 密集 的 事情 。 因 此 ， 
仅 对 通过 前 析 证 明 存 在 故障 的 部 分 进行 仿真 是 非常 有 益 的 。 这 种 技术 也 可 以 在 测试 
误差 集 规模 和 覆盖 范围 之 间 形 成 一 种 良好 的 折 中 。 通 常 ， 我 们 希望 尽快 确定 是 否 存在 
误差 ， 即 使 粒度 方面 还 存在 诸多 有 竺 改进 之 处 。 由 于 设计 是 单个 设计 对 象 的 集合 ， 不 
成 熟 的 部 分 往往 通过 对 象 内 集群 误差 的 形式 表现 出 来 ， 该 对 象 需要 单独 关注 。 

到 目前 为 止 ， 我 们 忽略 了 一 个 问题 ， 即 误差 天 生 未 知 。 如 果 不 想 彻底 地 进行 测 
试 ， 问 题 就 会 出 现 : 需要 进行 多 少 次 测试 才能 满足 要 求 ” 如 果 误 差 影 响 不 是 灾难 性 
































O 数据 逻辑 ，1989 年 。 
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， 则 当 进 行 明智 的 基准 测试 时 ,或 者 当主 要 误差 在 保证 期 内 不 可 能 出 现时 ， 人 们 
RE 

一 种 用 于 描述 设计 成 熟 程度 的 方式 是 故障 散播 。 插 入 许多 故障 ， 然 后 进行 测 
试 。 对 比 插入 的 故障 数 与 被 检测 出 的 故障 总 数 ， 可 以 估计 出 当前 设计 中 仍然 存在 的 
故障 数 。 这 是 失效 探测 方法 的 统计 对 应 版 本 ， 我 们 已 经 在 本 书 中 隐 含 地 提 及 过 该 方 
法 。 使 这 些 测试 集 与 各 种 设计 版 本 保持 密切 关联 ， 从 而 能 够 文 持 基 准 测试 方法 。 这 
也 是 Xilinx 设计 环境 中 使 用 的 波形 和 测试 平台 文件 命名 约定 背景 。 

在 前 面 的 讨论 中 ， 几 乎 没有 涉及 人 硬件 或 软件 。 原 因 不 是 硬件 和 软件 测试 是 相同 
的 ， 在 基本 特性 方面 存在 着 一 些 差异 ， 但 不 像 文献 中 所 说 的 那么 大 。 在 测试 的 不 同 
方面 ， 有 着 成 熟 度 方面 的 差异 ， 但 随 着 在 单一 设计 工作 中 实现 硬件 和 软件 的 集成 ， 
这 些 差异 将 消失 。 

根本 问题 在 于 抽象 范围 。 在 软件 方面 ， 我 们 会 发 现 主要 的 设计 故障 成 批 出 现 。 
在 硬件 方面 ， 从 实验 角度 估计 出 的 单个 构件 失效 率 是 所 有 问题 的 源头 。 通 常 ， 设 计 
问题 很 快 被 排除 ， 但 剩余 问题 将 与 制造 故障 结合 在 一 起 ， 且 在 其 他 方面 不 是 成 批 出 
现 的 。 


5.1.2 案例 探讨 
测试 和 验证 是 健壮 、 可 靠 产品 开发 的 关键 。 如 图 5-1 所 示 ， 人 们 永远 无 法 做 到 









































充分 测试 。 但 是 ， 从 商业 开发 的 角 r 
度 来 看 ， 测 试 和 验证 仅 是 一 种 开 Mi 应 用 

销 ， 当 故障 数量 低 于 可 接受 值 时 ， 。 导航 

即 可 发 布 产 品 。 价 格 与 “可 接受 ” g 

值 是 相当 模糊 的 ， 如 在 偶然 的 汽车 È 系统 测试 

应 用 中 可 能 遇 到 ， 测 试 和 验证 次 数 ” 癌 60-75 

逐渐 降低 ， 直 至 产品 突然 出 现 可 靠 “ 

性 问题 。 oe 

Augustine!!! 其 至 假设 产品 价格 

可 以 根据 开发 期 间 的 测试 次 数 进 行 时间 
估计 。 测 试 和 验证 的 基础 是 产品 用 图 5-1 产品 开发 生命 周期 














例 的 执行 ， 而 用 例 将 揭示 产品 故障 

(如 果 存 在 的 话 ) 。 这 些 用 例 通常 是 以 测试 模式 集 的 方式 给 出 的 。 基 于 希望 实现 的 

具体 目标 ， 这 些 模 式 集 可 能 会 有 所 不 同 。 通 常 ， 分 为 基准 、 极 端 标志 和 应 力 标 志 。 
1) 基准 是 典型 模式 集 的 集合 ， 这 些 模 式 集 主要 用 于 对 不 同 硬件 平台 进行 比 

较 。 最 初 收集 用 于 确定 计算 机 架构 参数 ， 进 而 被 误 用 于 营销 ， 它 们 已 逐渐 转 入 应 用 

领域 。 不 同 应 用 具有 不 同 需 求 ， 因 而 基准 可 用 于 确认 提出 的 硬件 平台 是 否 满足 客户 
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公司 的 要 求 。 为 确保 比较 尽 可 能 公平 ， 基 准 集 是 由 非 盘 利 性 组 织 来 维护 和 监控 的 。 
WPA ASK Wh, VIE ALA YEZA RE EMBC (Embedded Microprocessor Bench- 
mark Consortium, PKA IEA FEAE EAE ) 。 

2) 最 坏 情况 下 的 测量 源 于 模拟 电路 中 心 设 计 问 题 。 模 拟 构件 拥有 分 布 在 典型 值 周 
围 的 最 小 /最 大 人 参数。 中心 设计 用 于 设计 电路 ， 以 确保 构件 参数 值 位 于 最 小 /最 大 变化 范 
围 ， 从 而 使 得 电路 不 会 超出 规格 。 在 一 般 情 况 下 ， 在 最 坏 情 况 下 设计 系统 会 带 来 大 量 开 
销 ， 因 为 最 坏 情况 几乎 不 会 发 生 。 此 外 ， 最 坏 情况 通常 定义 在 超 立 方 体 的 角 上 ， 该 立方 
体 包含 了 所 有 可 能 的 系统 值 。 这 些 角 点 在 实际 运作 中 甚至 可 能 是 不 存在 的 。 

3) 应 力 标志 呈 是 前 两 者 的 一 种 折 中 。 这 种 模式 集 是 将 极端 情况 下 的 系统 性 能 
代入 前 一 种 情况 所 形成 的 基准 。 潜 在 的 假设 是 ， 依 据 应 力 标志 运行 良好 的 系统 将 拥 
有 合理 的 基本 性 能 。 一 种 典型 应 力 标志 隐 含 在 引文 中 

针对 德州 仪器 公司 (Texas Instrument, TI) Stellaris 的 两 个 CoreMark 评级 最 近 
被 提交 。 有 趣 的 是 ， 两 者 之 间 的 唯一 区 别 是 频率 ，CoreMark/MHz 发 生 了 变化 (在 
50MHz 时 ， 评 级 为 1.9; 在 80MHz 时 ,评级 为 1.6， 下 降 了 16% ) 。 由 于 设备 没有 
缓存 ， 因 而 CPU 频率 与 内 存 频率 之 比 是 有 效 的 。 事 实 上 ， 我 们 发 现 ， 在 SOMHz 以 
下 ,设备 闪存 频率 只 能 与 CPU 频率 保持 1:1 的 比例 。 一 旦 频率 超过 SOMHz, WA 
存 频率 与 CPU 频率 比例 达到 1: 2。9 

通常 以 分 层 方式 应 用 测试 和 验证 模式 ， 此 时 首先 检查 核心 功能 ， 随 后 测试 过 的 
功能 依次 被 用 于 执行 其 他 功能 。 


5.13 软件 度量 


可 以 通过 客户 更 改 请 求 (通常 是 每 千 或 千 行 代码 或 gloe) 、 每 千 行 代码 失效 率 
(对 于 成 熟 产品 来 说 ， 通 常 为 0.1) 或 失效 到 达 速 率 来 测量 可 靠 性 。 提 高 系统 可 靠 
性 的 方法 有 3 种 : 通过 质量 保证 、 通 过 风险 评估 和 通过 良好 的 设计 实践 。 质 量 保 证 
通常 由 可 靠 性 增长 模型 来 实现 ， 该 模型 一 般 假定 在 高 粒度 问题 中 ， 独 立 故障 符合 均 
匀 分 布 。 其 效能 基于 这 样 的 假设 ， 即 “在 大 多 数 情况 下 ， 只 要 所 需 的 可 靠 性 水 平 
相对 适中 ， 则 在 特定 情形 中 获取 精确 测量 值 并 拥有 合理 的 置信 度 是 可 能 的 2 。” 此 
处 “适中 ”通常 是 指 低 于 25% 。 

对 于 故障 探测 来 说 ， 根 据 Nelson 的 论文 中， 计算 机 程序 p ENA mA RER E 
上 函数 请 的 一 种 规范 。E 的 运算 配置 文件 是 p, 集 。 然 后 , pÍ i KENZ t E 
成 一 种 可 接受 的 输出 概率 R(t) ， 它 可 以 表示 为 


























[rcu) du 


R(t) = ed 








© EMBC 博客 ，2010 年 3 月 8 日 。 
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AP, 
h(t,) = -ln(1 -p,;)/At, 
IOP, Ar 是 第 i 轮 的 执行 时 间 。 
风险 评估 重点 关注 失效 之 间 的 时 间 间 隔 ， 假 定 这 些 故 障 之 间 的 时 间 间 隔 是 独立 
的 ， 且 具有 相等 的 故障 曝光 概率 ， 故 障 曝光 概率 独立 于 故障 发 生 和 完美 故障 排除 。 
在 Goel- Okumoto 模型 中 ， 对 于 n 次 故障 来 说 ， 可 采用 非 齐 次 泊 松 过 程 
P(N(t) =n) =H"(t)e “ n! 
因为 失效 率 函 数 N(t) 和 H(t) 在 时 刻 t 处 仍 处 于 故障 状态 。 这 意味 着 故障 强 
度 函 数 可 表示 为 
d(t) =d( H(t) )/dt =abe" 
A 
H(t) =a(1-e™") 
对 于 这 些 公式 的 应 用 ， 需 要 考虑 硬件 和 软件 的 根本 区 别 。 在 硬件 方面 ， 单 个 构 
件 以 实验 佑 计 的 速度 发 生 失 效 。 设 计 故 障 是 所 有 故障 中 的 小 部 分 ， 每 个 失效 的 发 生 
是 彼此 独立 的 。 相 比 之 下 ,设计 故障 可 以 假设 为 当前 软件 中 存在 的 唯一 故障 。 此 
外 ， 它 们 很 少 是 彼此 独立 的 。 





5.2 可 信 性 





安全 的 目的 是 增加 数据 、 计 算 、 通 信和 系统 的 可 信 性 5。 一 台 计算 机 是 安全 的 ， 
如 果 可 以 依靠 计算 机 及 其 软件 来 完成 你 想 完成 的 事情 。 这 个 概念 通常 被 称 为 信任 ， 你 
信任 系统 维护 和 保护 你 的 数据 :3 。 信 任 可 在 电路 级 、 计 算 机 级 和 系统 级 建立 。 

在 最 高 级 别 ， 需 要 将 各 种 安全 性 和 可 信 性 问题 集成 到 总 体 可 信 性 的 概要 结论 中 
去 。 与 动态 内 存 更 新 和 自 检 的 准确 调度 一 样 ， 在 系统 应 用 的 时 间 表 内 ， 需 要 对 信任 
建立 与 评估 进行 恰当 调度 。 


5.2.1 可 信 电 路 


在 最 低级 别 ， 当 外 部 电路 存在 时 ， 需 要 确保 传感器 相关 构件 不 存在 具有 预料 之 
外 副作用 的 计算 要 素 ( 见 图 5-2)。 
用 于 生成 可 测试 性 、 可 维护 性 和 安全 性 的 现 有 技术 是 基于 多 数 投票 、 多 版 本 和 





”信任 的 定义 ( 韦 氏 在 线 词典 ) : Oal: 寄托 信心 : 依赖 < 信任 运气 > bl: WE., 希望 。 思 及 物 动 词 
出 售 或 提供 信用 : al; 提交 或 置 于 基 人 的 关照 或 照看 : 委托 。bl : 不 必 担 心 或 疑虑 ， 允 许 停留 、 出 
发 或 做 某 事 。a2 : 依赖 真实 性 或 准确 性 : 相信 ; 或 b2: 寄 信心 于 : 依赖 < 你 能 信任 的 朋友 >, c: 有 
信心 地 希望 或 期 待 < 相信 问题 会 很 快 得 到 解决 > 。@@ 扩 大 信用 。 
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棋盘 门 恶意 电路 固件 特洛伊 
IPAE 隐藏 特征 置换 





控制 级 别 | …; 可 信和 的 … 





不 受 控 的 
图 5-2 ”芯片 开发 过 程 的 受 控 和 不 受 控 边 界 品 


加 密 技 术 的 。 对 于 亚 微 米 技术 的 般 入 式 系 统 来 说 ， 这 些 技术 通过 如 下 方式 集成 在 
一 起 : 

1) 关键 计算 可 以 通过 算术 模块 化 AN 码 进行 保护 等 。 

2) 多 数 投票 可 以 广泛 应 用 于 门 级 电路 ， 以 掩盖 软 故障 。 多 版 本 已 成 为 诸如 
BILBO (Built In Logic Block Observation, W EZ RIL) 等 测试 增强 的 流行 技 
术 ， 并 涉及 一 定 程度 的 多 数 投票 。 在 系统 级 上 ， 这 也 可 以 用 于 生成 一 定 程度 的 可 
靠 性 。 

3) 加 密 可 用 于 在 便 件 级 别 上 ， 以 防止 算 改 或 使 外 部 通信 更 安全 。 多 版 本 和 加 
密 相 结合 ， 有 助 于 提高 系统 内 的 信任 程度 。 

设想 沿 UML (Unified Modeling Language， 统 一 建 模 语言 ) 到 FPGA (Field 
Programmable Gate Array ， 现 场 可 编程 门 阵列 ) 代码 生成 链 提供 保护 的 可 行 性 。 这 
种 方法 可 能 会 生成 一 种 “可 信赖 虚拟 机 ”的 完整 设计 说 明 (中 间 件 ) ， 以 及 它 带 给 
FPGA 用 户 信任 程度 的 潜在 分 析 。 对 于 来 日 第 三 方 的 现场 可 编程 门 阵列 带 件 来 说 ， 
在 诸多 已 部 署 系统 中 ， 给 定 FPGA 扩散 情况 ， 确 保 可 信 功 能 的 方法 显然 是 大 家 所 关 
注 的 。 

在 设计 开始 阶段 (也 可 参阅 第 3 章 ) ， 高 级 复杂 系统 架构 是 通过 UML 实现 的 。 
大 多 数 承包 商 和 设计 师 通常 使 用 Rational 的 Rose UML 工具 来 定义 系统 。 当 前 ， 
UML 设计 通常 不 能 无 缝 地 添加 到 详细 设计 之 中 。 但 是 ， 在 基于 SystemC 的 系统 设计 
理念 中 ， 充 分 考虑 了 STMicroelectronics!® 和 新 加 坡 国 立 大 学 "1 所 描述 的 UML 到 
SystemC 的 前 端 设备 。 





























DARPA 微 系统 技术 办 公 室 (MTO)， 集成 电路 项 目 中 的 信任 问题 ,产业 简报 ，Brian Sharkey, 
i_SWCorp, 2007 年 3 月 26 日。 
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针对 FPGA 设计 的 实际 合成 ， 存 在 诸多 工具 。 用 户 可 以 在 Xilinx FEXP, FPGA 
Express/FPGA Compiler II (Synopsys) 、LeonardoSpectrum/ Exemplar (Mentor Graph- 
ics) BX Synplify (Synplicity) 之 间 进 行 选择 。 例 如 ，Synplicity 公司 的 Synplify 产品 
分 别 采用 Verilog 和 VHDL 硬件 描述 语言 (Hardware Description Language, HDL) 作 
为 输入 和 输出 ， 这 是 一 种 以 最 流行 FPGA 供应 商 格式 体现 的 优化 网 表 。Celoxica 公 
司 的 Agility Sitar CHRIS Handel-C (C 子 集 ) 工具 类 似 的 流 ， 进 行 SystemC 
合成 。Agility 编译 器 输入 SystemC， 输 出 符合 IEEE 标准 的 VHDL 和 Verilog RTL, 
以 及 针对 FPGA 的 优化 EDIF (Electronic Design Interchange Format， 电 子 设 计 交 换 
格式 ) 网 表 。 

设想 的 方法 始 于 UML 描述 ， 通 过 在 多 版 本 和 加 密 方 面 自动 引入 信任 机 制 ， 可 
以 支持 设计 开发 。 存 在 着 诸多 架构 解决 方案 ， 在 从 UMS 源 生 成 C ++ 代码 之 前 ， 需 
要 对 方案 进行 评估 。 从 这 个 意义 上 讲 ， 方 法 增加 了 从 UML 到 SystemC (C++) 转 
换 方面 的 成 果 。 随 着 FPGA 器 件 设计 开发 技术 的 进步 ， 新 生成 的 FPCA 越 来 越 多 地 
融合 了 复杂 逻辑 ， 如 设计 中 的 全 微 处 理 器 内 核 。 这 种 发 展 趋势 ， 连 同 FPGA 硬件 性 
能 容量 和 这 些 设备 内 部 存储 带 容 量 的 不 断 改 进 , 已 为 将 开发 的 、 非 常 复杂 的 FPGA 
应 用 提供 了 新 的 机 遇 。 

这 反 过 来 增加 了 对 工具 的 需求 ， 以 支持 这 些 复杂 和 性 能 敏感 应 用 的 “可 信 ” 
开发 。 当 然 ， 同 样 的 方法 也 适用 于 ASIC (Application Specific Integrated Circuit， 特 
定 用 途 集成 电路 ) 。 如 图 5-3 中 的 评 佑 树 所 示 ， 从 长 远 来 看 ， 只 有 抽象 高 层 的 性 能 
优化 能 够 产生 效益 。 一 般 情况 下 ， 在 这 些 级 别 上 ， 存 在 着 更 大 程度 的 (设计 ) A 
由 度 。 期 望 能 够 使 用 FPGA 个 性 化 位 级 代码 来 完成 更 新 /升级 是 一 种 误解 。 太 多 与 
技术 相关 的 设计 决策 已 经 做 出 ， 以 获取 特定 合成 代码 模式 。 相 对 于 可 信 性 来 说 ， 可 
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可 选 实现 方案 (设计 空间 ) 


图 5-3 ”设计 金字 塔 站 
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以 得 出 类 似 〈 反 向 ) 观点 。 我 们 的 假设 是 在 高 抽象 层次 上 ， 会 比 在 低 于 、 接 近 FP- 
GA 位 模式 和 级 别 上 更 容易 检测 出 恶意 代码 。 幸 运 的 是 ,在 SystemC 的 更 高 层次 上 ， 
存在 着 诸多 仿真 、 验 证 和 性 能 评估 机 会 。 

当然 ， 通 过 适当 链接 ， 从 整体 可 信和 度 来 看 ， 一 种 集成 的 、 全 包 型 的 从 UML 到 
FPGA 代码 开发 链 将 处 于 最 佳 状态 。 用 户 /程序 员 将 不 会 对 中 间 子 工具 界面 产生 影 
响 。 主 要 观点 是 SystemC 为 复杂 系统 执行 、 系 统 仿 真 与 验证 的 历史 使 用 ， 提 供 了 一 
个 非常 有 吸引 力 和 表现 力 的 语言 。 通 过 系统 仿真 与 系统 执行 的 紧密 集成 耦合 ， 可 以 
大 大 降低 设计 周期 成 本 ， 显著 提 高 系统 整体 质量 。SystemC 在 从 高 层 到 低层 硬件 / 
软件 协同 设计 以 及 最 终 “ 可 信 ” 实 现 中 ,考虑 了 无 颖 的、 单一 语言 系统 设计 。 

除了 防止 盗窃 、 伪 造 或 贴 错 标签 部 分 的 应 用 之 外 ， 应 用 于 ASIC/FPGA 设计 流 
程 的 、 与 信任 有 关 的 相同 观点 ， 也 适用 于 更 换 部 分 的 应 用 。 


5.2.2 边缘 信任 


原则 上 ， 我 们 需要 信任 的 是 大 多 数 传 感 需 所 在 的 网 络 边缘 。 我 们 需要 保护 边缘 
节点 免 受 敌 对 环境 的 破坏 。 有 时 ， 边 缘 可 能 包含 部 分 受 损 设备 ， 还 有 一 定 寿 命 ， 但 
存在 故障 。 我 们 需要 询问 边缘 节点 ， 以 查看 它们 是 否 依然 值得 信赖 ， 当 然 也 可 以 获 
知 可 信和 程度。 已 部 署 传感器 网 络 安全 科学 或 如 何 保护 节点 免 受 任 意 或 所 有 物理 攻 
击 ， 必 须 经 历 一 次 复兴 。 

由 于 以 云 为 中 心 的 传感器 网 络 概念 都 是 关于 不 断 变化 应 用 场景 的 敏捷 响应 的 ， 
因而 将 看 到 用 于 实现 安全 关键 功能 的 软件 不 断 增 值 。 但 是 ， 该 软件 将 驻 留 在 一 个 复 
杂 的 硬件 /软件 架构 中 ， 该 架构 通常 能 够 保护 它 免 受 恶意 侵害 ， 和 否则 该 架构 应 具有 
自 检 和 报告 自身 完整 性 的 能 

边缘 可 能 位 于 第 三 方 拥 有 的 网 络 部 分 中 。 在 大 型 分 布 式 网 络 中 ， 这 是 一 种 典型 
情形 ， 它 排除 了 所 有 架构 能 够 进行 自 检 和 自我 验证 的 情形 。 可 以 通过 如 下 两 种 方法 
之 一 来 实现 信任 : 边缘 智能 和 第 三 方 认证 。 

在 用 于 将 模拟 电路 部 分 与 数字 电路 部 分 分 开 的 环 回 结构 中 ， 边 缘 智 能 是 一 个 古 
老实 例 。 在 第 1 层 ， 数 字 处 理 器 的 模拟 1/0 端口 在 边缘 被 短路 : 数字 环 回 。 这 使 得 
数字 处 理 需 能 够 测试 自身 (包括 端口 ) 功能 。 在 第 2 层 ， 该 模拟 端口 被 短路 : 模 
拟 环 回 。 这 使 得 数字 处 理 器 能 够 测试 自身 〈 包 括 模拟 外 设 ) 功能 ， 但 使 用 已 知 的 、 
编程 后 的 模拟 值 。 

环 回 主题 已 回 到 JTAG (Joint Test Action Group ， 联 合 测试 行动 小 组 ) 边界 测 
试 。 在 板 级 ， 有 必要 更 换 钉 床 测 试 技术 ， 而 在 芯片 级 ， 长 期 同步 数据 传输 问题 出 
现 。 当 时 的 想法 是 使 用 寄存 器 来 将 功能 块 限 制 在 单一 时 钟 体制 内 。 它 支持 功能 块 之 
间 的 全 局 异步 传输 。1984 年 ， 重 新 设计 的 英特尔 8045 微 处 理 器 表明 ， 这 种 全 局 蜡 
步 局 部 同步 (Globally Asynchronous Locally Synchronous, GALS) 的 概念 中 在 降低 设 
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计 复 杂 性 和 优化 性 能 方面 是 非常 有 效 
的 ( 见 图 5-4)"” 。 在 功能 块 边缘 适 
当 位 置 配置 寄存 从， 相同 理念 也 可 用 
于 测试 目的 。 该 理念 显然 不 会 受到 功 
能 块 边界 的 限制 ， 但 极 易 扩展 到 大 型 
企业 。 这 就 是 它 如 何 连接 到 JTAG 边 
界 扫描 的 原理 。 

男 一 种 选择 (或 者 说 必要 补充 ) 
通过 认证 实现 信任 。 由 于 其 他 系统 部 分 























所 有 者 不 同 ， 因 而 只 有 简单 地 信任 它们 扫描 输入 扫描 输出 
有 足够 能 力 完成 其 测试 和 验证 工作 。 这 图 5-4 边界 扫描 的 原理 














些 概 念 代表 了 目前 已 部 署 传感器 网 络 尚未 提供 的 新 能 力 ， 那 些 不 适应 以 云 为 中 心 的 现 
实 传 感 吉 网络 的 能 力 将 是 不 可 行 的 ， 甚 至 应 用 起 来 是 非常 危险 的 。 


5.2.3 安全 移动 性 


移动 性 为 传 感 带 网 络 增加 了 一 个 全 新 的 维度 。 从 战术 层次 上 看 ， 过 去 它 已 被 移 
动 系统 所 接受 ,但 从 战略 层次 上 说 ， 其 安全 性 要 比 静止 网 络 差 ， 因 为 移动 网 络 系统 
所 携带 的 易 过 期 信息 智能 生命 周期 较 短 。 这 不 再 是 事实 ， 汽 车 驾驶 、 患 者 散步 等 ， 
仍然 具有 接 人 网 络 的 能 

在 这 种 新 的 范例 中 ， 移 动 边缘 运营 商 将 需要 通过 相当 安全 的 移动 接 人 方法 , 来 
访问 与 固定 网 络 相同 的 云 设 施 。 当 然 ， 安 全 的 移动 接 和 人 方式 增加 了 获知 或 能 够 可 靠 
预测 传 感 右 网络 元 素 准 确 位 置 的 需求 。 它 包括 针对 诸如 装备 的 临时 〈 隧 道内 的 无 
REF) 或 永久 误 耗 等 战术 现实 的 测试 。 在 移动 传感器 网 络 中 ， 认 证 已 成 为 一 
种 非常 关键 的 技术 。 


5.3 弹性 


作为 故障 的 生存 方式 ， 我 们 将 在 后 面 各 节 中 介绍 可 用 计算 资源 、 通 信 带 宽 、 网 
络 中 传感器 数据 采集 功能 操作 中 的 弹性 2 问题 。 
5.3.1 容错 


改善 传 感 系统 容错 能 力 的 方法 有 多 种 。 本 质 上 ， 它 都 可 以 归结 为 通过 系统 结构 
































”弹性 的 定义 (BRER): 尤其 是 受到 压 应 力 身体 变形 后 ， 紧 张 的 身体 恢复 大 小 和 形状 的 能 
力 ，@ 从 不 幸 或 变故 中 恢复 或 调整 的 能 力 。 
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使 得 基于 宛 余 的 决策 变 得 可 用 。 宛 余 意 味 着 拥有 超过 绝对 需求 的 更 多 可 用 资源 。 因 
此 ， 人 们 可 能 会 倾向 于 将 元 余 看 做 开销 ， 因 为 没有 宛 余 ， 系 统 仍 能 运行 ， 但 成 本 更 
低 、 更 高 效 。 但 是 ， 这 仅 在 理想 的 情况 下 是 正确 的 。 在 非 理 想 的 情况 下 ， 系 统 应 对 
故障 的 能 力 是 脆弱 的 。 

随后 ， 成 本 是 多 少 以 及 带 来 的 好 处 是 什么 等 问题 应 运 而 生 。 如 果 故 障 危 及 人 的 
生命 ， 则 成 本 再 高 也 不 为 过 ; 如 果 故 障 仅 是 小 麻烦 ， 则 成 本 越 低 越 好 。 显 而 易 见 ， 
存在 着 成 本 /效益 平衡 等 一 系列 问题 ， 且 将 反映 在 架构 方案 的 多 样 性 中 。 

1. 多 数 投票 

针对 和 鲁 棒 应 用 ， 单 传感器 过 于 脆弱 ， 不 易 被 人 接受 。 直 接 的 解决 方案 是 使 用 多 
个 传感器 。 假 定 故障 是 破坏 性 的 ， 同 一 传感器 的 多 个 副本 〈 见 图 5-5) 能 够 确定 哪 
个 传感器 受到 影响 ， 哪 些 传 感 需 未 受到 影响 。 两 个 传 感 吉 已 能 检测 到 某 个 传 感 品 工 
作 不 正常 ，3 个 或 多 个 传 感 需 能 够 确定 哪个 传感器 工作 不 正常 。 该 结论 仅 适 用 于 单 
个 传感器 存在 故障 的 情形 。 



































图 5-5 NETTA 


可 以 从 Ariane 5 卫星 发 射 中 吸取 教训 。 在 这 次 发 射 中 ， 两 台 故 障 计算 机 确定 
必须 禁用 第 3 台 计 算 机 (实际 上 工作 正常 )。 总 体 而 言 ， 可 以 看 出 ， 对 于 nn 个 同 
时 发 生 故 障 的 传感器 来 说 ， 至 少 需要 2n +1 台 设 备 。 遗 憾 的 是 ， 发 生 单个 破坏 性 
故障 的 情形 比较 少见 。 如 果 确 实 存 在 ， 则 它 是 一 个 例外 而 不 是 规则 。 原 因 之 一 
是 ， 一 种 故障 可 能 会 以 不 同方 式 影响 不 同 的 传感器 。 有 可 能 存在 一 个 故障 扩散 的 
潜在 过 程 ， 该 过 程 被 多 个 传感器 所 共享 。 男 外 一 个 原因 是 ， 拥 有 多 种 昂贵 的 传 感 
器 成 本 太 高 。 因 此 ， 为 了 在 不 增加 成 本 的 情况 下 提高 鲁 棒 性 ， 人 允许 使 用 一 些 质量 
较 低 的 传感器 。 

这 似乎 是 有 悖 于 直觉 的 。 如 何 使 用 质量 较 低 的 传感器 来 提高 效果 ? 原因 是 我 们 
舍弃 简单 投票 ， 采 用 了 平均 方案 。 举 一 个 简单 的 算术 例子 来 说 明 这 一 问题 。 假 定 
有 .一 1 个 传感器 取 值 为 1， 某 个 传 感 咒 取 值 为 5， 多 数 投票 将 得 出 值 1， 而 平均 方案 
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得 出 的 结果 为 
(n-1+a)/n=1-(1-a)/n 

当 足够 大 时 ,这 两 种 方案 给 出 的 值 大 致 是 相同 的 。 这 表明 ， 对 于 大 量 传 感 带 
来 说 ， 单 个 传 感 右 的 质量 变 得 不 再 重要 ， 
显然 ， 传 感 器 的 数量 不 能 任意 增加 。 但 是 ， 统 计 就 派 上 用 场 了 。 根 据 随时 间 推 
移 的 适当 特性 ， 可 以 确定 传 感 值 组 合 的 概率 。 遗 憾 的 是 ， 这 无 法 消除 对 寿命 效应 的 
依赖 性 ， 从 而 可 能 会 导致 所 有 传感器 在 完美 和 谐 方面 逐渐 恶化 。 目 前 尚 无 摆脱 这 种 
困境 的 简单 方法 ， 还 需要 采用 其 他 方案 。 

2. 多 版 本 

多 数 投票 失效 的 一 个 典型 领域 是 在 检测 (软件 ) 系统 设计 上 的 缺陷 方面 。 
将 单个 程序 合并 在 一 起 难度 较 大 ， 两 次 写 人 相同 的 程序 ， 而 犯 相同 设计 错误 的 可 
能 性 不 大 。 因 此 ， 针 对 相同 功能 ， 软 件 工程 中 所 采用 的 解决 方案 具有 不 同 的 描 
述 。 在 传感器 方面 ， 这 需要 使 用 不 同 的 技术 。 例 如 ， 温 度 可 以 根据 液体 的 膨胀 程 
度 以 及 从 被 加 热 的 材料 的 颜色 进行 测量 。 两 种 技术 共享 一 个 基本 进程 的 概率 是 非 
常 小 的 ， 而 这 种 进程 以 类 似 方式 影响 两 种 测量 结果 似乎 完全 不 可 能 。 经 常会 出 现 
同一 测量 结果 可 以 从 多 个 传感器 处 获取 的 情况 ， 即 使 测量 结果 不 尽 相 同 。 例 如 ， 
温度 可 以 通过 温度 计 和 相机 进行 测量 。 在 传 感 网 络 中 ， 多 版 本 的 存在 是 通过 后 门 
来 实现 的 。 传 感 带 不 是 理想 的 ， 因 而 测量 结果 通常 是 多 种 物理 效应 的 组 合 。 这 样 
会 生成 一 组 重 欠 视图， 其 中 每 个 传 感 带 拥有 一 个 主 测量 结果 ,但 综合 了 诸多 次 测 
量 结果 。 遗 憾 的 是 ， 通 过 过 滤 测 量 仪器 ， 这 种 情况 经 常 被 屏蔽 。 这 提供 了 一 种 使 
用 原始 传感器 的 证 据 。 

传 感 带 的 多 样 性 具有 多 种 原因 。 一 个 显而易见 的 原因 来 自 于 传 感 右 的 位 置 。 
例如 ， 当 多 个 距离 传 感 需 部 署 在 机 需 人 的 周边 时 ， 则 存在 一 个 角度 视图 。 角 度 重 
车 文 持 桥 接 失 效 传 感 融 。 这 是 真正 的 多 版 本 或 者 仅仅 是 多 数 投票 的 一 种 局 部 形式 
吗 ? 将 其 看 做 真正 的 多 版 本 ,原因 有 二 。 首 先 , 任意 两 个 传感器 都 是 各 不 相同 
的 。 因 此 ， 对 象 具 有 非 线性 变形 特性 ， 且 闭塞 的 数量 会 发 生 改 变 。 一 个 测量 方面 
的 实例 来 自 于 视频 片段 ， 通 过 将 来 自 于 后 续 帧 中 的 细节 考虑 在 内 ， 可 以 达到 更 高 
的 精度 。 

当 传 感 器 被 散布 时 ， 它 们 也 可 以 被 绑 定 到 不 同 载体 上 。 这 将 传感器 概念 虚拟 到 
多 个 相关 部 分 的 合作 中 。 表 面 上 看 ， 它 们 是 分 离 的 ， 但 传 感 需 之 间 的 智能 信息 流 最 
终 将 发 挥 所 需 功能 。 这 是 最 终 的 多 版 本 情形 ， 其 中 传感器 总 体 功能 无 法 从 物理 上 包 
装 在 单个 容器 内 ， 其 至 传感器 部 分 功能 也 可 能 是 元 余 的 。 这 会 生成 一 种 传感器 结 
构 ， 它 符合 模块 化 概念 。 

3. 相互 信任 

宛 余 概念 意味 着 全 局 决策 。 但 是 ， 中 央 控 制 只 能 是 解决 方案 的 一 部 分 。 
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原因 是 虽然 数据 通常 是 从 输入 流 到 输出 ， 但 故障 可 能 会 以 任意 方式 出 现 。 此 
外 ， 虽 然 设 计 了 数据 传播 ， 但 是 故障 具有 自身 的 定时 。 这 种 不 信任 行为 使 得 
中 央 控 制 难 以 维持 。 电 网 故障 的 恐怖 事件 以 代价 昂贵 的 实例 说 明了 这 一 点 
(参见 第 6.3.2 节 ) 。 

虚拟 传感器 可 靠 性 问题 与 网 络 可 靠 性 问题 有 着 惊人 的 相似 。 因 此 ， 对 类 似 解决 
方案 进行 讨论 。 但 由 于 传感器 不 是 网 络 节点 ， 使 每 部 分 进行 自 检 的 方案 没有 额外 的 
优势 。 第 2 种 方案 是 使 传感器 部 分 进行 互 检 。 


5.3.2 计算 中 的 容错 


通过 在 计算 和 /或 通信 架构 中 引入 各 种 形式 的 元 余 度 ， 可 以 提供 容错 . 

1) 软件 容错 。 应 用 依次 或 步调 一 致 地 重复 执行 ， 随 后 开始 投票 过 程 和 /或 可 
能 的 重复 操作 。 这 是 一 种 能 提供 软件 容错 功能 的 流线型 架构 版 本 。 

2) 自 检 。 处理 节 点 本 地 测试 要 么 通过 预 加 载 功 能 码 实 现 ， 要么 通过 在 边界 扫 
描 机 制 中 应 用 电路 (BILBO) 来 实现 。 测 试 可 以 在 模块 级 执行 和 指示 。 

3) 漫游 节点 。 可 以 将 匈 余 节点 从 操作 中 取出 进行 自 检 ， 接 着 重新 引入 处 理 流 ， 
并 选择 后 续 漫 游 节 点 〈 如 果 功 能 仍然 可 用 的 话 ) 。 

4) 弦 旁 路 。 环 形 或 宏 流 线 连接 的 处 理 元 件 可 以 通过 使 用 能 够 劳 路 后 续 节 点 的 
额外 连接 来 提供 。 旁 路 长 度 需 要 进行 选择 ， 且 应 当 具 备 双向 特性 。 

5) 三 重 见 余 。 通 过 执行 同一 并 行 计算 的 3 个 实例 ， 然 后 启动 一 个 投票 流程 ， 
可 以 应 对 3 个 处 理 单元 的 一 次 失效 。 

6) 退化 模式 。 当 元 余 被 消耗 列 尽 时 ， 虽 然 不 在 恰当 的 性 能 水 平 ， 但 仍 有 可 能 
正常 工作 。 针 对 不 同 程度 的 退化 ， 可 建立 一 个 进度 表 。 


5.3.3 安全 通信 


当 存 在 和 不 存在 元 余 连接 时 ， 网 络 通信 必须 保持 相对 较 高 的 精度 : 

1) 空间 宛 余 。 在 并 行 计算 和 组 网 中 ， 可 以 提供 宛 余 。 关 于 结果 的 准确 性 可 以 
通过 投票 确定 〈 见 图 5-6a) 。 

2) 时 间 宛 余 。 宛 余 还 可 以 通过 随时 间 进 行 重复 计算 (在 管道 中 ) 来 提供 ， 然 
后 对 后 续 结 果 进 行 比 较 〈 见 图 5-6b) 。 

3) 信息 宛 余 。 在 连接 到 云 的 传感器 网 络 中 ， 人 们 感 兴趣 的 是 加 密 和 解密 算法 
的 “ 微 ” 版 本 。 电 源 和 互联 从 宽 限 制 使 得 这 一 点 显而易见 。 
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名 ”容错 的 定义 〈 韦 氏 在 线 词典 ) : 它 与 具备 独立 备份 系统 的 计算 机 或 程序 有 关 ， 当 主要 构件 失效 时 ， 独 
立 备 份 系统 支持 计算 机 或 程序 继续 运行 。 

















在 数字 通信 技术 中 ， 信 息 

















元 余 已 得 到 广泛 应 用 。 例 如 ， i T, * 
最 初 ， 当 人 们 对 发 送 数据 与 接 
收 数据 进行 检查 时 ， 复 制 应 运 | wit |} 
而 生 。 然 后 ， 为 了 实现 无 须 等 
待 响应 的 目标 ， 人 们 开始 尝试 
提高 通信 速率 ， 于 是 出 现 了 奇 oe 
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偶 校 验 编码 、 校 验 和 编码 、 循 
环 码 和 算术 编码 。 这 些 算 法 仍 图 5-6 ”空间 宛 余 和 时 间 宛 余 
在 广泛 应 用 ， 甚 至 已 经 草 延 到 
诸如 视频 流 压 缩 等 相近 领域 。 这 里 重点 关注 实现 安全 用 途 的 编码 和 解码 技术 。 
密码 学 在 社会 生活 中 的 应 用 越 来 越 广泛 。 随 着 基于 Web 的 家 电 市 场 的 爆炸 式 
增长 ， 人 们 再 也 无 法 接受 系统 无 防护 运行 。 这 时 需要 用 到 密码 学 ， 在 硬件 支持 下 来 
处 理 随时 可 能 出 现 的 产品 算 改 问题 。 可 靠 硬 件 对 数据 流 和 指令 流 进行 加 密 ， 筑 成 第 
1 道 防线 号 ] 。 但 是 ， 加 密会 占用 开销 ， 因 而 不 能 花费 太 多 的 设计 与 实现 预算 。 
传统 上 ， 加 密 的 实现 是 基于 分 组 〈 即 固定 长 度 的 数据 分 组 ) 的 。 分 组 加 密 是 
一 种 对 称 密 钥 加 密 算法 ， 它 将 固定 长 度 的 明文 分 组 (未 加 密 的 文本 ) 转化 为 长 度 
相同 的 一 组 密 文 (加密 文本 )。 著 名 的 分 组 加 密 算法 ， 如 DES (Data Encryption 
Standard ， 数 据 加 密 标 准 ) 和 AES (Advanced Encryption Standard ， 高 级 加 密 标准 )， 
需要 多 次 重复 执行 一 个 轮 函 数 ， 以 防止 代码 被 纯粹 计算 能 力 所 破 坏 '"。 遗 憾 的 是 ， 
分 组 加 密 的 硬件 实现 成 本 相当 高 。 硬 件 实现 的 最 佳 分 组 加 密 方案 可 能 是 高 级 加 密 标 
准 (AES)052 。 另 一 种 类 型 是 流 加 密 ， 尤 其 适用 于 舱 人 式 产 品 。 流 加 密 也 是 一 类 对 
称 加 密 算法 ， 它 通常 以 时 变 方式 作用 于 更 小 单位 的 明文 (通常 为 略 干 位 )。 车 名 的 
流 加 密 算法 实例 如 A5/1 (应 用 于 GSM) MEO (应 用 于 蓝牙 ) 509 ， 它 们 不 以 高 安全 
性 著称 ， 而 是 以 能 入 式 程序 开销 低 而 闻名 。 流 加 密 算法 Snow 是 由 隆 德 大 学 开发 
的 1。 当 前 版 本 Snow 2.0 的 安全 性 提高 ， 且 是 应 用 于 ISO/IEC 18033-4 的 两 种 
专用 流 加 密 设 计 方 案 之 一 ' |。 


5.3.4 大 规模 传感器 网 络 的 元 余 


在 多 传感器 网 络 中 ， 宛 余 可 以 在 各 种 层次 上 生成 。 对 于 同 构 和 异 构 传 感 器 阵列 
来 说 ， 宛 余 具 有 诸多 益处 。 此 外 ， 通 过 频 域 分 析 、 时 域 分 析 和 空域 分 析 以 及 学 习 技 
术 的 应 用 ， 可 以 增强 网 络 性 能 。 

1. 同 构 多 传感器 阵列 

目前 ， 人 们 已 经 构建 并 评估 了 若干 个 传感器 阵列 实例 。 需 要 注意 的 是 ， 对 于 大 
多 数 传 感 顺 阵列 来 说 ， 由 于 存在 元 余 ， 因 而 不 是 阵列 中 的 所 有 传感器 都 能 派 上 用 
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场 。 通 常 使 用 一 个 设备 子 集 ， 即 可 实现 合理 的 性 能 。 

1) 多 个 话 简 。MIT LOUD 1020 个 节点 的 话 简 阵 列 ' 用 于 多 个 扬声器 的 语音 识 
别 和 增强 。 使 用 60 个 话 简 即 可 实现 合理 的 性 能 。 

2) 多 孔径 成 像 。 斯 坦 福 大 学 的 多 孔径 图 像 传感器 .能 够 捕捉 深度 信息 ， 提 供 
邻近 成 像 ， 实 现 分 色 ， 增 强 单个 传 感 带 发 片 中 缺陷 像素 的 耐 受 性 。 

3) 多 台 相机 。 大 型 相机 阵列 ' ”可 用 于 在 各 种 像 距 上 提供 综合 精度 。 一 种 典型 
应 用 是 计算 摄影 学 。 

4) 多 副 无 线 天 线 和 多 个 接收 节点 。OrderOne 网 络 '3 是 罗 格 斯 大 学 无 线 信 息 网 
络 实验 室 开发 的 一 种 包含 720 个 发 射 /接收 节点 的 网 状 网 。 

2. 异 构 多 传感器 融合 

一 种 基于 诸如 雷达 子 系统 、 多 光谱 红外 子 系统 、 全 景 视 觉 子 系统 的 集成 多 传 感 
器 检测 系统 ， 将 会 提供 比 任何 单个 传 感 顺 更 优质 的 性 能 。 采 用 图 像 配 准 技术 ， 可 以 
对 后 续 图 像 进行 集成 ， 以 提高 信 噪 比 性 能 。 

3. 异 构 多 级 包含 

对 于 传感器 网 络 来 说 ， 某 种 程度 的 交叉 功能 元 余 不 仅 是 必需 的 ， 而 且 是 必需 
的 。 这 一 概念 基于 罗 德 尼 . 布鲁克 斯 提出 的 包含 原则。 当 他 提出 构建 智能 机 
器 人 时 ， 注 意 到 存在 一 种 相关 功能 层次 ， 当 某 个 传 感 需 失效 时 ， 其 他 传感器 至 少 能 
够 协助 实现 预期 目标 。 例 如 ， 可 采用 视觉 来 测量 距离 ， 但 当 眼 睛 失明 时 ， 通 过 分 析 
回声 ， 耳 打 可 以 提供 部 分 协助 。 

传 感 处 理 内 容 在 如 何 输入 处 方 需求 问题 上 做 了 诸多 假设 。 采 用 语音 ， 自 然 语 言 
处 理 是 一 种 选择 ， 但 不 是 必需 的 。 处 方 具有 严谨 的 结构 ， 通 常 使 用 几 句 简单 的 、 精 
心 挑选 的 话 即 可 做 出 一 种 可 以 接受 的 选择 。 同 时 ， 可 以 对 人 员 进 行 识别 ， 以 核实 医 
疗 限 制 条 件 或 支持 个 人 交付 。 当 语音 处 理 失 效 时 ， 仍 可 输入 这 些 话 ， 并 通过 SMS 
(Short Message Service， 短 消息 服务 ) 发 送出 去 ,但 认证 受到 限制 。 电 话 的 主人 没 
有 必要 表达 订餐 愿望 。 他 可 以 手工 填写 一 张 表格 。 在 这 种 情况 下 ， 认 证 并 不 太 难 ， 
但 相当 麻烦 ， 因 而 并 未 真正 提供 一 种 理想 解决 方案 。 

包含 不 仅 可 以 表示 各 种 进程 如 何 支 持 特 定 的 系统 功能 ， 而 且 还 可 以 表示 在 各 种 
系统 构件 中 如 何 提供 该 功能 。 当 严格 的 正 交 性 被 元 余 破 坏 时 ， 它 在 路 径 图 和 接线 图 
之 间 提 供 了 一 种 联系 。 或 者 ， 更 正式 的 表述 是 包容 必须 显 式 给 出 ,来 基于 宛 余 设计 
隐 式 容错 。 

目前 ， 可 以 基于 检测 和 诊断 来 识别 包容 层次 结构 的 存在 。 在 每 一 层次 上 ， 需 























































































































”包含 的 定义 ( 韦 氏 在 线 词 典 ) ， 归 入 或 放 入 空间 更 大 或 内 涵 更 广 的 某 物 中 ， 作为 下 属 或 构成 要 素 笃 
< 如 红色 、 绿 色 、 黄 色 归 入 术语 “颜色 ”中 >。 
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要 不 同 的 传感器 。 在 相关 区 域 部 署 传感器 ， 倾 向 于 实现 电缆 或 跳 距 最 小 化 。 因 
此 ， 似 乎 需要 一 个 空中 组 织 。 但 某 些 传 感 器 可 能 会 跨 区 域 移动 ， 因 而 必须 实现 
连接 。 

4. 安全 传感器 网 络 的 发 展 趋势 

当 您 被 恐龙 所 困扰 ， 杀 害 它 可 以 缓解 你 的 问题 。 当 你 被 一 群 苍蝇 所 包围 时 ， 杀 
死 一 只 苍蝇 并 不 解决 问题 。 在 单个 房间 内 ， 当 计算 机 是 单一 框架 时 ， 安 全 性 是 一 件 
简单 事情 ， 只 需 保 持 大 门 紧 财 即 可 。 随 着 互联 网 将 世界 上 的 万 事 万 物 连接 起 来 ， 安 
全 问题 可 以 通过 烟 向 产生 。 

大 型 生物 比 小 型 生物 更 加 脆弱 。 对 于 计算 机 网 络 来 说 ,该 结论 同样 成 立 。 即 使 
当 通 信和 链 路 的 安全 性 较 高 时 ,已 存在 诸多 穷 听 点 的 事实 削弱 了 安全 性 。 问 题 是 无 法 
通过 组 合 来 实现 安全 性 。 小 型 网 络 在 形式 上 可 被 证 明 是 安全 的 ， 但 当 小 型 网 络 组 合 
成 大 型 网 络 时 ， 则 它们 无 法 自动 继承 其 安全 性 。 这 可 以 归 因 于 小 型 网 络 组 合成 大 型 
网 络 后 ， 它 们 在 问题 空间 覆盖 了 新 区 域 。 在 一 个 简单 实例 中 ,假设 拥有 函数 f(x，y) 
和 函数 g(y，z) ， 则 了 和 g 的 组 合 位 于 (x，y，z) W, 其 覆盖 范围 要 比 每 一 构成 部 
分 广 。 该 问题 可 以 通过 假定 f 和 g 相互 独立 来 解决 。 和 遗憾 的 是 ， 组 合 天 生 会 将 依赖 
性 引入 进来 。 

尤其 是 当 失 歼 发 生 时 ， 这 种 依赖 性 表现 得 更 为 明显 。 在 研究 失效 时 ， 通 过 引入 
新 状态 (历史 影响 或 内 存 ) ， 一 般 假 定 该 现象 的 出 现 不 会 增加 系统 的 维 数 。 此 外 ， 
失效 可 能 会 改变 部 件 预定 的 独立 性 。 因 此 ， 当 事故 发 生 时 ， 任 何 系统 的 理想 设计 
(预期 行为 ) 可 能 会 显示 新 行为 。 这 会 产生 两 种 后 果 。 首 先 ， 当 它 原 则 上 无 法 避免 
( 墨 菲 定律 没有 发 生 ， 但 通过 以 往 经 验 教训 确定 ) 时 ， 异常 行为 是 可 以 预期 的 。 其 
次 ,在 设计 之 初 ， 必 须 将 异常 行为 考虑 在 内 。 

我 们 建议 ， 宛 余 有 利于 提高 安全 性 。 需 要 注意 的 是 ， 通 过 使 用 包含 层次 来 实现 
元 余 ， 这 不 适用 于 一 般 情况 。 宛 余 会 提高 稳定 性 的 事实 已 被 人 们 普遍 接受 。 一 个 典 
型 的 实例 是 在 细胞 结构 中 ， 强 大 的 局 部 互 连 能 够 发 挥 所 有 反馈 结构 的 优势 2 。 当 
错误 悄悄 发 生 时 ， 预 定 功能 仍然 存在 〈 见 图 5-7) 。 

由 于 结构 是 完全 对 称 的 ， 因 而 细胞 神经 网 络 (CNN) 能 够 很 好 地 工作 。 这 使 
得 细胞 神经 网 络 (CNN) 成 为 一 种 观察 此 类 现象 的 理想 平台 。 当 结构 不 是 完全 对 
称 时 ， 宛 余 的 效果 变 得 不 那么 明显 。 此 外 ， 只 能 描述 静态 情形 中 的 宛 余 效果 ， 动 态 
模式 下 的 元 余 效果 不 太 清楚 (JL 5-8). CNN 是 一 种 典型 的 二 阶 微分 方程 组 ， 因 
而 它们 可 用 于 处 理 动态 模式 问题 。 

实际 上 ， 它 们 在 数值 上 难以 实现 5 。 系 数 的 选择 必须 非常 精确 ， 和 否则 模式 将 
消失 ， 甚 至 不 出 现 。 这 与 Buldyrevi2 观察 到 的 现象 类 似 。 大 多 数 失 效 现象 几乎 是 
立即 消失 的 。 但 是 ， 在 特殊 情况 下 ， 即 便 失效 细微 升级 ， 导 致 错误 在 整个 系统 上 快 
速 扩 散 。 这 再 次 体现 了 隔断 的 重要 性 (将 在 第 5.4.1 节 中 介绍 ) 。 
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5.4 








< 一 代表 错误 成 本 随 模板 | 
”优化 进程 的 变化 情况 











6 8 10 12 14 16 18 20 2 
截断 后 的 字 长 /bit 


图 5-7 数值 误差 存在 时 的 CNN Fe H 





FF 





认证 

















图 5-8 CNN 中 的 自主 模式 生成 





显而易见 ， 认 证 9 是 最 高 级 别 的 安全 ,但 同时 也 带 来 了 最 严重 的 技术 问题 。 人 


认证 的 定义 ( 韦 氏 在 线 词典 ): 中 过 时 的 : 权威 。@a: 由 于 符合 或 基于 事实 而 值得 接受 或 信任 < 画 








一 幅 社 会 的 真实 图 片 > 。 

















b: 依据 原作 来 重 现 基本 功能 < 殖民 农舍 的 真实 再现 > 。c: 按照 








式 制作 < 正宗 墨西哥 菜 > 。 久 非 假冒 品 或 仿制 品 : 真正 的 ， 实 际 的 < 基于 真实 文献 > < 纯 


E>, Oa: 教会 模式 的 
EAMG 2 HIE, OLT 





原件 的 方 





正 的 伦敦 


: 从 基调 向 上 变化 一 一 与 主 和 弦 1 相 比 ; b: 节奏 的 : 从 主 和 和弦 到 主音 一 一 











FF 自己 的 个 性 、 精 神 或 性 格 。 


第 5 章 安全 问题 165 








们 研究 采用 生物 措施 ， 来 确保 人 们 的 身份 。 生 物 多 样 化 涵盖 范围 足够 广 ， 每 种 指 
纹 、 虹 膜 或 声音 都 具有 不 同 的 特征 。 

遗憾 的 是 ， 从 单个 特征 源 的 角度 来 看 ， 目 前 尚未 开发 出 一 种 完美 工作 的 分 类 系 
统 。 该 特征 源 是 由 接收 机 操作 曲线 (Receiver Operation Curve, ROC) 表示 的 ,其 
中 接收 和 拒绝 之 间 的 平衡 定义 了 单一 分 类 顺 固 有 的 缺点 。 同 时 使 用 多 个 特征 源 的 多 
分 类 器 会 导致 性 能 显著 改善 。 

即使 较 大 的 问题 ， 也 可 能 存在 于 单个 ( 纸 上 ) 相同 传感器 子 系统 的 区 别 中 。 
在 区 分 过 程 中 ， 可 能 会 涉及 电子 或 其 他 计算 技术 。 


5.4.1 传感器 认证 


在 互联 网 上 ， 不同 用 户 之 间 是 完全 匿名 的 。 不 过 ， 匿 名 也 会 导致 诸如 垃圾 邮 
件 、 网 络 钓鱼 等 各 种 问题 。 它 产生 了 一 种 高 层次 的 信息 不 信任 ,一 种 网 络 社会 噪 
声 。 由 于 人 与 传感器 之 间 有 着 显著 区 别 ， 因 而 与 当前 用 户 匿名 不 同 ， 传 感 器 可 能 不 
存在 此 类 需求 。 目 前 ， 从 IPv4 到 IPv6 的 升级 ， 将 为 相对 大 量 的 传感器 拥有 不 同 标 
识 符 提供 了 机 会 。 

在 真正 的 传感器 到 云端 系统 中 ， 有 可 能 需要 去 除 传感器 站 点 的 匿名 性 。 知 道 每 
个 传感器 的 身份 、 指 定 功 能 以 及 它们 各 自 的 位 置 是 必要 的 。 如 果 不 明 确 提供 传感器 
的 身份 标志 ， 则 需要 开发 隐 式 识别 和 认证 方法 。 

一 种 解决 方法 是 通过 诸如 在 社交 网 络 中 引入 隔断 来 实现 。 在 此 类 网 络 中 ， 思 路 
是 为 存在 社会 信任 的 各 方 ( 如 家 庭 成 员 ) 提供 信任 。 在 互联 网 寻 址 方案 之 上 ， 可 
以 把 这 种 社会 关系 扩展 到 传 感 融 ， 将 其 作为 家 庭 的 一 部 分 。 

大 多 数 情况 下， 离线 网 络 问题 拥有 一 个 非常 基本 的 原因 。 例 如 ,供电 质量 至 今 
仍 存在 诸多 不 足 之 处 。 供 电 会 定期 短 时 中 断 。 如 果 这 段 时 间 少 于 10ms ， 则 操作 人 
员 甚至 觉察 不 到 ， 但 是 机 器 会 受到 影响 ， 至 少 寿命 会 有 显著 缩短 。 如 果 供 电 中 断 时 
间 更 长 ， 则 电子 设备 将 被 解除 管制 。 

一 种 更 可 取 的 解决 方案 是 引入 UPS (Uninterruptible Power System, 7 fH] Wr Hp, 
源 ) 来 弥补 差距 。 在 互联 网 路 由 口中 ， 这 会 导致 相应 的 问题 ， 即 电子 设备 正常 运 
行 ， 但 通风 机 停止 工作 ， 导 致 系统 过 热 而 熔化 。 未 来 局 部 供电 系统 能 够 排除 故障 ， 
但 诸如 非 接触 同步 切换 等 其 他 问题 仍 未 解决 。 


5.4.2 针对 可 信 度 评估 的 交感 测试 

为 了 评估 传感器 节点 处 的 功能 特性 ， 自 检 程 序 将 被 执行 。 测 试 将 在 云 控制 下 执 
行 。 最 终 测试 结果 会 形成 尽 可 能 唯一 的 签名 一 一 数字 指纹 。 

假设 某 一 云 计算 客户 端 是 可 信 的 。 于 是 ， 客 户 端 是 不 是 所 声称 的 那 台 客 户 端 仍 
是 一 个 问题 。 与 人 类 的 身份 认证 相 比 ， 节 点 没有 名 字 和 身份 标志 ， 但 即便 有 名 字 和 
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身份 标志 ， 身 份 盗用 仍 是 一 个 问题 。 因 此 ， 问 题 变 为 采用 一 种 无 法 欺诈 的 方式 来 证 
实 身份 。 

对 于 人 类 来 说 ， 我 们 拥有 生物 识别 的 方案 ， 即 依赖 自然 创造 生物 的 唯一 方式 来 
认证 身份 。 显 而 易 见 ， 我 们 需要 类 似 的 方法 。 

在 第 5. 1. 2 节 中 , 已 经 讨论 了 数字 系统 的 应 力 标 志 。 通 过 此 类 模式 ， 可 以 找 出 
实现 的 关键 参数 。 在 此 引用 一 项 试验 ， 通 过 该 试验 ， 可 以 确定 系统 响应 时 间 和 基本 
时 钟 速度 之 间 关 系 中 的 一 个 断 点 。 该 原理 是 合理 的 ， 但 辨识 能 力 太 差 ， 无 法 作为 一 
种 可 靠 的 数字 签名 。 

来 看 两 个 杀 然 不 同 的 计算 机 体系 结构 测试 经 典 实 例 ， 这 些 实例 来 自 于 Hennessy 
和 Patterson 编著 的 图 书 咏 ] 。 第 1 个 实例 采用 不 同 的 系统 速度 ， 存 储 器 层次 结构 安 
排 也 不 同 。 

分 层 存 储 器 系统 的 一 个 典型 基准 如 图 5-9 所 示 '”。 下 部 的 曲线 涉及 L1 缓存 覆 
盖 了 所 有 步 长 的 情形 。 其 影响 似乎 在 16k 处 消失 。 上 部 曲线 涉及 L2 缓存 ， 终 点 似 
乎 在 256k 处 。 表 面 看 来 ， 分 组 更 换 锁定 的 分 组 长 度 为 8B。 如 果 编 写 一 个 程序 ， 采 
用 缓存 内 容 (一 些 你 平常 不 会 做 的 事情 ) 来 解决 最 大 化 问题 ， 从 缺失 的 罚款 值 来 
看 ,我 们 显然 受到 歧视 。 进 行 松散 测量 ，L1 缓存 需要 花费 13ns ， 而 12 缓存 需要 花 
费 55ns。 显 而 易 见 ， 解 决 方案 就 是 使 用 “不 公平 的 基准 ”。 












































70 





60 


50 








40 


30 





读 写 时 间 /ns 


























0 
1 3 2 7 >% 1 B Is 17 1 


图 5-9 Sunblade 1000 基准 (具有 独立 的 LI 指令 和 数据 缓存 ， 以 及 统一 L2 BAF) 


在 下 面 的 实例 中 汰 ] ， 两 台 机 器 具有 相同 的 处 理 器 和 主 内 存 ， 但 缓存 结构 不 同 。 
假定 两 个 处 理 器 速率 为 2G6Hz， 每 条 指令 执行 需要 的 时 钟 周期 数 (Cycle Per Instruc- 
tion, CPI) W1, RI CORR) 缺失 时 间 为 100ns。 同 时 ， 假 定向 主 存储 器 写 人 
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32bit 的 字 需 要 100ns (对 于 直 写 式 缓存 来 说 ) 。 绥 存 是 统一 的 (它们 包含 有 指令 和 
数据 ) ， 且 每 个 缓存 的 总 容量 为 64KB ， 不 包括 标签 和 状态 位 。 系 统 A 上 的 缓存 是 
双向 组 关联 ， 拥 有 32 字 节 块 。 它 属于 直 写 式 缓存 ， 且 无 法 基于 写 缺 失 分 配 块 。 系 
统 B 上 的 缓存 直接 进行 映射 ， 拥 有 32 字 节 块 。 它 属于 回 写 式 缓存 ， 且 基于 写 缺 失 
进行 块 分 配 。 

首先 寻找 一 种 程序 ， 使 系统 A 的 运行 速度 相对 于 系统 B 来 说 尽 可 能 地 快 。 为 
了 实现 这 一 目标 ， 观 察 一 下 子 图 $-10 中 的 MIPS (Million Instructions Per Second, 
每 秒 百 万 条 指令 ) 代码 。 对 该 代码 做 两 个 假设 : 首先 ，Im 值 为 0; 其 次 ， 位 置 f00 
和 bar 都 映射 到 两 个 缓存 中 的 同一 组 上 。 例 如 ，{00 和 bar 可 以 分 别 是 0 x 00000000 
和 0 x80000000 (这 些 地 址 都 是 十 六 进 制 )， 因 为 两 个 地 址 都 位 于 任意 缓存 的 0 
组 内 。 











FOO: beqz r0,bar : 当 且 仅 当 r0==0 时 ， 分流 


bar: beqz r0,f00 ; 当 且 仅 当 r0==0 时 ， 分流 








图 5-10 MIPS 代码 在 缓存 A 上 运行 得 更 好 


在 缓存 A 上 ， 此 代码 在 将 两 条 指令 加 载 到 缓存 时 ， 只 引发 了 两 次 强制 性 的 缺 
失 。 此 后 ， 代 码 产生 的 所 有 访问 全 部 命中 缓存 。 对 缓存 B 来 说 ， 所 有 访问 错过 组 
存 ， 因 为 直接 映射 缓存 在 每 组 中 只 能 存储 一 个 块 ， 但 程序 中 包含 两 个 映射 到 同一 组 
的 活动 块 。 缓 存 将 进行 “ 推 殴 ” 因 为 当 它 产生 一 次 针对 100 的 访问 时 ， 包 含 bar 的 
块 存在 于 缓存 中 ， 且 当 它 产生 一 次 针对 bar 的 访问 时 ， 包 含 f00 的 块 存在 于 缓存 中 。 
当 所 有 访问 命中 缓存 时 ， 缓 存 A 支持 处 理 器 保持 CPI = 1。 缓 存 B 错过 一 次 访问 的 
成 本 为 100ns 或 200ns 的 时 钟 周 期 。 缓 存 B 支持 处 理 右 达到 CPI =200。 绥 存 A 提供 
的 速度 是 缓存 B 的 200 倍 。 

现在 来 看 一 个 程序 ， 它 能 够 使 系统 B 的 运行 速度 相对 于 系统 A 来 说 尽 可 能 地 
快 。 为 了 实现 这 一 目标 ,来 看 看 在 图 5-11 中 的 MIPS 代码 。 对 该 代码 做 两 个 假设 : 
首先 ， 位置 baz, qux 和 指向 o(r1) 的 位 置 映射 到 缓存 的 不 同 组 上 ， 且 最 初 都 是 处 
于 驻 留 状态 的 ;其 次 ，z0 值 为 0 (对 于 MIPS 来 说 ， 它 通常 是 成 立 的 ) 。 








baz: sw 0(r1)，r0 ”; 将 r0 存 入 存储 器 
qux: beqz r0, baz ; 当 且 仅 当 r0==0 时 ， 分 流 


图 5-11 MIPS 代码 在 缓存 B 上 运行 得 更 好 
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此 代码 描述 了 程序 的 主推 力 ， 该 程序 使 得 采用 缓存 B 的 系统 性 能 远 远 优 于 采 
用 缓存 A 的 系统 性 能 ， 即 程序 可 以 反复 写 人 驻 留 在 两 种 缓存 中 的 位 置 。 每 当 sw 在 
缓存 A 执行 时 ， 由 于 缓存 A 属于 直 写 式 的 ， 因 而 存储 的 数据 被 写 人 到 内 存 中 。 对 
于 缓存 了 B 来 说 ， 由 于 缓存 是 回 写 的 ， 因 而 sw 总 能 在 缓存 中 找到 合适 的 块 (假定 位 
置 o(r1) 处 的 数据 驻 留 在 缓存 中 ) ， 且 只 更 新 缓存 块 ; 块 将 不 被 写 人 主 存储 融 中 ， 
HEE RHR, 

在 稳 态 下 ， 绥 存 B 接受 每 次 写 入 ,确保 CPL=1, EF A 在 每 次 存储 时 写 人 存 
储 右 ， 每 次 额外 消耗 100ns。 绥 存 B 文 持 处理 器 在 两 个 时 钟 内 完成 一 次 迭代 执行 过 
程 。 使 用 缓存 A， 处 理 器 完成 每 次 迭代 需要 202 个 时 钟 。 缓 存 B 提供 的 速率 要 比 组 
存 A 高 1012 倍 。 


5.4.3 远程 委托 


EuropeanS 的 研究 项 目 RE-TRUST (全 称 是 运行 软件 认证 的 远程 委托 ) 为 纯 
软件 和 硬件 辅助 的 远程 委托 (Remote Entrusting, RE) 提供 了 一 种 新 方法 。 人 硬件 
辅助 的 委托 需要 特殊 的 芯片 ， 该 芯片 要 么 位 于 计算 机 的 主板 上 ， 要 么 插入 到 USB 
(Universal Serial Bus ， 通 用 串 行 总 线 ) 驱动 中 ， 而 RE-TRUST 在 非 可 信 机 器 上 使 
用 逻辑 构件 ， 以 支持 远程 委托 构件 通过 网 络 来 对 运行 的 非 可 信 机 器 进行 认证 。 这 
意味 着 它 可 以 确保 软件 正 稼 运行 ， 且 代码 完整 性 得 以 维持 ， 从 而 几乎 完全 可 以 保 
证 安全 。 




















5.5 安全 即 服务 





Oberheide $F” 描述 了 一 种 用 于 为 移动 设备 提供 虚拟 化 云 计 算 安全 服务 的 创新 
性 技术 ， 这 是 一 种 安全 即 服务 方法 ， 主 要 针对 基于 传 感 需 的 瘦 客 户 机 。 由 于 美国 密 
歇 根 大 学 开发 了 一 种 能 够 实现 恶意 软件 检测 的 新 型 “ 云 计算 ”方法 ， 因 而 在 您 个 
人 计算 机 上 的 杀毒 软件 可 能 会 成 为 过 去 。 他 们 所 提 方 法 的 关键 是 用 于 终端 主机 恶意 
软件 检测 的 新 模型 ， 它 将 病毒 防护 作为 一 种 云 中 网 络 服务 来 提供 。 

无 须 在 每 个 终端 主机 上 运行 复杂 的 分 析 软 件 ， 他 们 建议 每 个 终端 客户 机 运行 一 
种 轻 量 级 进程 来 检测 新 文件 ， 并 将 其 发 送 到 网 络 服务 进行 分 析 ， 然 后 基于 网 络 服务 
返回 的 报告 ， 做 出 允许 接 和 人 或 隔离 的 决定 〈 见 图 5-12) 。 多 个 异 构 检 测 引 擎 应 当 并 
行 识 别 恶意 软件 和 无 用 软件 的 存在 情况 。 与 N 版 本 编程 的 理念 类 似 ， 他 们 提出 N 
版 本 保护 的 概念 ， 并 建议 恶意 软件 检测 系统 应 当 调整 多 个 异 构 检 测 引擎 的 检测 能 
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力 ， 使 其 更 有 效 地 确定 恶意 和 无 用 文件 。 





HTTP 嫌疑 文件 
E-mail 

媒体 CERE) 取证 存档 
点 对 点 主机 代理 威胁 报告 





即时 消息 











K| 5-12 云 中 文件 分 析 服 务 的 架构 方法 








网 络 上 的 任何 一 台 计 算 机 或 移动 设备 ， 通 过 运行 一 个 简单 软件 代理 ， 都 可 以 访 
问 密歇根 大 学 的 CloudAV'*!  。 每 当 计 算 机 或 设备 接收 到 一 个 新 文档 或 程序 时 ， 都 
将 会 对 该 项 目 进行 自动 检测 ， 然 后 发 送 到 病毒 防护 云 上 进行 分 析 。CloudAYV 系统 使 
用 了 12 种 不 同 的 探测 器 ， 它 们 协同 工作 ， 以 响应 查询 计算 机 项 目 打开 是 否 安全 。 
为 了 开发 这 种 新 方法 ， 研 究 人 员 评估 了 12 种 传统 病毒 防护 软件 程序 ， 这 些 程序 能 
够 防护 一 年 内 采集 的 7220 个 恶意 软件 样本 (包括 病毒 )。 被 测试 的 厂商 包括 Avast, 
AVG, BitDefender, ClamAV. CWSandbox, F-Prot, F-Secure, Kaspersky, McAfee, 
Norman Sandbox, Symantec 和 Trend Micro。 他 们 发 现 ， 与 单一 病毒 防护 引擎 相 比 ， 
CloudAV 提供 的 检测 覆盖 范围 扩大 了 35% ， 在 整个 数据 集 上 的 检 出 率 提高 了 98% 。 
另 一 件 有 趣 的 现象 是 ， 要 获得 合理 的 性 能 ， 不 需要 使 用 所 有 检测 器 。 从 1 台 检 测 器 
变换 为 2 台 检 测 器 时 收益 较 
大 , 但 从 2 台 检 测 器 变换 为 3 
台 检 测 需 时 收益 变 小 等 (IL 
图 5-13)。 

当然 ， 这 种 性 能 
次 序 和 各 个 检测 器 
有 关 。 

在 这 种 情形 中 ， 巴 黎 高 
等 洛桑 联邦 理工 学 院 (Ecole a 
Polytechnique Federale de Lau- 1i 3 个 月 IA Val IK 
sanne, EPFL) Dimmunix 系统 恶意 样本 的 近 度 
的 可 靠 系统 实验 室 也 提出 了 图 5-13” 当 并 行使 用 给 定数 目的 引擎 时 ， 持 续 
用 来 检测 和 修复 基于 软件 的 睹 善 范围 随时 间 的 变化 情况 
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故障 、 基 于 云 计 算 的 类 似 方 法 。 这 种 方法 引入 了 死 锁 的 概念 一 一 它 是 一 种 属性 ， 即 
程序 一 旦 受到 给 定 死 锁 的 影响 ,将 会 对 未 来 可 能 发 生 的 类 似 死 锁 产 生 抗 性 。 

Dimmunixi30 开 发 出 无 须 程序 员 或 用 户 协助 的 死 锁 免疫 力 。 死 锁 模 式 首次 表明 ， 
Dimmunix 〈 云 中 ) 会 自动 捕获 其 签名 ， 并 随后 避免 输入 相同 模式 。 可 以 能 动 地 分 
发 签名 ， 以 使 得 其 他 尚未 经 历 死 锁 的 用 户 具 备 免 疫 力 。 客 户 可 以 在 等 待 厂商 补丁 
时 5 使 用 Dimmunix 来 防止 死 锁 软件 供应 商 也 可 以 使 用 Dimmunix 来 形成 一 个 安全 
网 。 








5.6 小 结 





和 能 入 式 世 界 的 爆炸 式 发 展 引 发 了 严重 的 安全 问题 。 每 个 传 感 系统 正在 以 不 可 见 
的 方式 服务 于 社会 ， 抵 达 电子 的 现实 的 边缘 ， 任 何 错误 在 被 察觉 之 前 都 具有 重大 影 
啊 。 在 发 电 历 史上 可 以 发 现 这 一 点 。ICT (Information Communication Technology， 
言 息 通信 技术 ) 有 助 于 减少 服务 问题 数量 ,但 另 一 方面 使 得 其 余 服务 问题 越 来 越 
严重 。 在 船舶 建造 中 ， 泰 坦 尼克 号 灾难 是 众所周知 的 一 个 实例 。 船 体 上 的 任何 小 孔 
都 可 能 会 导致 船舶 在 数 分 钟 内 沉没 。 在 军事 实践 中 ， 这 会 导致 隔断 的 出 现 ， 这 样 轮 
船 包含 了 诸多 在 紧急 情况 下 密封 的 隔断 。 随 着 传 感 系统 规模 不 断 扩 大 ， 采 用 类 似 措 
施 似 乎 是 合情合理 的 。 

遗憾 的 是 ， 人 们 设计 的 系统 架构 不 是 固定 不 变 的 。 因 此 ， 需 要 一 种 不 同 于 已 设 
计 构 成 的 另 一 种 理念 来 定义 隔断 。 本 章 提 出 将 所 有 权 作 为 裁决 依据 。 如 果 传 感 系统 
来 自 于 认证 方 ， 则 “ 进 水 ”不 太 可 能 发 生 ， 因 而 安全 性 提高 。 

然而 ， 人 们 必须 明白 安全 性 很 难 实现 100% 的 事实 。 总 会 有 人 把 隔断 之 间 的 门 
敞开 。 因 此 ， 在 关注 安全 问题 之 余 ， 还 必须 关注 防御 问题 。 
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第 6 音 防御 问题 


防御 2 本身 涉 及 对 内 部 或 外 部 恶意 企图 的 检测 (和 生存 ) 。 在 诸多 当前 应 用 的 
智能 传感器 网 络 瑟 汪 中 ， 对 防御 技术 的 描述 较 少 。 防 御 技 术 包含 用 于 访问 网 元 工作 
状态 的 技术 ， 如 自我 检测 、 算 改 、 恶 意 欺 骗 和 针对 “和 拜占庭 将 军 ” 网 络 分 析 的 所 
有 恶意 方式 。 

此 外 ， 每 当 发 现 传感器 网 络 中 存在 异常 行为 时 ， 需 要 对 信息 进行 管理 。 通 常情 
况 下 ， 一 种 异常 行为 会 导致 后 续 警 报 频 发 。 

另 一 种 防御 问题 存在 于 Ad Hoc 网 络 。 如 果 注 入 器 认为 网 络 具 有 类 似 环 的 
特殊 拓扑 ， 则 它 会 强迫 所 有 传感器 以 此 种 方式 通信 ， 仿 佛 所 选 拓扑 在 物理 上 是 
合适 的 。 当 使 用 不 合适 的 拓扑 来 呼叫 它 时 ， 外 力 可 能 会 发 现 要 知道 如 何 与 系统 
通信 和 是 非常 困难 的 ， 你 会 立刻 退出 系统 。 在 外 人 看 来 ， 系 统 拓扑 是 可 以 任意 变 
化 的 。 























不 仅 需 要 确保 初始 网 络 的 完整 性 ， 而 且 还 要 确保 任何 网 络 增长 的 稳健 性 ， 还 要 
检测 其 他 自 改 或 假冒 行为 。 原 则 上 ， 我 们 所 追求 的 是 能 够 完全 “信任 边缘 ”， 所 谓 
的 边缘 ， 是 指数 据 传送 传感器 节点 所 处 的 位 置 。 

WE, DARPA (Defense Advanced Research Projects Agency， 美 国 国 防 部 高 
级 研究 计划 局 )° 信 息 生 存 能 力 研究 〈( 见 图 6-1) 重点 关注 攻击 存在 (其 至 攻 
击 的 确切 类 型 也 无 法 得 知 ) 的 情况 下 ， 能 够 确保 关键 信息 系统 继续 充分 发 挥 功 
能 的 技术 上 。 

高 可 信 系 统 (High Confidence System, HCS) 研究 和 开发 项 目 〈 正 如 1999 年 
CICRD 蓝皮书 中 所 列举 的 ) 的 重点 放 在 能 够 实现 信息 服务 的 高 可 用 性 、 可 靠 性 、 


























”防御 的 定义 ( 韦 氏 在 线 词 典 ) : 中 从 遭受 或 导致 伤害 、 受 伤 或 损失 的 状况 中 摆脱 出 来 ; @ 设 计 用 于 防 
止 踊 忽 或 危险 操作 的 设备 〈 如 武器 上 或 机 器 上 ) ; Oal: 在 足球 比赛 中 ， 进 攻 队 球员 在 自己 的 球门 线 
后 被 拉倒 ， 导 致 防守 队 得 2 分 的 情形 ; 对 比 回 阵 a2, 在 足球 比赛 中 ， 防 守 队 员 占 据 最 深 位 置 ， 以 便 
收 到 一 个 任意 球 ， 并 防范 直 传 ， 或 阻止 带 球 攻 门 的 球员 b: 没有 得 分 企图 的 射门 或 者 将 足球 带 到 不 利 

于 对 手 c (80) 的 位 置 。 

O ”美国 国防 部 高 级 研究 计划 
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安全 性 、 保 护 和 可 恢复 性 所 需 的 关键 技术 上 。 和 采用 这 些 技术 的 系统 能 够 抵抗 组 件 故 
障 和 恶意 操纵 ， 并 通过 自 适应 或 重 构 ， 对 损坏 或 潜在 威胁 做 出 响应 。 












针对 可 能 攻击 发 出 警报 -=~| 紧急 模式 激活 器 指示 必要 系统 ， 
的 入 侵 探 测 器 以 提高 其 保护 和 和 鲁 棒 性 等 级 高 可 信 














用 于 执行 安全 监控 
| 任务 的 诱饵 /传感器 


© 

















清理 ， 人 工 辅助 事件 响应 
恢复 服务 和 安全 状态 


用 于 转移 攻击 者 、 观 察 攻击 
TERA a l. 











图 6-1 DARPA 信息 生存 能 力 研 究 总 览 ? 


需要 用 到 HCS 技术 的 应 用 包括 国家 安全 、 执 法 、 生 命 优 关 和 安全 关键 系统 、 
个 人 隐私 、 国 家 信息 基础 设施 关键 要 素 的 保护 等 。 发 电 和 配 电 、 人 金融 、 电 信 、 医 疗 
植 人 、 自 动手 术 助理 、 交 通 运 输 系 统 也 需要 用 到 可 信 计 算 和 电信 技术 。 


6.1.1 FH 


在 (无 线 ) 传输 过 程 中 ， 可 以 对 传感器 通信 进行 干 捧 。 通 信 路 径 的 元 余 性 可 
以 提高 传输 的 成 功 概 率 。MIMO (Multiple Input Multiple Output， 多 输入 多 输出 ) 
(多 天 线 、 多 接收 机 ) 、 跳 频 和 分 集 技 术 也 可 以 用 于 提高 发 送 /接收 的 成 功 概率 。 

然而 ， 在 干扰 存在 的 情况 下 ， 旧 (不 可 靠 ) 数据 将 到 达 云 端 ， 数 据 质量 可 能 
成 为 一 个 问题 。 


6.1.2 Bx 


可 以 对 传感器 进行 算 改 : 可 以 更 换 其 数据 、 程 序 存储 器 、 固 件 PROM 
(Programmable Read Only Memory, "J 4a fe it ff fits) 等 。 基 于 传感器 /处 理 
R RE AE A DER A AP SET a, SA, AEP E Oe E Ee 
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检测 技术 是 不 适用 的 。 
作为 云 中 执行 的 分 析 结 有 果 ， 和 需要 删除 来 自 于 自 改 传 感 右 节点 的 数据 。 对 于 基于 
传感器 数据 的 生命 依 关 的 决策 来 说 ， 这 一 点 尤为 重要 。 


6.1.3 AÈ 


新 的 假冒 (受害 ) 传感器 可 能 会 引入 到 网 络 中 ， 并 伪造 “有 用 ”信息 。 这 些 
新 节点 可 能 位 于 新 位 置 ， 可 以 根据 已 知 位 置 (GPS) 数据 来 进行 检测 。 它 们 也 可 能 
蔡 换 删除 节点 ， 可 以 采用 认证 方式 来 发 现 它们 。 

同样 ， 在 这 种 情形 中 ， 作 为 云 中 执行 的 分 析 结果 ， 需 要 删除 来 自 于 和 人 侵 传感器 
节点 的 数据 。 在 这 种 情形 中 ， 对 于 基于 传感器 数据 的 生命 似 关 的 决策 来 说 ， 这 一 点 
也 尤为 重要 。 
6.1.4 针对 恶意 行为 评估 的 反感 测试 


为 了 确定 传 感 带 节点 的 恶意 企图 和 行为 ,需要 在 节点 处 运行 类 似 自 检 的 特定 例 
程 。 将 该 检测 结果 与 已 知 可 信和 节点 的 数据 进行 比 对 。 从 云 的 角度 来 看 ， 在 寻找 异常 
行为 ,关注 的 重点 不 是 常规 功能 。 

此 外 ， 会 寻找 能 够 识别 特定 节点 的 物理 性 质 。 例如， 可 以 通过 其 存储 器 的 
“指纹 ”特性 进行 认证 = 。 认 证 之 后 ， 需 要 知道 没有 其 他 实体 在 指示 网 络 节点 的 操 
作 。 换 句 话 说 ,需要 知道 不 存在 操纵 传感器 网 络 的 黑客 。 

最 终 ， 一 种 更 主动 的 方法 是 在 这 些 网 络 节 点 中 包含 某 种 形式 的 自我 验证 。 哥 伦 
比 亚 大 学 最 近 提出 的 方案 5 描述 了 一 种 包含 两 种 通过 硬件 连接 、 用 于 监控 芯片 通 
言 蜡 常 的 引擎 。 当 执行 的 指令 比 预 期 指令 多 或 少时 ， 其 中 的 一 种 引擎 TrustNet 发 出 
和 警报。 第 2 种 引擎 DataWatch 用 于 查找 处 理 天 已 被 恶意 修改 的 征 候 。 














62 拜占庭 将 军 


“拜占庭 将 军 ” 问 题 本 里 涉及 接收 信息 来 自 于 不 太 可 靠 信 源 的 多 种 情形 。 问 题 
是 从 这 些 “ 品 声 ” 响 应 中 ， 人 们 是 否 仍 能 推断 出 正确 的 信息 或 决策 。 

在 针对 该 课题 的 开创 性 论文 中 ，Lamport、Shostak 和 Pease' 1 证 明了 可 靠 计算 机 
系统 必须 处 置 向 系统 不 同 部 分 发 送 冲突 信息 的 故障 构件 。 通 过 描述 一 群 拜占庭 军队 
的 将 军 与 其 部 队 在 敌 占 城市 扎营 的 情形 ， 来 实现 上 述 目 标 。 将 军 们 必须 就 攻击 作战 
计划 达成 一 致意 见 。 这 些 将 军 位 于 围困 城市 周围 的 不 同位 置 。 将 军 之 间 的 通信 仅 通 
过 信使 来 实现 。 但 是 ， 一 个 或 多 个 将 军 可 能 是 叛徒 ， 他 们 会 试图 迷惑 其 他 人 。 问 题 
是 寻找 一 种 算法 ， 以 确保 忠诚 的 将 军 能 够 达成 协议 。 

在 论文 中 ，Lamport、Shostak 和 Pease 证 明 ， 仅 仅 使 用 口头 消息 ， 该 问题 可 以 
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得 到 解决 ， 当 且 仅 当 273 的 将 军 是 忠诚 的 。 这 样 ， 一 个 叛徒 就 能 够 扰乱 两 个 忠诚 的 
将 军 。 采 用 不 可 伪造 的 书面 消息 属于 消息 在 不 发 生变 更 的 情况 下 进行 传递 的 情形 ， 
对 于 任意 数目 的 将 军 和 可 能 的 叛徒 来 说 ， 这 个 问题 都 是 有 解 的 。 


6.2.1 故障 


一 次 故障 类 似 于 “ 假 ”将 军 传输 一 次 数据 。 在 传 感 网 络 情形 中 ， 这 可 能 是 一 
个 被 算 改 或 被 攻击 者 引入 到 网 络 的 失效 节点 。 在 同 质 网 络 中 ,“ 和 拜占庭 将 军 ” 问 题 
的 解决 将 有 助 于 在 数据 发 生 冲 突 时 做 出 决策 。 


6.2.2 签名 消息 


使 用 签名 消息 能 够 提高 传输 的 可 靠 性 。 同 样 ， 对 于 传 感 网 络 来 说 ， 任 意 形式 的 
归属 或 加 戳 将 简化 决策 过 程 。 


6.2.3 通信 缺失 


通信 缺失 既 不 是 错误 陈述 ， 也 不 是 正确 陈述 。 对 于 传 感 网 络 来 说 ， 这 代表 可 行 
的 通信 路 径 不 存在 。 在 这 种 情况 下 ， 传 输 的 元 余 性 是 非常 有 用 的 。 














6.3 紧急 行为 检测 


除了 采集 数据 本 身 之 外 ,访问 采集 数据 的 完整 性 '" 是 极其 重要 的 。 此 外 ， 需 
要 对 来 自 于 传 感 带 、 异 常 行为 及 其 相应 选择 标准 的 检测 行为 发 生 进行 管理 。 在 检测 
和 警报 管理 系统 中 ， 还 存在 一 个 反馈 (ER) 要 素 ， 用 于 对 合理 时 段 内 能 够 处 
理 的 检测 数 进行 微调 。 


6. 3.1 信息 报告 与 管理 


充分 的 数据 易于 通过 传感器 网 络 进行 访问 ， 会 导致 真实 数据 与 “谣言 、 谎 言 
和 错误 ”并 存 '"。 在 报告 结果 之 前 ， 需 要 通过 淘汰 得 到 真实 数据 (真理 ) 。 

用 于 工业 处 理 系 统 设 定 点 预测 的 纠正 模型 表明 ， 存 在 时 变性 全 局 干扰 (无 法 
通过 数据 模型 观察 ) ， 必 须 加 以 抑制 。 由 于 非 确定 性 计算 ， 紧 急行 动 无 意 出 现在 这 
种 分 布 式 系统 中 ， 并 由 反馈 控制 算法 进行 传播 。 因 此 ， 出 现 了 物理 上 可 理解 的 理想 
行为 和 实际 行为 之 间 的 差距 。 

在 本 节 中 ， 假 定 测量 数据 已 经 将 错误 指示 清除 。 只 有 实际 故障 存在 ， 且 最 终 变 
为 可 见 的 。 将 其 看 做 参数 在 模型 未 包含 的 维度 上 变化 的 结果 。 这 些 额 外 维度 包含 了 
诸多 相关 模型 ， 其 中 的 一 些 故障 模型 属于 离散 样本 。 针 对 同一 现实 ， 这 带 来 了 两 种 
本 质 对 立 的 视图 ( 见 图 6- 2) : 
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1) 反映 网 络 正 常 运行 的 进程 模型 。 
2) 反映 异常 行为 的 检测 模型 。 
鲁 棒 性 


进程 模型 ; 检测 模型 


普 适 性 | 





灵敏 度 
图 6-2 新颖 检测 和 隔离 (Novelty Detection and Isolation, NDI) 的 参数 空间 


前 者 依赖 于 从 模型 参数 中 提取 物理 参数 ”。 目标 是 在 确保 最 小 均 方 误差 
(风险 最 小 化 ) 的 前 提 下 ,在 用 于 描述 全 复杂 性 过 程 的 模型 中 寻找 自由 度 
(Degrees of Freedom，DoF)。 通 常 ， 将 领域 专家 添加 为 人 工 解读 模型 的 限制 条 件 。 
通过 确保 所 需 行为 的 误差 是 观测 行为 “缺陷 ”的 一 种 度量 ， 可 以 将 已 知 干扰 的 相 
关 性 做 成 内 置 的 参数 。 

为 了 处 理 未 知 故障 ， 需 要 通过 增 大 模型 的 自由 度 (DoF) 来 提高 通用 灵敏 
RE 〈( 普 适 性 ) 。 但 是 ， 增 大 自由 度 (DoF) 与 风险 最 小 化 是 相互 冲突 的 。 需 要 
采用 简化 方法 ， 以 实现 问题 的 理想 隔离 。 简 化 的 理由 来 自 于 局 部 进程 的 独立 特 
性 ， 并 考虑 到 模块 化 模型 和 线性 行为 。 事 实 上 ， 如 果 一 个 由 多 个 进程 构成 的 系 
统 在 其 状态 空间 中 达到 稳定 平衡 ， 则 支持 线性 化 ， 并 打破 子 进程 之 间 的 依赖 
E. BRIE, 一 旦 系统 从 稳定 平衡 状态 漂移 ， 则 这 些 性 质 是 不 充分 
的 ( 见 图 6-3)。 

















权重 一 一 ~ 


图 6-3 当 出 现 异 常 时 ， 设 定点 变 为 非 最 优 
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这 里 提出 的 另 一 种 方案 是 打破 模型 复杂 性 和 模型 风险 之 间 的 维度 依赖 性 ， 以 提 
高 整体 灵敏 度 和 检测 故障 相关 性 的 可 信和 度 。 因 此 ， 必 须 对 检测 模型 进行 扩展 ， 使 其 
不 局 限于 所 需 的 进程 行为 ， 本 质 上 是 通过 扩展 模型 能 力 ， 使 其 不 局 限 在 用 于 描述 正 
常 系统 行为 所 需 的 自由 度 (DoF) ， 对 模型 进行 了 充实 。 基 本 理念 是 多 版 本 技术 
(也 可 参见 第 5 章 ) ， 它 已 经 在 其 他 技术 领域 得 到 成 功 推广 。 我 们 认为 ， 将 需求 拆 
分 到 两 个 模型 上 会 大 大 弱化 (如 果 无 法 消除 ) 偏 置 方差 问题 ,在 FDI 
(Fault Diagnosis and Isolation ， 故 障 诊断 与 隔离 ) 时 代 ， 这 是 异常 检测 不 可 分 割 的 
一 部 分 。 这 些 模型 需要 匹配 两 个 对 立 世 界 ， 即 通过 针对 同一 现实 生成 两 种 不 同 但 维 
LEB MA 

目前 ， 在 不 同 控制 层次 上 ， 已 完成 了 针对 异常 紧急 行为 早期 检测 的 初步 实验 
( 见 图 6-4) 。 在 战术 层面 上 ，van Veelen 已 经 对 热 轧 带 钢 轧机 数据 进行 了 深入 的 分 
析 ， 而 在 战略 层面 ， 他 着 重 在 电话 网 络 中 开展 该 实验 。 后 来 ， 他 还 研究 了 在 广 域 空 
间 望 远 镜 中 的 适用 性 扩 ] 。 这 些 实验 证 明了 神经 工程 的 灵活 性 ， 但 受到 检测 的 限制 ， 
因为 反应 时 间 是 最 关键 的 。 








故障 处 理 功能 释义 战略 级 
信号 净化 循环 执行 监控 级 


传感器 读 取 执行 器 控制 战术 级 





进程 


图 6-4 隔离 进程 和 检测 建 模 的 V 形 图 ， 说 明了 所 有 
控制 级 别 上 的 专用 但 又 分 层次 的 重点 








学 习 进 程 生成 一 系列 感知 记录 ， 但 需要 用 到 非 线性 依赖 ， 且 不 需要 减 小 
观测 参数 的 数目 。 当 进程 与 其 环境 进行 交互 时 ， 这 是 非常 有 用 的 。 不 同 视图 
存在 不 同 结构 。 同 时 ， 神 经 网 络 不 需要 执行 m 维 映 射 和 匹配 。 相 反 ， 我 们 拥 
有 一 种 简单 机 制 ， 可 以 将 该 机 制作 为 保护 机 制 ， 轻 易 添加 到 现 有 软件 对 象 
中 去 。 

必须 将 两 类 保护 机 制 〈 离 线 和 在 线 ) 区 别 开 来 。 在 线 保护 与 现 有 软件 对 象 直 
接 相关 。 离 线 保护 需要 处 理 从 环境 的 非 功能 部 分 潜入 到 系统 的 故障 。 对 于 电网 控制 
情形 来 说 ， 可 以 将 其 表示 为 图 6-4 中 的 VIBE, PASE 6-2 中 的 模型 隔离 有 
着 惊人 的 相似 之 处 。 
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6.3.2 异常 检测 


动态 系统 中 的 异常 ”定义 为 一 种 相对 于 标准 行为 的 偏离 ， 它 与 系统 逐步 演进 
的 参数 或 非 参数 变化 密切 相关 。 

复杂 动态 系统 中 的 异常 早期 检测 ， 不 仅 对 于 预防 连锁 灾难 性 故障 是 非常 必 
要 的 ， 而 且 对 于 提高 系统 性 能 和 可 用 性 也 是 非常 关键 的 。 对 于 异常 检测 来 说 ， 
它 需 要 依赖 传感器 和 其 他 信息 源 生 成 的 时 间 序 列 数据 ， 因 为 仅仅 基于 物理 学 基 
本 原则 来 对 复杂 系统 动态 特性 进行 准确 的 、 计 算 上 易 处 理 的 建 模 通 常 是 不 可 
行 的 。 

需要 注意 的 是 ， 异 常 行为 经 党 作为 不 完全 分 析 结 果 而 被 人 们 所 忽略 。Leon 
Chua 研究 了 动态 非 线性 系统 建 模 中 的 高 阶 原型 的 使 用 问题 。 根 据 网 络 理论 ， 电 阻 、 
电感 和 电容 的 使 用 是 已 知 的 ， 但 Chua 发 现 了 第 4 阶 原型 的 需求 : 忆 阻 器 号] 。 该 研 
究 成 果 未 引起 人 们 的 广泛 关注 ， 直 到 HP (Hewlett-Packard, W) 公司 得 到 提醒 ， 
当 试 图 为 纳米 技术 恰当 建 模 时 ， 当 时 该 技术 也 被 人 们 错误 地 命名 为 忆 阻 器 。 起 初 ， 
他 们 没有 设法 完成 该 模型 ， 正 如 其 他 人 以 前 所 经 历 的 ,但 当 他 们 采用 了 Chua 技术 
之 后 ， 这 些 问题 就 迎刃而解 了 王 ; 。 

紧急 行为 "5 已 成 为 现代 自动 化 的 一 个 主要 威胁 。 在 自动 化 早期 ， 当 对 单 台 机 
器 进行 建 模 和 控制 时 ， 紧 急行 为 并 不 明显 。 开 发 模型 要 足够 鲁 棒 ， 以 确保 在 嗜 杂 
的 、 不 可 再 生 的 、 不 完整 测量 数据 中 提供 可 靠 结果 。 分 别 对 故障 进行 建 模 ， 故 障 诊 
断 与 隔离 (FDI) 建立 在 将 机 器 行为 "9 看 做 正常 或 具有 已 知 特征 故障 的 基础 
E078) ( 见 图 6-5)。 

经 典 异常 检测 通常 从 单一 故障 假设 开始 。 观 察 输出 故障 ， 但 很 难 将 它 与 沿 同一 
路 径 到 系统 输出 端的 其 他 故障 区 分 开 来 。 当 观测 到 故障 并 导致 操作 人 员 报 警 时 ， 补 
救 措施 并 不 总 是 非常 清楚 。 单 一 故障 通常 会 导致 警报 消息 泛滥 ， 若 恼 操 作 人 员 ， 但 
一 般 不 会 导致 灾难 发 生 。 

因此 ， 故 障 的 可 观测 性 不 仅 涉 及 观察 故障 的 能 力 ， 而 且 还 涉及 紧急 评级 的 合理 
性 和 反应 的 敏捷 性 。 没 有 这 种 AAA (Authentication Authorization Accounting， 认 证 、 
授权 和 计 费 ) 措施 ， 和 警报 在 实践 中 可 能 会 被 简单 忽略 ， 因 而 有 必要 定期 进行 健康 
检查 ， 以 按 比 例 将 警报 洪 泛 消灭 于 萌芽 状态 。 

但 是 ， 自 动 化 领域 已 经 发 展 成 网 络 。 异 常 不 仅 会 导致 错误 ， 而 且 还 会 通过 网 络 
到 达 其 他 机 器 。 大 部 分 网 络 没 有 一 个 整体 框架 视图 ， 而 是 通过 局 部 择优 的 方法 发 
展 。 这 种 预定 结构 的 缺乏 并 不 意味 着 根本 不 存在 结构 。 相 反 ， 人 们 已 经 注意 到 ， 看 
似 混乱 的 自 组 织 会 形成 一 种 具有 独特 性 能 的 清晰 结构 ， 但 它 与 设计 的 网 络 结构 不 
fl"), FPA BATA, 
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图 6-5 经 典 的 FDI 发 展 阶段 
最 近 的 研究 报告 ”1 指出 ， 自 身 具 有 完全 弹性 的 网 络 可 能 会 变 得 脆弱 ， 33 


其 他 类 似 妥 善 保 护 的 网 络 相 连 时 ， 容 易 出 现 灾 难 性 故障 ， 这 一 发 了 
的 现代 基础 设施 存在 隐患 "21 。 


包含 固有 通信 延迟 的 网 络 全 局 结构 也 因 异 
分 的 编程 i 





护 过 程 一 章 


常 行为 变 











钢 意 味 着 高 度 互 


得 名 声 扫地 。 例 如 ， 作 为 维 
误差 默认 分 布 导致 了 1992 年 的 新 泽 西 停电 事故 。 仅 仅 几 年 后 ， 
Allston- Keeler (1996 年 8 月 10 H) 和 银河 4 (1998 年 5 月 19 H) 灾害 


引发 人 们 


对 自 愈 网 络 心 ] 展开 研 究 。2003 年 秋季 发 生 的 三 大 灾害 〈 分 别 发 生 在 美国 、 瑞 典 和 


意大利 ) 表明 ， 人 研究 进展 不 大 。 





这 些 都 只 是 冰山 一 角 呈  。 


电子 网 络 (尤其 是 无 线 网 络 ) 也 存在 紧急 行为 。 即 使 设计 是 完美 的 ， 老 化 和 


磨损 也 会 以 未 知 方式 发 展 。 同 时 ， 艇 入 式 系统 的 反应 性 越 来 





越 突出 ， 


使 得 异常 行为 


易于 出 现 。 当 自治 节点 协同 工作 时 ， 它 们 不 但 传送 好 消息 ， 而 且 还 传送 坏 消息 。 因 


此 ， 需 要 采取 特殊 措施 ， 确 保 自治 节点 对 恶意 邻居 来 说 是 
免疫 程度 (RAA) 一 定 与 疾病 的 致命 

















应 要 求 和 局 部 阻止 故障 效应 草 延 需求 。 


Web, TERY 
部 分 能 够 降低 初始 产品 成 本 。 但 是 





支持 废止 故障 部 分 ， 以 降低 故障 灵敏 度 。 通 常情 





“免疫 ”的 "|。 
性 有 关 。 显 然 ， 关 键 是 如 何 区 分 全 局 自 适 


， 最 优 设计 方 案 应 当 最 大 限度 地 利用 元 余 性 ， 


当然 ， 





况 下 ， 上 废止 故障 
因 
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为 它 能 够 降低 系统 生命 周期 内 的 维护 成 本 ”。 最 有 效 的 方案 是 部 分 匈 余 ， 虽然 这 
将 会 不 可 避免 地 提高 包含 紧急 行为 的 要 求 。 


6.3.3 RÆ 


在 工业 界 ， 生 产 是 由 控制 系统 进行 管理 的 ， 控 制 系统 能 够 监控 来 自 工 厂 的 模拟 
和 数字 信和 号， 并 检查 信号 允许 的 极限 值 一 一 报警 闪 值 。 一 旦 信号 超过 其 极限 值 ， 警 
报 系统 激活 。 

当 进 程 未 按 预 期 执行 时 ， 和 警报 才 会 将 被 激活 ， 它 在 关键 事件 发 生 之 前 ， 但 仅 当 
关键 事件 将 要 发 生 时 。 警 报 必 须 是 准确 无 误 的 ， 且 不 应 当 超过 一 个 警报 。 一 个 能 够 
灵活 调整 报警 极限 的 精心 设计 的 控制 系统 ， 应 当 为 操作 人 员 提 供 高 效 监视 和 控制 进 
程 的 可 能 性 ， 该 进程 来 自 于 控制 室 。 但 是 ， 在 不 引入 虚 警 的 情况 下 ， 不 可 能 (在 
实践 中 ) 设置 报警 极限 。 但 是 ， 由 于 孤立 点 、 干 扰 、 新 颖 、 蜡 常 等 其 他 原 
因 生 ] ， 操 作 人 员 的 注意 力 可 能 会 在 没有 任何 明显 原因 的 情况 下 被 吸引 。 这 不 仅 是 
滋 扰 ， 而 且 是 潜在 和 危险， 因为 它 可 能 将 操作 人 员 的 注意 力 从 真实 问题 转移 开 来 ， 并 
减缓 他 的 反应 速度 。 如 果 操 作 人 员 认 为 警报 会 在 故障 状况 发 生前 发 送 ， 就 会 出 现 另 
一 种 更 加 人 危险 的 情形 ,但 是 在 太 大 范围 内 设置 极限 值 会 导致 警报 “静默 "。 单 一 故 
障 会 导致 许多 其 他 故障 ， 这 是 一 个 共性 问题 。 然 后 ， 警 报 被 故障 触发 ， 导 致 一 场 警 
报 洪 泛 ， 但 考虑 到 其 时 间 序 列 ， 将 不 再 信任 它 。 首 先 到 来 的 可 能 不 是 主 和 警报， 事实 
上 ， 它 可 能 由 于 通信 被 阻塞 或 它 处 于 静默 状态 ， 而 根本 无 法 到 来 。 这 就 使 得 操作 人 
员 要 提出 正确 的 纠正 过 程 更 加 困难 。 然 后 ， 基 于 模型 的 推理 看 起 来 是 一 种 可 行 的 补 
救 措施 ”1 。 但 除了 模型 必须 精确 这 一 事实 外 ， 它 也 取决 于 控制 系统 的 正确 性 和 报 
警 极限 。 

Ahnlund 和 Bergquist 发 现 警 报 系统 ' 吕 设计 得 不 够 科学 。 对 于 工厂 运行 来 说 ， 
有 些 警 报 是 不 必要 的 ， 而 某 些 重要 警报 又 缺失 。 或 者 警报 系统 无 法 处 理 不 同和 运行 状 
态 。 例 如 ， 和 警报 系统 在 正常 工作 模式 中 运行 良好 ， 但 在 重大 事故 的 情形 中 失效 。 警 
报 系 统 提供 太 多 (KD) 信息 。 操 作 人 员 被 警报 包围 ， 无 法 将 重要 警报 与 小 事件 
区 别 开 来 。 警 报 系统 可 调 性 差 。 极 限 值 太 鹤 、 控 制 融 导致 的 振荡 、 未 过 滤 的 噪声 干 
扰 、 扳 立 点 、 警 报 、 瞬 变 等 原因 ， 都 可 能 触发 警报 。 

在 理想 状态 下 ， 流 行使 用 设 定点 来 实现 控制 应 用 。 遗 憾 的 是 ， 在 一 个 骨 型 的 生 
产 线 上 ， 所 有 单个 机 咒 都 进行 局 部 优化 设置 。 即 使 不 是 在 系统 安装 的 情况 下 ， 它 也 
很 容易 通过 后 续 部 件 更 换 潜 和 系统。 然后 ， 设 定点 的 错位 会 导致 “警报 洪 泛 ”, 在 
诸多 制造 厅 制 作 的 具名 昭著 的 音乐 信号 存在 潜在 和 危险， 它们 会 激 伯 人们 ， 而 不 是 警 
告 人 们 。 

由 于 系统 构成 部 分 可 能 发 生变 化 ， 因 而 需要 对 每 个 设 定点 进行 修改 ， 以 适应 实 
际 情况 。 为 了 降低 灵敏 度 ， 人 们 通常 允许 设 定点 间 欣 性 操作 〈 见 图 6-6)。 然 后 ， 
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当 操作 超出 允许 间隔 时 ， 和 警报 将 被 触发 。 这 样 ， 就 简化 了 控制 流程 ， 但 似乎 并 没有 
减少 警报 洪 泛 。 另 外 ， 和 警报 的 方向 性 有 助 于 在 逻辑 上 根据 警报 日 志 推 新 出 更 好 的 设 
置 方案 o 





警报 上 限 


警报 下 限 











图 6-6 警报 上 限 设 置 太 鹤 ， 因 而 对 噪声 敏感 。 另 外 ， 和 警报 
下 限 设 置 太 宽 ， 即 使 工厂 发 生 跳闸 ， 和 警报 也 不 会 被 激活 

















为 了 减少 误 报 ， 最 常用 的 方法 是 首先 进行 警报 清理 ， 即 “警报 卫生 ””1 。 
除了 2004 年 J Ahnlund 和 T. Bergquist 在 隆 德 大 学 撰写 的 授权 论文 中 之 外 ， 很 
少 有 人 撰写 此 理念 。 但 是 ， 误 警 问题 影响 业界 几 十 年 ， 且 一 些 工程 师 提 出 减 排 
技术 来 处 理 这 些 问题 。 工 程 设备 和 材料 用 户 协会 (Engineering Equipment and 
Materials Users Association, EEMUA) 提出 一 种 警报 系统 设计 、 管 理 和 采购 的 全 
面 指南 :1。 可 以 在 几 种 出 版 物 中 发 现 缺 乏 技 术 细 节 的 详细 指南 ， 如 
Veland [5 等。 

一 种 常规 报警 清理 机 制 相当 少见 ， 因 为 它 是 由 人 工 实现 的 ， 因 而 既 耗 时 又 昂 
Wto J. Ahnlund FI T. Bergquist 的 警报 清理 SILENT CONTROL™ 使 用 了 一 般 的 计算 机 
化 工具 ， 它 是 增强 整体 警报 情形 的 第 一 步 。 他 们 充分 利用 控制 系统 内 置 功能 ， 如 图 
6-7 所 示 。 这 些 功 能 仅 应 用 于 警报 系统 ， 且 不 干预 进程 的 运行 。 这 意味 着 要 确保 方 
法 适用 于 任何 进程 ， 且 尽 可 能 做 到 用 户 友好 。 这 需要 内 置 智 能 ， 它 将 新 的 研究 成 果 
与 各 种 技术 和 数学 领域 内 的 已 知 算法 结合 起 来 。 

SILENT CONTROL™ 没 有 集成 到 控制 系统 。 相 反 ， 它 已 经 作为 一 种 离线 方法 ， 
用 于 检查 过 去 的 进程 ， 并 试图 预测 未 来 的 行为 。 它 基于 正常 运行 模式 中 进程 信号 特 
性 稳定 这 一 假设 。 在 大 多 数 ( 如果 不 是 全 部 ) 工业 进程 中 ， 这 是 正确 的 。 必 须 对 
所 有 从 工具 角度 提出 的 改进 方案 进行 评 佑 ， 并 在 控制 系统 实现 这 些 改进 方案 之 前 ， 
由 能 够 理解 进程 的 操作 人 员 接 受 。 多 年 来 ， 工 具 箱 已 经 成 功 为 北欧 的 能 源 生产 行业 
提供 了 维修 服务 。 


6.3.4 智能 代理 元 余 


在 复杂 交互 网 络 / 系 统 创 新 (Complex Interactive Networks/ System Initiative, 
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信号 过 滤 
警报 生成 


警报 抑制 














控制 信号 














图 6-7 控制 系统 接收 来 自 工厂 的 信号 ， 其 中 一 些 信 号 用 于 控制 工厂 ， 或 在 
操作 人 员 终 端 上 进行 显示 。 和 警报 系统 用 到 某 个 信号 子 集 。 一 旦 信号 超过 
警报 上 限 ， 和 警报 系统 被 激活 。 应 用 的 信号 处 理 方法 包括 信号 过 滤 、 

警报 过 滤 、 警 报 抑制 ， 且 不 会 干扰 系统 控制 进程 的 能 





















































CINSI) 中 ， 可 以 在 自 愈 网 络 中 寻找 补救 措施 : 代理 密集 型 理念 ， 即 代理 感知 到 
异常 行为 ， 并 采用 局 部 措施 重 构 系 统 ， 从 本 质 上 打破 连锁 故障 的 发 生 。1996 年 8 
月 10 日 ， 俄 勒 内 州 发 生 的 一 次 故障 导致 电源 浪 涌 过 剩 ， 从 而 引发 了 整个 美洲 大 陆 
的 连锁 反应 。 虽 然 该 问题 已 经 成 为 主要 原因 ， 但 是 连锁 为 它 提供 了 一 个 不 必要 的 额 
外 维度 。 

如 果 放 在 异 构 网 络 考虑 当前 的 发 展 趋势 ， 则 情形 会 变 得 更 具 灾难 性 。 沿 着 电网 
传送 的 信 令 需要 采用 包括 卫星 通信 在 内 的 ICT (Information and Communication Tech- 
nology， 信 息 与 通信 技术 ) 网 络 进行 长 距离 传输 。 同 时 ， 道 路 基础 设施 加 剧 了 网 络 
的 拥塞 状况 。 总 体 而 言 ， 这 个 问题 需要 一 个 维度 ， 它 推翻 了 传统 数学 分 析 作 为 控制 
学 基础 的 地 位 。 放 有 眼 已 经 发 生 的 灾难 性 事故 ， 显 然 需要 一 种 蔡 代 方 案 。 

自 愈 网 络 建立 在 自治 、 智 能 控制 的 基础 之 上 ， 因 为 不 存在 未 知 故障 的 简洁 、 封 
闭 式 规范 。 它 们 基于 多 代理 架构 ， 该 架构 是 由 一 个 用 于 即时 响应 的 反应 层 、 一 个 用 于 
区 分 请 求 紧迫 性 的 协调 层 、 一 个 用 于 验证 当前 计划 和 命令 可 行 性 的 审议 层 。 代 理 可 以 
是 认 知 的 〈 即 理性 的 ， 甚 至 蓄意 的 ) 或 反应 式 的 (有 具有 硬 连 接 激 励 / 响 应 功能 ) 。 

CIN/SI 工作 开始 于 1999 年 春季 。5 年 时 间 、3000 万 美元 投资 ， 并 将 28 所 大 学 
团结 在 政府 一 业界 协同 大 学 研究 项 目下 。 但是， 在 此 之 前 ， 这 个 名 字 已 经 开始 使 
用 。1993 年 ，AT&T (American Telephone & Telegraph, 美国 电报 电话 公司 ) 公司 
提出 自 愈 无 线 网 络 结构 。1998 年 ，SUN (Stanford University Network, ， 斯 坦 福 大 学 
网 络 ) 公司 收购 RedCape， 并 使 用 针对 自 愈 软件 的 策略 框架 。 同 样 ，1998 年 ，HP 
发 布 其 OpenView 网 络 节点 管理 需 的 自 愈 版 本 。2001 年 1 H, Concord 通信 公司 发 
布 了 针对 家 庭 的 自 愈 技 术 。 
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但 是 ， 当 前 大 部 分 研究 重点 放 在 ATM (Asynchronous Transfer Mode， 异 步 传输 
模式 ) 网 络 上 。 这 里 ， 考 虑 了 上 自 愈 技术 且 已 经 在 基础 网 络 层 实现 。SONET 
(Synchronous Optical Network ， 同 步 光纤 网 ) 和 SDH (Synchronous Digital Hierarchy, 
同步 数字 系列 ) 在 物理 层 提 供 了 这 些 特性 。ISO (International Organization for Stand- 
ardization, ， 国 际 标准 化 组 织 )/OSI (Open Systems Interconmnection ， 开 放 系 统 互 连 ) 
模型 第 2 层 和 第 3 层 的 类 似 属 性 还 考虑 了 重 构 。 但 这 些 措施 仅 解决 了 部 分 问题 : 检 
测 、 诊 断 和 隔离 未 知 故障 。 因 此 ， 仍 然 需 要 展开 所 需 安全 水 平 的 研究 工作 ， 在 未 知 
操作 状态 持续 期 间 ， 确 保 资 源 的 可 用 性 。 

这 使 得 基于 智能 Web 的 应 用 成 为 自 愈 网 络 的 首选 试验 场 。 重 构 作为 一 种 自然 
机 会 到 来 ; 复杂 性 在 网 络 级 得 以 延伸 ; 协作 条 件 充 分 放宽 ， 可 以 提供 自 测 、 诊 断 和 
维修 ， 且 不 需要 每 位 户主 成 为 训练 有 素 的 技术 员 。 

从 简单 神经 网 络 到 通信 智能 代理 或 分 层 神经 网 络 的 步伐 比较 小 。 这 些 代理 是 小 
树 ， 能 够 在 分 布 式 网 络 中 相互 触发 。 无 论 通 过 代理 还 是 通过 专家 ， 目 标 仍然 是 实现 
高 效 推理 ， 且 决策 通常 基于 来 自 于 “工作 层 ” 的 数据 。 各 种 技术 的 专用 工具 在 工 
作 ， 因 为 稳定 的 数据 流 将 在 细节 低层 面 充斥 专家 (就 像 人 类 ' 引 ) 。 从 图 6-8 中 可 以 
BL, 我 们 的 课题 是 自 傅 网络 的 重要 组 成 部 分 。 




















触发 事件 计划 /决策 









事件 /警报 


故障 隔离 代理 频率 稳定 性 代理 





电力 系统 
图 6-8 自 愈 多 代理 智能 电网 控制 中 的 反应 层 和 协调 层 














分 层 神 经 网 络 可 用 于 为 诸如 家 庭 或 生产 线 的 分 布 式 传 感 网 络 提供 结构 。 我 们 设 
想 ， 分 层 控制 不 应 当 仅 基于 “分 而 治之 ”， 而 应 当 在 沿 着 分 层 网 络 下 移 时 ， 基 于 抽 
象 层 次 下 沉 的 整体 视图 。 由 于 上 层 将 同一 控制 问题 作为 低层 问题 处 理 ， 因 而 它们 包 
含 一 定 元 余 ， 自 然 可 以 为 完整 性 检查 提供 服务 。 因 此 ， 和 警报 清除 成 为 一 种 给 定 方 
案 ， 且 不 需要 特殊 措施 。 由 于 故障 处 理 需 要 与 控制 本 身 不 同 的 模型 ， 因 而 可 以 避免 
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使 用 图 6-8 中 所 示 的 混合 架构 。 相 反 ， 我 们 发 现 ， 每 个 级 别 包含 针对 控制 和 检测 的 
独立 部 分 。 在 SILENT CONTROL™ 包 中 ,已 经 确定 诸多 信号 ， 检 测 能 够 使 用 这 些 信 
号 来 指示 故障 检测 的 要 求 。 图 6-9 给 出 了 总 体 情况 。 这 些 信号 探测 器 采用 在 线 方 
式 ， 主 要 是 考虑 到 根据 其 潜在 影响 对 警报 进行 分 类 。 然 后 ， 它 会 在 分 层 分 布 式 神经 
网 络 中 提供 足够 信息 ， 以 实现 在 合适 时 间 集 中 记录 事件 时 ， 采 用 局 部 方式 来 处 理 警 
报 ; 或 者 直接 将 警报 传送 给 操作 人 员 。 


































































































图 6-9_ SILENT CONTROL™ 信 号 类 型 实例 (信号 1 ~6 为 周期 性 信号 ， 信 号 7 ~11 为 
缓慢 变化 的 信号 ,信号 12 和 13 是 多 稳 态 信号 ， 信 和 号 14 包含 有 异常 值 ) 
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6.4 身份 保证 


人 们 经 常 寻找 一 个 值得 信赖 的 人 来 传递 敏感 信息 。 因 为 安全 要 比 信任 更 重要 ， 
因而 信息 对 外 人 来 说 是 不 可 读 的 〈 甚 至 不 可 见 的 ) 。 这 样 会 降低 对 承运 人 的 要 求 ， 
但 不 会 解除 他 们 。 如 果 不 是 所 有 相关 人 员 都 是 可 信 的 , 或 者 其 身份 可 假定 为 第 3 
方 ， 则 信息 传输 可 能 会 被 自 改 。 正 如 拜占庭 将 军 问 题 中 所 呈现 的 ， 即 使 看 似 简 单 的 
情形 ， 可 能 也 会 出 现 对 安全 不 利 的 问题 。 

在 现代 通信 技术 中 ， 人 的 作用 被 关键 代码 接管 。 与 银行 金库 的 情形 类 似 ， 仅 在 
当 所 有 密 钥 都 正确 的 情况 下 ， 才 能 对 信息 进行 访问 。 然 后 ， 坎 诈 敏 感性 从 信息 盗窃 
转移 到 身份 盗窃 。 一 旦 密 钥 被 资 ， 则 第 3 方 可 以 充当 由 密 钥 识别 的 那个 人 。 每 天 的 
新 闻 中 充斥 着 基于 PIN (Personal Identification Number， 个 人 识别 码 ) 码 和 智能 卡 
欺诈 的 故事 。 这 就 好 像 将 马 挫 在 马车 后 面 ， 人 们 提出 生物 识别 技术 作为 改进 方案 ， 
因为 它 与 个 人 直接 相关 ， 而 不 是 通过 某 个 随机 分 配 的 数字 。 


6.4.1 生物 认证 


导出 密 钥 值 应 当 足 够 大 ， 使 得 人 们 无 法 猜 出 ， 同 时 其 结构 要 随机 ， 以 使 得 基于 
结构 观察 的 改进 型 猜测 变 得 徒劳 。 对 于 通过 基本 的 、 但 人 们 无 法 完全 理解 的 过 程 不 
断 生长 变化 的 有 生命 的 材料 也 是 如 此 。 同 样 的 问题 使 得 天 气 难以 预测 ， 即 使 采用 了 
超级 计算 机 。 观 测 建 立 在 过 程 的 基础 之 上 ， 而 该 过 程 又 是 基于 诸多 非 观 测 过 程 的 结 
果 的 。 对 于 许多 事情 ， 它 是 行 得 通 的 。 如 果 能 够 进一步 确认 观测 结果 是 一 个 活 进 
程 ， 则 如 果 存 在 欺诈 ， 它 将 变 得 极其 困难 。 

正 是 由 于 这 些 原 因 ， 生 物 识 别 技术 有 望 提供 高 度 安 全 的 认证 系统 。 通 常 根据 易 
用 性 、 成 本 、 准 确 性 和 感知 人 侵 对 生物 识别 技术 进行 分 类 。 最 广 为 人 所 知 的 生物 识 
别 技术 是 指纹 、 面 部 和 静脉 识别 。 但 是 ， 还 存在 其 他 更 多 的 生物 识别 技术 。 表 6-1 
列举 了 主要 识别 方法 及 其 应 用 的 诸多 身体 部 位 。 

通过 测量 手 或 头骨 的 轮廓 (2003 年 以 来 在 Ben Gurion 机 场 投 入 使 用 ) ， 这 种 早 
期 尝试 已 经 为 社会 带 来 了 实际 效果 。 从 那 时 起 ， 此 举 引 发 人 们 选择 更 为 复杂 的 特 
征 ， 或 者 在 时 间或 空间 选择 更 高 维度 。 在 空间 维 上 ， 从 轮廓 发 展 到 2D (Two 
Dimensional, Z4) 纹理 和 表层 血管 图 案 。 在 时 间 维 上 ， 开 发 出 基于 语音 、 笔 迹 、 
按键 、 行 走 的 检测 方案 。 

这 些 方法 大 多 易于 受到 欺诈 ， 因 为 它们 缺少 与 本 性 的 链接 。 它 仪 应 用 于 那些 图 
像 生成 不 依赖 于 有 生命 的 机 体 ( 几何 和 纹理 ) 的 观测 结果 。 例 如 ， 指 纹 能 够 提供 
前 段 所 列举 的 4 种 特性 之 间 的 良好 平衡 ， 使 其 成 为 当今 最 为 常用 的 生物 识别 技术 。 
但 事实 证 明 ， 这 些 系 统 对 于 通过 复制 实施 的 欺诈 是 非常 敏感 的 ， 但 技术 方面 的 考虑 
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(如 传感器 质量 和 温度 ) 降低 了 它 的 可 用 性 。 人 们 可 能 会 推测 到 ， 这 种 观点 也 适用 
于 动态 观测 。 例 如 ， 语 音 的 动态 难以 复制 ， 但 对 于 单个 词 或 短 句 来 说 ， 并 非 不 可 
能 。 另 外 ， 无 论 手掌 /手指 的 静脉 图 案 ， 还 是 眼睛 虹膜 的 静脉 图 案 ， 都 能 提供 稳定 
的 、 唯 一 的 、 可 重复 的 生物 识别 特征 。 

表 6-1 生物 识别 技术 (改编 自 2000 年 6 月 兰 德 公司 技术 报告 ) 






















































































对 4 鲁 棒 性 准 确 性 A B 
o F 中 等 低 接触 
pes 手指 中 等 低 接触 
ER 中 等 高 接触 
结构 虹膜 高 高 靠近 
面部 中 等 中 等 靠近 
手掌 高 高 随便 
血管 手指 高 高 随便 
视网膜 高 高 靠近 
语音 中 等 低 远程 
动态 笔迹 低 中 等 接触 
按键 低 低 随便 
最 古老 的 血管 系统 是 基于 眼 静 脉 。 可 以 将 其 分 为 两 类 。 首 先 ， 视网膜 扫 描 将 毛 
细 血 管 图 案 投 射 到 能 够 吸收 光线 的 视网膜 上 ， 因 而 通过 适当 的 照明 即 可 看 到 图 案 。 


在 眼 腔 内 侧 ， 入 射 光 落 在 了 3 个 夹心 层 , 它 由 毛细 血管 、 血 管 和 支撑 纤维 构成 。 扫 
描 咒 应 该 靠近 镜头 来 观察 视网膜 ， 因 为 镜头 开口 小 ， 且 要 拥有 重 现 性 措施 ， 没 有 眼 
球 运动 的 完美 对 齐 是 必要 的 。 在 20 世纪 30 年 代 525 ， 提 出 采用 此 种 方法 进行 身份 
认证 , 但 直到 1984 年 ， 才 被 EyeDentify 投入 商用 。 该 技术 是 入 侵 性 的 ， 可 能 会 对 
眼睛 造成 损害 。 同 时 ， 图 案 的 稳定 性 无 法 得 到 保证 ， 因 为 所 有 疾病 都 可 能 会 改变 其 
图 案 。 

它 的 兖 争 对 手 是 虹膜 扫描 器 。 该 扫描 器 使 用 虹膜 的 纹理 和 包含 眼睛 瞳孔 的 解剖 
结构 ， 来 控制 开口 的 直径 、 大 小 和 光量 。 重 点 是 结构 特征 ， 虹 膜 扫描 类 似 手 指 印 。 
可 以 从 远 距 离 观 察 虹膜 图 案 ， 因 而 该 技术 侵扰 程度 较 低 。 从 1994 年 引入 首 个 
TrisAccess 系统 (该 系统 最 初 是 由 英国 剑桥 大 学 的 John Daugman FFA A!) 开始 ， 
这 一 特征 使 得 虹膜 扫描 成 为 视网膜 扫描 的 有 力 竞 争 对 手 。 如 今 ， 虹 膜 扫 描 仪 仍然 是 
基于 相同 的 算法 理念 。 不 幸 的 是 ， 这 种 系统 极 易 被 戴 眼 镜 和 镜片 的 用 户 蒙 骗 。 

1987 年 ， 英 国 的 Joe Rice 开始 考虑 将 手 静 脉 图 案 用 于 身份 识别 ， 但 他 的 老板 
认为 没有 进一步 开发 的 需要 '”*”。 使 用 手掌 的 早期 设备 是 由 Advanced Biometrics 公 
司 于 1997 年 引入 市 场 的 。 后来， 人们 又 采用 其 他 发 现 静脉 的 地 方 (手背 和 手指 腹 
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M/A) 来 识别 用 户 身 份 。 同 样 ， 手 静脉 识别 市 场 被 三 大 玩家 所 瓜分 。 所 有 这 3 
家 公司 都 位 于 日 本 ， 且 最 初 是 由 本 地 市 场 开 发 设备 的 。 

有 人 可 能 会 觉得 证 异 : 就 算 血 管 识别 方 法 很 先进 ， 但 为 什么 这 种 先进 会 保持 地 
如 此 长 久 呢 ? 答案 是 成 本 和 技术 。 它 从 光 吸 收 图 案 中 提取 静脉 位 置 ， 因 为 近 红 外 光 
谱 中 的 无 氧 血红 和 蛋白 是 可 观测 的 。 它 仅仅 依赖 LED (Light Emitting Diode， 发 光 二 
RE) 技术 的 突破 ， 就 使 其 成 为 实用 的 选择 。 这 种 主要 机 制 杜绝 了 通过 复制 实施 
的 简单 欺诈 ， 而 40 000 幅 真 实 图 像 对 50 000 000 冒名 顶替 图 像 的 检测 实验 证 明 ， 
血管 结构 是 唯一 的 1。 

第 1 代 手 静脉 设备 证 明 识 别 原理 的 可 行 性 。 静 脉 图 像 是 通过 使 用 2 个 近 红外 LED 
阵列 、1 部 CCD (Charge Coupled Device, BERR GAHE) 相机 和 1 个 视频 采集 卡 得 
到 的 。 早 期 的 提取 算法 ' 当 采用 定点 数字 来 限制 处 理 时 间 ， 图案 识 别 成 功率 为 
99.45% 。 每 个 人 的 图 案 清理 和 比 对 时 间 限 制 在 100ms 内 。 如 今 ， 设备 提供 的 稳定 结 
果 是 : 错误 拒绝 率 (False Reject Ratio, FRR) FRR < 0.01% ， 错 误 接受 率 (False 
Accept Ratio, FAR) FAR < 0.000 02%, 

富士 通 对 手掌 静脉 检测 进行 改进 ， 以 支持 非 接 触 式 应 用 。 类 似 之 处 
还 是 使 用 手背 "1; 。 这 种 PalmSecure 设备 的 主要 优点 是 它 支 持 “ 非 接触 式 ” 
认证 ， 对 于 公共 场所 中 的 访问 控制 来 说 ， 这 是 非常 重要 的 。 该 技术 能 够 保持 
扫描 器 清洁 ， 且 用 户 不 需要 进行 特殊 的 准备 (如 脱 掉 手 套 )。 同 时 ， 在 识 读 
过 程 中 ， 环 境 光 线 不 起 任何 作用 。 日 立 在 VeinID 中 采用 手指 静脉 识别 技术 ， 
并 在 日 本 的 主要 金融 机 构 得 到 成 功 部 署 ”“': 。 索 尼 Mofiria 系统 从 侧面 到 手指 
进行 观察 ， 考 虑 到 典型 的 移动 应 用 。 

早期 的 手 静 脉 识 别 装 置 已 成 功 地 应 用 于 公共 访问 控制 领域 ， 如 机 场 和 金融 终 
端 。 因 此 ,设备 的 尺寸 、 价 格 和 用 户 友好 性 是 非常 重要 的 。 在 某 种 意义 上 ， 它 们 属 
于 计算 机 外 围 设备 。 比 较 新 的 设备 重点 强调 了 价格 和 尺寸 的 缩减 ， 以 集成 到 消费 者 
系统 (如 移动 电话 和 笔记 本 电脑 ) 中 去 。 由 于 消费 者 的 主要 目标 是 检查 对 特定 用 
户 的 授权 ,因而 它们 充当 的 是 电子 密 钥 。 这 些 产品 已 经 在 2009 年 的 CEBIT 
(Centrum der Biiro- und Informationstechnik ， 信 息 及 通信 技术 博览 会 ) 上 做 过 演示 。 

生物 识别 设备 的 一 个 典型 问题 是 需要 注册 。 传 感 需 鲁 棒 性 越 低 ， 所 需 采 集 的 样 
本 就 越 多 。 同 时 ， 算 法 复杂 性 根据 实际 验证 时 间 收 费 。 虹 膜 扫描 注册 需要 45s， 每 
次 认证 还 要 另 加 15s。 静 脉 扫 描 需 要 更 长 时 间 ， 因 为 它 必 须 处 理 大 规模 信息 ， 而 不 
仅仅 是 表面 信息 。 在 诸如 体育 馆 的 公共 场所 ， 对 认证 的 要 求 是 大 量 人 和 群 的 随便 、 实 
时 认证 。 为 了 避免 等 待 时 间 过 长 ， 必 须 通过 专用 硬件 进一步 缩短 每 个 人 的 执行 时 间 
( 见 图 6-10) ， 这 与 基于 CNN (Cellular Neural Network， 细 胞 神经 网 络 ) 的 生物 认 
证 系统 ( CNN-based Biometric Authentication System, CBAS) 通用 生物 识别 引擎 
ZED? 。 
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图 形 重 构 


























图 形 重 构 


图 6-10 CBAS 算法 结构 


6.4.2 用 于 多 模式 感知 的 BASE 


国土 安全 由 在 确保 公共 场所 的 安全 ， 这 些 场所 在 很 大 程度 上 是 通过 访问 控制 
来 确保 安全 ， 如 体育 馆 大 门 或 国家 边界 。 它 既 涉 及 对 人 们 的 授权 ， 又 涉及 对 潜在 危 
险 物品 的 检测 。 在 上 节 中 ， 讨论 到 血管 检测 原理 能 够 非常 有 效 地 识别 人 员 身 份 ， 即 
使 当 人 们 身 穿 长 袍 和 长 着 不 同 面部 毛发 时 。 但 国土 安全 要 求 这 种 实用 技术 应 具备 实 
时 性 能 ( 见 图 6-11)。 
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图 6-11 生物 识别 方法 之 间 的 权衡 


生物 识别 度量 应 用 中 存在 两 个 不 同 阶段 。 在 注册 阶段 ， 人 们 是 通过 特征 进行 度 
量 的 。 被 测 身体 部 位 的 距离 和 方向 是 影响 度量 的 参数 。 因 此 ， 可 以 将 应 用 重复 多 次 ， 
来 根据 合适 度量 标准 得 出 恰当 的 测量 值 ， 或 者 实现 涵盖 所 有 实际 情况 的 多 种 结 








”生物 认证 系统 的 企业 。 
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于 是 ， 目 标 是 实现 一 个 在 应 用 上 支持 高 识别 概率 的 数 集 。 一 个 典型 例子 是 虹膜 
识别 ， 可 以 使 用 不 同 距 离 上 的 若干 个 测量 值 ， 来 确保 高 识别 率 ， 虽然 在 理论 上 虹膜 
识别 的 准确 率 为 100% 。 

为 了 解决 这 些 实际 问题 ， 人 们 提出 使 用 多 种 度量 方法 。 针 对 同一 输入 ， 不 同 分 
类 器 具有 不 同 缺点 ， 多 模式 分 类 器 就 利用 了 这 一 效应 。 根 据 民主 多 数 原则 ， 多 模式 
分 类 器 之 间 的 简单 投票 将 会 带 来 最 好 的 结果 。 对 于 生物 识别 认证 来 说 ， 多 模式 原则 
乍 看 似乎 不 太 适 用 。 假 定 传 感 需 采用 手 形 和 指纹 识别 方法 。 这 两 种 工作 方式 都 使 用 
手 的 不 同 特性 ， 因 而 能 够 相互 弥补 对 方 的 弱点 。 不 幸 的 是 ， 传 感 吉 极 易 被 人 工 输入 
误导 。 

作为 第 2 个 例子 ， 当 将 手 静 脉 识别 与 PIN 卡 识别 技术 混合 使 用 时 ， 问 题 可 简化 
为 仅仅 识别 根据 PIN 卡 信 息 来 确认 拥有 访问 权利 的 人 是 否 真 是 他 /她 所 宣称 的 那个 
人 。 因 此 ， 只 需 对 有 限 数目 的 样品 进行 检查 ， 且 不 需要 对 数据 库 进 行 大 规模 搜索 。 
该 系统 的 薄弱 环节 是 PIN Fo —E PIN 卡 上 的 代码 被 黑客 攻击 ， 则 它 可 能 将 访问 权 
利 转移 给 提供 手 静 脉 识别 的 那个 人 。 换 句 话 说 ,仍然 需要 基于 手 静 脉 的 认证 ， 增 加 
PIN 卡 认证 并 未 带 来 任何 额外 的 安全 。 

现 有 血管 系统 的 多 样 性 大 部 分 基于 应 用 身体 部 位 识别 会 限制 自由 的 建议 。 在 这 
方面 ， 将 手 平 放 在 传感器 上 要 比 无 接触 好 。 索 尼 公 司 提出 了 一 种 手指 夹具 ， 使 得 手 
间 丧 失 旋转 的 自由 。 所 有 这 些 针对 专用 感知 夹具 的 建议 放宽 了 定期 清洗 的 要 求 ， 但 
并 未 实现 100% 的 可 重复 性 。 考 虑 到 人 手 和 手指 大 小 判别 ， 无 法 提供 一 种 能 够 适合 
所 有 人 的 夹具 。 

男 一 种 方法 是 通过 后 处 理 ， 在 算法 上 将 静脉 图 像 转 化 为 已 知 形状 。 在 数学 上 ， 
这 可 以 确保 在 各 种 可 比 条 件 下 ， 来 提取 所 有 注册 的 、 被 调用 的 图 像 。 这 本 身 不 足 为 
奇 。 可 采用 同样 原理 弥补 传统 电机 机 械 的 缺点 。 机 电学 使 得 汽车 更 为 高 效 ， 这 是 般 
人 式 系 统 的 一 个 早期 实例 。 目 前 ， 这 种 汽车 电子 意味 着 构件 成 本 要 高 30% 。 这 种 
替代 、 补 充 和 创新 会 导致 数字 系统 每 5 年 实现 稳步 倍增 。 

隔膜 和 旋转 补偿 本 身 是 一 种 二 维 问题 。 但 即使 如 此 ， 仍 然 需要 用 到 质量 度量 方 
法 。 例 如 ， 有 人 建议 通过 检查 关节 的 位 置 , 来 确定 是 否 在 足够 近 的 距离 上 观察 
FA) 。 关 节 可 用 于 为 观测 图 像 提 供 方向 。 

在 健康 产业 中 ， 这 些 问题 已 经 不 太 重 要 。 认 证 的 相关 性 仅 限 于 欺诈 检测 ， 如 计 
费 和 访问 电子 健康 档案 。 然 而 ， 其 他 更 多 医疗 领域 已 经 在 使 用 该 测量 原理 。 典 型 实 
例 是 烧伤 创面 的 直接 救助 ， 此 时 发 现 多 少 皮肤 已 被 烧 掉 是 非常 重要 的 。 不 使 用 传统 
激光 扫描 ， 而 是 可 能 采用 反射 光 。 根 据 多 普 勒 效应 ， 血 液 流 会 导致 频 移 ， 这 可 以 通 
过 关联 原始 1 kHz 和 反射 光 的 强度 来 进行 测量 。 

当 静 脉 接近 体 表 时 ， 很 容易 测量 这 种 效应 。 热 点 位 置 是 耳 条 和 舌头 ， 但 也 可 用 
间 尖 和 脚趾 。 当 血液 流 携带 心跳 时 ， 测 量 光 强 变化 也 有 可 能 检测 到 心血 管 疾病 。 使 





























第 6 章 防御 问题 191 





用 不 同 波长 的 光 ， 可 以 得 到 血液 中 的 血 氧 饱和 度 和 血管 的 力学 状态 。 此 类 技术 在 医 
学 上 称 为 “ 脉 波 酸 素 测定 法 ”。 

最 近 讨论 的 是 不 同 分 子 (如 酒精 ) 的 纯 红 外 线 吸收 光谱 的 使 用 。 再 次 用 到 不 
同 波长 的 光 ， 因 为 涉及 的 每 个 分 子 的 吸收 光谱 是 唯一 的 。 由 于 原 光 能 量 较 低 ， 因 而 
计算 过 程 非常 复杂 。 因 此 ， 反 射 图 像 噪声 较 多 ， 必 须 仔细 进行 第 选 。 这 种 软件 价格 
相对 较 高 ( > 1000 欧元 ) 和 响应 速度 慢 ( >1min)。 


65 ”交易 中 的 保卫 


安全 是 一 个 社会 的 重大 问题 。 贵 重 物品 价格 昂贵 ， 如 果 它 们 被 盗 或 者 你 被 抢 
动 ， 则 人 们 通常 会 受到 伤害 。 老 年 人 将 该 问题 看 做 一 种 不 安全 感 。 随 着 越 来 越 多 的 
人 稳步 踏 人 老年 人 ， 安 全 问题 变 得 更 为 迫切 。 

现金 货币 是 一 种 全 球 流通 的 货币 手段 。 虽 然 相继 引入 了 一 些 非 现 金 支 付 系统 ， 
但 人 们 仍 广泛 使 用 卡 或 无 线 支 付 来 支付 银行 费用 。 因 此 ， 许 多 小 商店 试图 通过 使 用 
现金 货币 来 完成 诸多 小 额 支付 ， 以 达到 削减 成 本 的 目标 ， 因 而 现金 货币 经 常 成 为 抢 
动 的 目标 。 同 时 ，IT (Information Technology， 信 息 技 术 ) 支付 ' 当 基于 复杂 的 安全 
机 制 ， 对 于 老年 人 来 说 ， 该 机 制 难以 管理 ， 且 仍然 无 法 实现 全 面 保护 。 


6.5.1 电子 旅游 卡 


与 纸 质 复 印 件 相 比 ， 电 信和 信息 具有 提供 访问 最 近 更 新 的 优势 。 这 种 产品 理念 旨 
在 通过 在 每 月 预付 卡 和 长 途 车 票 中 增加 电子 纸 屏幕 (也 可 参见 第 7.2.2 节 ) ， 使 汽 
车 票 和 火车 票 更 具 活 力 。 基 本 思路 是 在 运输 公司 不 改变 现 有 投 币 机 的 前 提 下 ， 开 发 
这 种 设备 。 在 主 站 和 分 站 引入 这 种 专门 机 带 (车 内 的 投 币 机 ) 将 支持 最 终 用 户 购 
买 每 月 预付 费 卡 或 对 每 月 预付 费 卡 进行 充值 ， 小 型 车 站 将 维持 现状 。 

预付 卡 大 小 与 带 有 磁 条 的 信用 卡 一 样 ， 但 它 在 一 面 上 有 电子 纸 屏幕 。 该 卡 拥 有 
支持 射频 信号 的 内 部 逻辑 、EEPROM (Electrically Erasable Programmable Read Only 
Memory, HAF] GRU) Sate Rite tifa) 和 一 个 扁平 按钮 ( 见 图 6-12), 

1. 本 地 交通 卡 

对 于 本 地 交通 卡 来 说 ，EEPROM 将 至 少 为 用 户 存 储 他 在 购买 时 做 出 选择 的 三 
条 路 线 。 如 果 运 输 公 司 更 新 了 数据 库 ， 则 所 选 路 线 的 电子 时 间 表 将 通过 射频 信息 自 
动 进行 更 新 。 当 然 ， 通 过 亲自 与 客户 服务 进行 接触 ， 用 户 可 以 变更 路 线 。 按 下 射频 
范围 之 外 的 扁平 按钮 ， 就 会 显示 最 终 用户 的 静态 时 间 表 。 但 是 ， 对 于 射频 范围 内 的 
用 户 来 说 ， 第 1 次 按 下 扁平 按钮 ， 将 显示 静态 时 间 表 ; 第 2 次 按 下 扁平 按钮 ， 将 显 
示 动 态 时 间 表 ; 第 3 次 按 下 扁平 按钮 ， 将 显示 诸如 促销 等 其 他 信息 。 动 态 时 间 表 是 
最 新 出 发 时 间 以 及 与 巴士 /火车 (如 巴士 /火车 晚点 或 满员 ) 有 关 的 其 他 信息 。 
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RFID 芯 片 
(收发 器 ) 


片上 天 线 线 圈 
射频 电源 采集 器 
射频 控制 逻辑 


图 6-12 预付 费 本 地 交通 卡 的 方 框图 
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电子 屏幕 和 射频 信号 可 用 于 传送 诸如 天 气 预报 、 最 新 促销 活动 、 有 用 信息 、 巴 
士 位 置 、 可 用 空间 、 社 区 信息 (如 附近 道路 将 封闭 维修 ) 等 有 用 信息 。 

(1) 本 地 交通 卡 的 优势 

对 于 运输 公司 来 说 : 

1) 本 地 交通 卡 与 普通 卡 的 大 小 相同 ， 因 而 运输 公司 无 须 改 变现 有 投 币 机 。 为 
满足 新 型 电子 交通 卡 的 需求 ， 只 需 在 分 中 心 站 引入 几 台 机 器 即 可 ， 即 巴士 和 火车 的 
投 币 机 将 保持 不 变 。 

2) 通过 使 用 电子 纸 屏 幕 以 射频 技术 进行 促销 ， 运 输 公 司 可 以 从 这 种 新 型 系统 
中 受益 。 

3) 卡片 上 的 执行 时 间 表 支持 运输 公司 实现 良好 的 客户 满意 度 。 

对 于 最 终 用 户 来 说 : 

1) 最 终 用 户 将 从 电子 卡 已 实现 的 静态 和 动态 时 间 表 中 受益 。 这 可 以 通过 “你 
不 会 错过 巴士 /火车 ”的 口号 反映 出 来 。 

2) 乘客 能 够 始终 了 解 最 新 的 促销 和 社区 信息 。 

3) 最 终 用 户 将 受益 于 每 小 时 更 新 的 天 气 预报 。 

(2) 功能 

1) 来 自 于 最 近 巴 士 站 的 动态 信息 ， 即 天 气 预报 、 巴 士 状 态 信息 (晚点 /按时 
和 位 空 /满员 ) 和 社区 信息 。 

2) 如 果 持 卡 人 第 1 次 按 下 按钮 ， 则 CPU 将 传送 一 个 用 于 显示 静态 时 间 表 的 控 
制 信号 ， 该 信号 将 存储 在 内 存 的 预 留 分 区 中 。 

3) 如 果 持 卡 人 在 射频 范围 内 第 2 次 按 下 按钮 2 ， 则 CPU 将 激活 RFID 芯片 ， 
以 获取 来 自 于 最 近 巴 士 站 的 动态 信息 ， 即 天 气 预 报 、 巴 士 状 态 信 息 (晚点 /按时 和 
位 空 /满员 ) 和 社区 信息 。 






























































”如 果 用 户 不 在 射频 范围 内 ， 则 仅 显 示 静 态 时 间 表 。 
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4) 如 果 持 卡 人 第 3 次 按 下 按钮 ， 则 显示 促销 信息 。 
图 6-13 中 的 模块 描述 了 预付 卡 的 管理 器 文 付 系统 。 该 图 的 上 半 部 分 给 出 了 非 
接触 信息 传输 与 预付 卡 之 间 的 交互 过 程 。 该 图 的 下 半 部 分 给 出 的 是 安装 在 巴士 和 火 




















车 上 的 旧式 磁 条 系统 ， 主 要 用 于 实现 与 现 有 投 币 机 的 兼容 。 
RFID 
CPU 收发 器 


IO 
(USB 控 制 器 ) 



























现 有 模块 














图 6-13 管理 器 支付 模块 框图 





电子 旅游 卡 发 卡 机 制 如 下 : 

1) 对 于 那些 想 购 买 新 预付 卡 的 用 户 来 说 ， 服 务 管理 器 将 通过 现 有 支付 方法 来 
RF, ÆR 6-13 中 用 “ 现 有 模块 ”箭头 表示 。 

2) 管理 人 员 将 使 用 非 接触 式 模块 〈 新 模块 ) 把 一 份 包含 用 户 预 期 3 条 路 线 的 
静态 时 间 表 副本 ， 从 PC (Personal Computer， 个 人 计算 机 ) 传送 到 电子 旅游 卡 上 。 

3) 信息 通过 USB (Universal Serial Bus， 通 用 串 行 总 线 ) AM, M PC 传送 到 
射频 读 头 / 写 头 ， 然 后 从 射频 读 头 / 写 头 ， 信 息 流向 电子 旅游 卡 的 射频 芯片 ， 将 信息 
写 入 电子 旅游 卡 = 。 

(3) 工作 原理 

1) 中 央 车 站 广播 所 有 动态 信息 ， 这 些 信 息 将 被 所 有 最 近 巴 士 站 所 接收 。 巴 士 
站 扮演 中 继 站 角色 , 它们 对 信号 进行 放大 ， 并 重 传 给 邻近 的 巴士 站 。 

2) 射频 信号 附近 的 持 卡 人 将 根据 按键 模式 ， 选 择 动态 信息 ， 即 如 果 持 卡 人 第 
2 次 或 第 3 次 按 下 卡 按钮 。 

图 6-14 给 出 了 卡 、 巴 士 、 巴 士 站 和 中 央 服 务 需 之 间 的 完整 交互 过 程 。 














”增强 方案 可 以 通过 将 支付 信息 写 入 卡 内 存 和 磁 条 来 实现 ， 这 样 根据 内 部 总 线 技术 ， 这 两 种 系统 都 将 
工作 。 目 标 是 在 不 久 的 将 来 ， 当 所 有 的 巴士 /火车 投 币 机 被 非 接触 式 模块 所 取代 时 ， 将 不 再 需要 磁 条 
读 头 。 
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中 央 控 制 系统 
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y Gian 











图 6-14 中央 控制 和 最 近 巴 士 站 之 间 的 简单 交互 





2. 长 途 卡 

HRE EEH, KRE ( 见 图 6-15) 应 当 自 动 进行 注册 ; 当 乘 客 到 达 他 所 支 
付 的 目的 地 时 ， 长 途 票 应 当 自 动 取消 。 当 接收 到 来 自 于 火车 内 主 无 线 中 心 的 轮 询 信 
号 时 ， 长 途 票 应 当 响应 射频 信号 。 在 火车 上 ， 列 车 员 通 过 发 送 一 条 广播 消息 ， 来 控 
制 所 有 来 自 于 中 央 终 端的 乘客 ， 对 未 购 票 或 车 票 过 期 的 乘客 使 用 错误 信号 (终端 
显示 屏 上 的 红 灯 ) 来 响应 ， 而 对 所 有 已 购 票 乘客 使 用 正确 信号 (终端 显示 屏 上 的 
绿灯 ) 来 响应 。 列 车 员 一 主 控制 终端 是 整个 列车 上 的 中 心 点 ， 它 也 可 能 是 一 种 能 
够 在 4m 手持 方向 范围 内 对 车 票 进 行 控制 的 手持 设备 。 
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图 6-15 长 途 列 车 员 主 控制 需 模块 框图 

















系统 应 用 实例 之 一 是 用 户 从 马尔 默 到 斯 德 架 尔 摩 旅行 ， 但 仅 购买 了 从 马尔 默 到 
延 雪 平 区 间 的 车 票 。 当 火车 停 徘 在 延 雪 平时 ， 火 车 票 将 自动 远程 〈 以 射频 方式 ) 
取消 。 因 此 ， 在 下 一 轮 列车 员 一 控制 流程 中 ， 用 户 将 接收 到 一 个 错误 信号 。 长 途 卡 
能 够 进行 回收 ， 这 样 当 用 户 下 火车 将 长 途 卡 返回 时 ， 他 还 可 以 得 到 一 些 退 款 。 电 子 
显示 屏 和 射频 信号 可 用 于 传送 诸如 天 气 预 报 、 最 新 促销 活动 、 城 市 地 图 、 餐 厅 位 
置 、 廉 价 运输 等 有 用 信息 (ILE 6-16)。 




















46% 防御 问题 195 








Y 卡 接收 的 信息 
卡 信息 包括 : 
"诸如 巴士 到 达 时 间 、 巴 士 
满员 /位 空 等 动态 时 间 表 
. 促销 信息 
- 天 气 预报 
“诸如 道路 维修 等 社区 信息 
.巴士 请 求 








图 6-16 ”中央 控制 、 巴 士 站 、 巴 士 和 卡 之 间 的 交互 





当 用 户 购 票 时 ， 长 途 票 应 当 有 一 个 可 选 的 袋 装 防滑 标签 ， 这 样 持 票 人 可 以 将 其 
作为 额外 配件 来 购买 。 袋 装 标签 是 一 种 简单 的 射频 收发 器 ， 它 能 够 通过 射频 与 车 票 
进行 通信 ， 因 而 可 以 充当 看 包 人 。 在 通过 车 票 开启 射频 收发 器 之 前 ， 持 票 人 应 当 将 
袋 装 标签 放 到 其 背包 中 。 这 种 车 票 一 背包 一 标签 一 链 路 工作 半径 仅 为 Sm， 因而 如 
REUB I Sm 半径 范围 ， 则 车 票 将 发 出 蜂 鸣 声 ， 用 户 知 道 有 人 正在 试图 将 背包 
取 走 。 

(1) 长 途 机 票 的 优势 

对 于 运输 公司 来 说 : 

1) 新 卡 支 持 运输 公司 通过 自动 检票 获取 更 多 的 收入 ， 即 通过 中 央 终 端 设备 ， 
列车 员 能 够 根据 射频 信号 检测 到 未 购 票 乘客 ， 从 而 减少 运输 公司 的 工作 人 员 。 

2) 通过 使 用 电子 纸 屏 幕 以 射频 技术 进行 促销 ， 运 输 公 司 可 以 从 这 种 新 型 系统 
中 受益 。 

对 于 最 终 用 户 来 说 : 

1) 用 户 能 够 从 天 气 预报 、 最 新 促销 活动 、 城 市 地 图 、 餐 厅 人 位置、 廉价 运输 等 
显示 信息 中 获 益 。 

2) 该 卡 将 使 用 压 电 效应 作为 其 主要 能 量 来 源 ， 或 者 男 一 种 方案 是 使 用 微小 太 
阳 能 电池 板 。 
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(2) 工作 原理 

1) 电子 票 发 送 通过 射频 收发 器 向 控制 模块 发 送信 息 2 。 

2) 将 信息 放置 在 FIFO (First In First Out， 先 进 先 出 ) 存储 器 中 用 于 验证 。 

3) 验证 通过 后 ，CPU 在 GUI (Graphical User Interface， 图 形 用 户 界面 ) 上 分 
别 使 用 绿色 和 红色 斑点 ,来 显示 合法 和 非法 电子 票 。 

4) 如 果 列 车 员 发 现任 何 红 点 或 斑点 ， 则 他 /她 将 对 车 上 乘客 进行 检查 ， 使 用 
他 /她 的 手持 设备 对 非法 票 持 有 者 进行 跟踪 。 

5) 从 CPU 到 射频 逻辑 块 的 箭头 表示 从 服务 顺 到 电子 票 的 信息 流 ， 如 天 气 预 
报 、 目 的 车 站 的 宾馆 、 和 餐厅 地 址 和 出 租车 等 。 

3. Bonvoyage 

Bonvoyage 是 一 种 使 你 轻松 旅行 的 设备 ， 它 通过 在 你 的 密 钥 链 中 存放 主 设备 ， 
并 在 你 个 人 行李 中 存储 从 设备 ， 从 而 使 你 轻松 享受 旅行 。 当 你 在 机 场 、 火 车 站 、 公 
共 汽 车 站 或 其 他 任何 人 群 拥挤 的 环境 中 时 ， 丢 失 行李 的 亚 梦 将 成 为 过 去 ， 因 为 如 果 
任何 人 想 偷盗 你 的 行李 ， 则 Bonvoyage 将 出 现 并 警告 你 即将 来 临 的 危险 。Bonvoyage 
可 有 3 种 不 同 组 合 : 1 个 主 设备 ，1 个 从 设备 ; 1 个 主 设备 ，3 个 从 设备 ( 见 图 6-17); 1 
个 主 设备 ，5 个 从 设备 。 
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图 6-17 主 设备 和 从 设备 之 间 的 数据 帧 交换 





(1) 主 设备 如 何 工 作 

1) 主 设备 拥有 控制 逻辑 ， 其 内 置 收发 如 覆盖 范围 为 5m。 

2) 它 有 一 块 电 池 ， 因 而 是 Bonvoyage 系统 的 激活 单元 。 

3) 有 源 主 设备 每 5s 向 其 所 有 无 源 从 设备 逐个 发 送 一 个 唯一 的 也 ， 从 设备 使 
用 自身 ID 来 响应 相应 的 主 设备 。 











加 ”长 途 票 的 逻辑 与 预付 旅游 卡 的 逻辑 类 似 。 因 此 ， 没 有 画 出 长 途 电子 票 的 
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4) 如 果 在 轮 询 期 间 ， 某 个 无 源 从 设备 由 于 某 种 原因 没有 响应 ， 则 有 源 主 设备 
检测 到 对 应 的 从 设备 位 于 覆盖 范围 之 外 (5m)， 然 后 开始 发 出 蜂 鸣 声 来 警告 Bon- 
voyage 用 户 。 

5) 每 台 有 源 主 设备 具有 唯一 的 ID 标签 ， 因 而 从 设备 如 果 不 属 于 该 主 设备 ， 
则 它 将 不 响应 。 

主 设备 配 有 两 个 按钮 ，!1 个 开关 按钮 和 1 个 支持 从 设备 选择 的 按钮 ， 即 拥有 5 
台 从 设备 、 但 只 想 与 3 个 从 设备 一 起 旅行 的 主 设备 ， 可 以 对 主 设备 进行 配置 ， 使 得 
主 设备 仅 知 道 参与 旅行 的 从 设备 的 状态 。 一 旦 主 设备 打开 ， 它 将 只 控制 已 选择 的 从 
设备 。 

(2) 从 设备 如 何 工 作 

1) 它 就 像 一 个 转发 器 ; 发 送信 号 后 ， 它 就 转 人 睡眠 模式 。 

2) 它 不 需要 任何 电池 ， 因 为 从 主 设备 接收 到 的 发 射 功率 足够 响应 主 设备 的 
请 求 。 

它 没有 任何 按钮 ， 但 面板 上 印刷 有 数字 ， 供 配置 设备 时 使 用 。 

(3) 技术 冲突 

初步 研究 表明 ， 世 界 各 地 的 机 场 正在 引入 RFID (Radio Frequency Identifica- 
tion， 射 频 识 别 ) BORK, a 包括 人 工分 拣 活 动 。 人 工分 拣 
不 但 人 力 成 本 昂贵 ， 而 且 经 常 由 于 人 为 错误 导致 行李 处 理 不 当 。 

为 了 避免 与 RFID i. Bonvoyage 系统 中 主 设备 与 从 设备 之 间 的 数 
据 传 输 ， 将 使 用 ISM (Industrial Scientific Medical， 工业 、 科 学 和 医疗 ) 频段 。 在 
产品 进入 市 场 之 前 ， 需 要 对 机 场 系统 RFID 在 用 的 确切 频率 进行 调查 ， 然 后 避 开 该 
频率 。 

(4) 政治 限制 因素 

在 安保 严密 的 当今 世界 ， 大 多 数 人 害怕 行李 无 人 看 管 ， 因 而 对 Bonvoyage 有 一 
些 约束 条 件 。 

1) Bonvoyage 将 覆盖 范围 限制 为 Sm， 因为 行李 和 所 有 人 应 当 相 互 可 见 ， 以 避 
免 猜疑 。 

2) 从 设备 没有 内 置 警报 。 如 果 行 李 因 主 设 备 与 从 设备 之 间 的 距离 增加 而 突然 
开始 发 出 蜂 鸣 声 ， 内 置 警 报 或 蜂 鸣 声 容易 在 机 场 造 成 恐慌 。 在 人 们 之 间 制 造 炸弹 恐 
Iiih Bonvoyage 的 目标 。 

(5) 目标 市 场 

Bonvoyage 的 用 户 群 体 为 个 人 用 户 ， 而 不 是 一 个 公司 或 组 织 。 图 6-18 给 出 了 系 
统 总 体 架 构 。 
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6-18 主 设备 与 从 设备 之 间 的 简单 交互 








6.5.2 i-Coin 


移动 电话 的 功能 正在 从 简单 的 沟通 者 不 断 向 通信 中 心 扩展 。 移 动 电话 拥有 摄像 
头 、GPS 、 罗 盘 和 加 速 计 ， 以 及 基于 这 些 技术 的 服务 范围 。 需 要 注意 的 是 ， 移 动 电 
话 携带 机 主 的 所 有 信息 ， 因 而 成 为 他 /她 随身 携带 的 最 贵重 物品 。 电 话 逐 渐 成 为 动 
态 社会 网 络 的 一 部 分 。 在 社会 网 络 中 ， 经 常 交流 个 人 消息 和 图 片 。 在 发 展 过程 中 ， 
经 常 需要 交换 有 价值 的 信息 〈 如 支付 、 预 订 和 收据 ) 。 

口袋 中 装 有 这 么 多 信息 ， 资 窃 就 变 得 更 具 吸引 力 。 街 道 抢 动 几 乎 已 经 变 得 下 
常 。 许 多 比萨 饼 送 货 员 都 存在 如 何 将 现金 安全 带 回 的 问题 。 从 店主 的 利益 考虑 ， 移 
动 支 付 同时 处 理 订单 和 支付 。 如 果 支 付 系统 被 黑客 入 侵 ， 则 个 人 银行 账户 没有 任何 
保护 。 现 金 交 付 系统 降低 了 风险 ， 但 随后 店主 变 得 更 加 脆弱 。 

由 于 针对 支付 信息 ， 仅 存在 一 种 机 制 ， 因 而 随后 出 现 身 份 被 盗 。 这 使 得 安全 成 
为 维持 或 创建 安全 社会 的 一 个 重要 方面 。 人 们 已 经 引入 多 种 确保 移动 支付 安全 的 方 
法 。PhoneKeys 引入 了 一 种 用 于 检查 支付 订单 的 中 介 服 务 。FaceCash 引入 了 一 种 条 
形 码 下 载 方 法 作为 附加 安全 机 制 。 所 有 方案 使 用 同一 通信 信道 ， 因 而 仍然 需要 考虑 
身份 盗窃 的 问题 。 

通信 信道 跨越 的 距离 越 长 ， 它 就 越 脆弱 。 第 1 种 实现 通信 安全 的 方法 是 呼应 消 
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息 。 最 初 是 针对 电报 发 明 的 ， 它 定期 重 现 。 当 通信 窗口 太 小 时 ， 它 不 工作 ， 这 与 卫 
星 通 信 类 似 ““1。 可 以 将 回 拨 看 做 一 种 变形 。 通 常情 况 下 ， 当 你 不 信任 呼叫 者 身份 
时 ， 进 行 回 拨 是 非常 明智 的 选择 。 所 有 这 一 切 是 由 仅 存 在 单一 通信 信道 ， 通 过 观察 
足够 多 的 流量 ， 最 终 加 密 可 能 被 攻破 这 一 事实 造成 的 。 

实现 支付 安全 的 一 种 方法 是 通过 认识 到 典型 交易 基于 两 个 阶段 : 订货 和 交 货 。 
通过 使 用 不 同 物理 设备 ， 将 具有 不 同 电子 和 信息 特性 的 若干 个 信道 进行 拆 分 ， 来 实 
现 这 一 目标 。 需 要 注意 的 是 ， 我 们 将 使 用 称 为 i- Coin 的 小 型 打包 设备 ， 它 装载 有 
近 场 消息 ， 并 由 传 感 云 对 其 进行 监控 ， 以 验证 完整 性 。 不 断 增加 的 多 样 性 使 伪造 通 
信 的 难度 呈 指 数 级 增长 。 

在 线 定 制 采 用 传统 方式 完成 ， 但 支付 在 云 中 的 社会 服务 器 上 完成 ， 并 通过 刷卡 
来 对 支付 进行 认证 。 此 卡 充当 客户 的 身份 ， 因 而 受到 云端 服务 器 的 监控 。 换 句 话 
说 ， 用 户 身 份 既 存在 于 云端 ， 又 存在 于 现实 生活 中 。 如 果 卡 在 现实 生活 中 被 侵害 
(被 次 或 丢失 ， 随 后 发 生变 化 ) ， 这 将 被 察觉 。 交 货 后 ， 再 次 刷卡 ， 通 过 比 对 订单 ， 
云端 服务 器 进行 确认 ， 实 际 支 付 在 现实 社会 中 完成 。 在 该 系统 中 ， 交 易 既 在 现实 社 
会 中 发 生 ， 也 在 虚拟 空间 发 生 ， 与 单一 支付 系统 相 比 ， 黑 客 很 难 进 行 攻击 。 

它 的 主要 优点 是 根据 个 人 需要 提供 安全 防御 。 随 着 时 间 推 移 和 地 点 变化 ， 防 御 
预期 也 会 有 所 不 同 ，i- Coin 支持 用 户 进 行 选择 。 在 物理 上 ，i- Coin 是 可 以 移动 的 ， 
为 第 三 方 赋予 了 身份 和 所 有 权 信 任 的 概念 。 它 将 采用 临时 措施 来 完成 概念 赋予 ， 且 
仅 当 所 宣称 的 交易 严重 降低 了 由 盗 穷 或 丢失 造成 的 损失 ,或 至 少 有 吸引 力 时 才 实 
施 。 该 技术 可 以 轻易 添加 到 当前 用 于 移动 支付 中 去 ， 或 辅助 生成 公共 安全 方案 。 

i- Coin 本 身 没 有 任何 价值 。 因 此 ， 委 失 i- Coin 几乎 不 会 造成 任何 影响 ， 但 大 量 
ER i- Coin 会 导致 环境 污染 问题 。 因 此 ,应 当 把 i- Coin 视 作 电子 垃圾 。 男 外 ， 使 
用 类 似 金 属 探测 器 的 方法 来 回收 i- Coin 在 技术 上 不 存在 任何 问题 。 























6.6 防御 即 服务 


在 很 大 程度 上 ， 防 御 即 服务 的 诸多 简单 实例 已 经 在 用 ， 它 们 通常 被 用 于 从 一 个 
中 心 位 置 扫描 或 更 新 计算 机 。 任 何 病毒 检测 软件 供应 商都 有 一 个 “实时 更 新 ” 功 
能 ， 该 功能 将 当前 处 理 吕 的 病毒 检测 软件 配置 与 最 近 更 新 和 下 载 列表 进行 比 对 。 下 
一 个 逮 辑 步 又 是 维修 即 服务 概念 ， 即 处 理 顺 的 逻辑 状态 在 云 中 进行 评估 ， 以 确定 操 
作 的 正确 性 。 如 果 检 测 到 故障 ， 则 提供 维修 服务 。 











6.7 小 结 





爆炸 确实 会 发 生 ， 但 最 好 能 够 限制 其 后 果 。 我 们 接受 偶然 灾祸 ,但 它 不 应 该 导 
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致 一 个 人 一 无 所 有 。 随 着 年 龄 的 增长 ， 人 们 感到 越 来 越 不 安全 。 因 此 ， 当 所 有 一 切 
走 到 一 起 时 ， 安 全 是 第 一 要 务 。 

在 抑制 攻击 过 程 中 ， 涉 及 安全 。 在 本 音 中 ， 人 研究 了 如 何 检测 攻击 的 方法 。 当 
然 ， 人 们 不 可 能 永远 小 心 辟 辟 。 但 是 ， 切 断 与 外 界 的 所 有 联系 有 悖 于 周边 环境 的 用 
de MITA PRKER SE, KERR AM, 、 让 系统 再 次 处 于 不 设防 状 
态 ， 这 是 非常 糟糕 的 。 

因此 ， 提 出 将 所 有 权 作 为 防御 的 钥匙 。 讨 论 了 如 何 对 人 员 和 计算 机 进行 可 靠 识 别 。 
然后 ， 讨 论 了 两 种 典型 的 电子 支付 系统 ， 并 说 明了 所 有 权 如 何 影响 它们 的 安全 操作 。 
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已 经 成 熟 的 “ 云 计 算 ” 概 念 考虑 将 数据 采集 网 络 集成 到 云 计算 /环境 智能 组 合 
环境 中 去 。 这 种 集成 除了 拥有 诸多 优点 外 ， 还 将 引入 新 要 求 。 我 们 设想 ， 以 云 为 中 
心 的 传 感 网 络 ， 需 要 在 各 自 环 境 中 处 理 这 些 新 要 求 (如 防御 问题 、 安 全 性 和 完整 
性 )， 并 开发 新 型 “破坏 性 ”商业 概念 (如 软件 即 服 务 、 安 全 即 服 务 、 游 戏 即 服 
务 、 万 物 即 服务 等 ) 。 这 些 开发 活动 构成 了 全 新 的 商业 范例 ， 单 一 来 源 软 件 包 (如 
Office 软件 ) 和 孤立 上 自 闭 传 感 右 网 络 的 日 子 一 去 不 复 返 了 。 

在 本 书 的 第 4 部 分 重点 关注 完全 采用 云 计算 后 ， 部 署 了 传 感 顺 /显示 屏 的 未 来 
家 庭 环 境 的 详细 信息 。 

亮点 

集中 式 计 算 能 
通过 采用 云端 集中 式 处 理 能 力 ， 未 来 的 云端 处 理 将 是 经 济 有 效 。 传 感 网 络 中 的 
足够 处 理 资 源 将 被 用 于 满足 其 需求 。 对 集中 式 的 强调 将 会 导致 云端 资源 的 高 效 
使 用 。 

系统 虚拟 化 

从 传感器 网 络 的 角度 来 看 ， 最 恰当 的 计算 配置 将 在 云端 变 得 可 用 〈 当然 需要 
成 本 )。 从 多 核 / 多 层 刀 片 、 矢 量 图 形 处 理 带 到 可 重 构 计 算 (FPGA) 资源 ， 各 种 计 
算 解 决 方案 在 云端 都 变 得 可 用 。 

云端 思考 

引入 云 计算 和 基于 云 的 传感器 网 络 ， 将 为 人 们 重新 思考 基本 处 理 理念 和 引入 新 
兴 【 破 坏 性 技术 ) 业务 提供 难得 机 遇 。 许 多 商业 云 计 算 系 统 和 服务 已 经 投入 使 用 ， 
且 已 经 对 当前 经 营 理 念 形 成 挑战 。 

云端 的 高 性 能 计算 

即使 从 低 端 传感器 和 手持 设备 的 角度 来 看 ， 云 计算 的 民主 化 将 会 使 得 云端 高 性 
能 计算 (HPC) 设备 的 存在 变 得 可 接 入 和 可 用 。 访 问 云 中 的 服务 带 农 场 ， 将 与 我 
们 请 求 资源 并 随后 使 用 信用 卡 进行 支付 一 样 简单 。 
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在 本 章 中 ， 我 们 将 介绍 集 传 感 避 、 媒 体 、 显 示 和 云 计算 技术 于 一 体 的 未 来 居住 
环境 。 这 种 高 技术 含量 的 环境 会 给 我 们 的 生活 、 工 作 、 联 系 和 经 济 带 来 巨大 的 影 
啊 。 这 种 开创 式 的 技术 发 展 给 传感器 网 络 〈 包 含 图 像 和 显示 ) 和 云 计算 带 来 了 新 
的 商业 模型 。 


7.1 以 网 络 为 中 心 的 家 庭 自动 化 


衣 入 式 应 用 的 真正 推动 力 来 自 于 网 络 化 环境 一 一 局 部 功能 互相 联系 、 人 合作， 从 
而 实现 总 体 目的 。 这 样 的 网 络 并 不 仅仅 局 限于 互联 网 ， 还 包含 了 大 到 世界 小 到 家 庭 
的 种 种 地 理 因素 。 要 想 实 现 这 样 一 个 既 普 适 、 又 易 懂 的 数字 功能 能 入， 就 必须 为 大 
大 小 小 的 处 理 和 控制 设备 提供 一 个 单一 的 网 络 理念 。 在 家 庭 这 个 对 上 述 租 入 式 新 产 
品 有 着 特殊 需求 的 环境 中 ，Windows、 浏 览 右 和 Java 技术 之 间 的 竞争 早已 经 开始 并 
一 直 持 续 着 。 

目前 ， 互 联网 已 迅速 成 为 计算 机 之 间 的 通用 联系 手段 ， 并 为 整个 电子 技术 领域 
(电子 商务 、 电 子 合约 和 电子 保险 ) 带 来 了 新 的 产业 。 人 机 界面 不 再 是 计算 机 的 专利 ， 
现在 任何 电器 都 可 以 计算 机 化 并 联网 ， 广 义 地 说 就 对 应 着 处 理 和 控制 。 这 种 区 别 带 来 的 
是 网 络 中 心 化 的 家 电 。 我 们 发 现 ， 对 计算 能 力 (以 及 娱乐 功能 ) 的 需求 显著 提高 ， 同 
时 对 传感器 驱动 的 控制 设备 (如 气候 控制 和 监视 设备 ) 的 需求 在 降低 。 

在 接 下 来 这 部 分 内 容 中 将 聚焦 家 用 骨 入 式 系统 技术 。 在 经 历 了 漫长 的 电子 化 和 
电气 化 之 后 ， 现 在 上 面 说 到 的 各 种 设备 已 经 可 以 连接 到 家 用 网 络 中 了 '"。 换 句 话 
说 ， 家 庭 本 身 已 经 成 为 一 个 用 户 的 局 域 网 (Local Area Network，LAN)， 甚 至 从 外 
界 看 起 来 都 找 不 到 一 台 计 算 机 。 这 种 网 络 承 载 了 通话 、 电 影 、 图 片 、 音 乐 ， 当 然 还 
有 单纯 的 信息 。 而 为 了 迎接 这 一 切 的 到 来 ， 需 要 完善 各 种 宽带 接 人 方案 。 


7.1.1 家 庭 网 络 anno 2000 


与 办 公 室 相 比 ， 网 络 化 的 家 庭 最 主要 的 特征 是 缺少 与 数字 化 通信 所 匹配 的 物理 
支撑 。 而 且 由 于 不 可 能 为 了 布线 而 重建 整个 家 庭 ， 只 能 使 用 手头 现 有 的 那些 线路 : 
电力 线路 、 特 殊 线 路 ， 甚 至 根本 就 没有 线路 (TR), 1998 年 ， 扬 基 集 团 预测 ， 截 
至 2003 年 ， 全 美 将 有 超过 600 万 家 庭 使 用 家 庭 网 络 。 根 据 他 们 的 估计 ， 这 些 网 络 
中 的 25% 是 无 线 网 络 ，5% 基于 电力 线路 ， 以 及 70% 基于 特殊 线路 (如 5 级 双 绞 
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线 ， 但 大 部 分 是 电话 线 ) 。 因 此 ， 任 何 标准 的 制定 都 不 能 忽略 这 样 一 个 事实 ， 那 就 
是 一 些小 规模 的 专用 线路 已 经 存在 。 举 例 来 说 ,音响 设 施 中 的 物理 产品 之 间 已 经 采 
用 自主 协议 进行 通信 了 。 由 于 专 有 系统 对 市 场 的 影响 不 大 ， 所 以 标准 化 和 开放 式 互 
联 的 全 球 联合 才 是 未 来 的 发 展 趋势 。 在 这 种 趋势 下 ， 基 于 电话 线 的 系统 有 着 先天 优 
势 ， 并 将 继续 存在 下 去 ， 不 过 无 线 科技 可 能 会 给 我 们 带 来 额外 的 惊喜 。 

为 了 说 清楚 家 用 通信 的 技术 和 参数 ， 电 子 工 业 联 盟 (Electronic Industries Alli- 
ance, EIA) 组 建 了 消费 电子 总 线 理 事 会 (CEBus Industry Council, CIC) 并 制订 了 
CEBus (Consumer Electronic Bus， 消 费 电子 总 线 ) 的 规格 (EIA-600)。 并 且 基 于 
IEEE 802.3 物理 层 标准 ， 其 合作 伙伴 已 经 在 通用 应 用 层 (Common Application 
Layer, CAL) 上 展开 了 合作 。 

很 多 生产 商都 在 EIA-600 下 合作 开发 即 插 即 用 式 的 家 庭 规 范 来 协调 各 种 独立 
开发 的 产品 。 由 于 HomePnP (Home Plug- and- Play， 家 庭 即 插 即 用 ) 的 运行 倾向 于 
使 用 已 有 的 客户 电子 协议 , 它 对 底层 传输 的 要 求 很 低 一 一 松 夸 合 即 可 。 这 样 的 额外 
好 处 是 设计 过 程 不 再 需要 其 他 供应 商 的 产品 说 明 。 

1. 电力 线 网 络 

电力 线 第 1 次 用 于 电力 传输 以 外 的 其 他 用 途 是 为 了 提供 简单 控制 ， 这 在 20 Tt 
纪 80 年 代 比 较 盛行 。 那 时 只 有 两 个 概念 还 幸存 着 ,一 个 是 LonWorks， 其 理念 是 低 
耗 智能 网 络 。 另 一 种 是 X10， 其 理念 是 创新 性 。 然 而 X10 在 中 国 香港 的 公司 拥有 
X10 协议 的 全 部 产权 ， 尽 管 每 个 人 都 可 以 建立 X10 发 射 机 ， 但 是 只 有 X10 公司 能 
够 建造 并 销售 接收 机 。 这 反倒 降低 了 X10 所 主张 的 开放 性 。 

基于 电力 线 的 通信 一 般 采 用 频 分 复 用 (Frequency Division Multiplexing, FDM) 
的 变种 ， 并 且 要 小 心 避免 多 重 反射 带 来 的 信号 干扰 。 一 个 最 适合 的 技术 理论 上 应 该 
能 够 实现 LOOMbit/s 的 处 理 速 度 。 还 有 一 种 流行 的 拉 术 采用 的 是 带 有 冲突 检测 感知 
与 解析 (Collision Detection Sense and Resolution, CDSR) 功能 的 载波 监听 多 路 访问 
(Carrier Sense Multiple Access, CSMA/CDSR) ， 这 与 以 太 网 采用 的 IEEE 802. 3 协议 
十 分 类 似 。 作 为 实例 ， 外 挂 式 PLX 技术 能 够 实现 2Mbits 的 处 理 速度 。 

尽管 国际 电力 线 通信 论坛 (International Power- Line Communication Forum, 
IPCF) 一 直 在 努力 ， 基 于 电力 线路 的 通信 标准 还 是 没有 发 展 前 行 的 迹象 ， 算 上 其 
他 涉及 电力 线 技 术 的 努力 一 起 ， 还 是 找 不 到 在 当前 形势 下 进行 改变 的 理由 。 比 如 
bi, SEF CEBus 标准 ,一 些 公司 (如 Intellon© 或 Domosys®) 提供 了 相应 的 硬件 ， 
这 使 得 电力 线 在 不 更 换 应 用 软件 的 前 提 下 朝 着 新 技术 发 生 了 一 些 转变 ， 甚 至 采用 电力 
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线 、 电 话 线 和 因特网 三 者 的 混合 技术 。 

2. 专用 线 网 络 

1998 年 6 月 ， 一 部 分 美国 ICT 公司 (BEA, BE, BERR IBM AMBRE) 
创立 了 家 庭 电 话 线 网 络 联盟 (Home Phone Line Networking Alliance，HomePNA , 
为 基于 家 庭 电话 线 的 通信 业务 起 草 了 一 个 行业 规范 ， 到 了 1999 年 12 月 ， 这 个 联盟 
的 公司 已 经 由 最 初 的 11 个 上 升 到 了 100 多 个 ， 并 且 其 中 1/4 以 上 的 公司 并 不 是 美 
国 本 土 公司 。 由 于 电话 线 普 及 程度 高 ， 所 以 使 用 起 来 比较 方便 。 为 了 实现 组 网 连 
接 ， 需 要 便于 生产 、 使 用 、 安 全 性 能 高 、 可 扩展 、 支 持 高 速 数据 传输 并 且 每 节点 成 
本 低 于 100 美元 的 设备 。 电 话 线 本 来 是 用 来 传输 音频 信号 而 非 那些 高 速 数据 的 ， 而 
现在 电话 线 的 数据 传输 更 是 要 延长 到 互联 网 和 娱乐 领域 中 去 。HomePNA 发 布 了 
TuL 0 技术 ， 该 技术 通过 频 分 复 用 技术 分 出 了 3 个 频段 : 音频 (直流 ~3.4kHz)、 
电话 (25kHz ~1. 1MHz) 、 视 频 和 数据 (5. 5 ~9. 5MHz) 。 

系统 默认 了 住宅 内 部 数据 交换 的 可 行 性 ， 索 尼 公 司 发 明 的 火线 协议 (后 来 成 为 
TEEE1394 标准 ) 是 一 个 数据 包 引 导 的 协议 : 该 协议 支持 同步 和 异步 两 种 传输 方式 ， 其 
数据 包 的 前 半 部 分 包含 了 视频 图 像 的 同步 线 ， 后 半 部 分 则 是 异步 控制 消息 。 尽 管 原则 上 
可 以 使 用 任何 一 种 标准 ， 但 最 后 还 是 选择 了 HomePnP 来 管理 火线 网 络 。 

3. 无 线 网 络 
显然 ， 无 线 是 最 后 的 选择 ， 但 无 线 的 问题 在 于 选择 的 自由 度 上 。 其 标准 现在 多 
得 像 地 上 的 沙子 ( 见 表 7-1)。 现 在 ， 大 部 分 家 用 无 线 通 信和 都 把 目标 锁定 在 免 执照 
的 2.4GHz 工业 、 科 学 和 医疗 (ISM) 频段 上 。 


表 7-1 无 线 家 庭 网 络 技术 

















































































































应 特 PE | 频段 /GHz | 调制 方式 EAE 指定 机 构 | 认证 机 构 
38/ ( Mbit/s) 
无 线 局 域 网 
eet 移动 数据 人 2.4 跳 频 1.6 互 操作 性 论 WLIF 
1 T aM 。 PR TE TE 
接口 低 功 耗 = 
坛 (WLIF) 
ve 
802. 1 跳 频 | 数据 网 络 pe 2.4 跳 频 2 IEEE WLIF 
无 线 以 太 网 
We 2.4 “| 直接 序列 2 容 性 联盟 
接 序列 — 
(WECA) 
高 速 802. 11 Hee 宽带 5 FDM 6 ~54 ek 
viens 域 网 ~ WECA 
2.4 直接 序列 11 
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在 IEEE 领导 下 ，802. 11 标准 不 断 地 完善 ， 并 且 逐 渐 蔡 代 了 ISM， 并 在 随后 带 
头 建立 了 家 庭 网 络 频段 。 随 着 该 网 络 频段 应 运 而 生 的 是 共享 无 线 访问 协议 (Shared 
Wireless Access Protocol，SWAP); 该 协议 的 当前 版 本 是 1.1。SWAP 基于 开放 的 
IEEE 802. 11 标准 ， 但 是 却 专 门 适用 于 家 庭 环境 。 

在 欧洲 有 着 另 一 个 开创 者 ， 那 就 是 欧洲 电信 标准 协会 (European Telecommuni- 
cations Standards Institute, ETSI) 创建 的 宽带 无 线 访问 网 络 (Broadband Radio 
Access Network, BRAN). 。 就 是 在 一 般 的 通用 移动 通信 系统 (Universal Mobile 
Telecommunications System, UMTS) 框架 中 加 入 了 一 些 针对 家 用 电 需 的 变化 。 此 
外 ， 还 有 一 些 制造 商 的 倡议 也 做 出 了 一 定 的 贡献 ， 如 DECT (Digital Enhanced 
Cordless Telecommunications ， 数 字 增 强 无 绳 通信 ) 和 蓝牙 等 。 








7.1.2 运行 家 庭 网 络 anno 2010 


Fl 2000 年 以 来 ， 家庭 网 络 有 了 显著 的 发 展 ,但 还 是 没有 预期 得 那么 快 。 在 
电力 方面 ， 问 题 的 关键 在 于 家 庭 电池 。 如 今 智 能 电网 的 发 展 正 致 力 于 家 用 电 品 的 
网 络 化 ， 这 样 可 以 避免 突然 出 现 的 用 电 高 峰 。 但 同时 电池 技术 也 取得 了 长 足 的 进 
步 ， 已 经 快要 能 够 满足 整个 房子 三 年 的 需求 了 。 在 这 种 情况 下 ， 家 庭 电池 已 经 把 
用 电 高 峰 从 电网 转移 到 了 自己 身上 ， 这 样 用 户 就 坐 拥 了 能 够 与 电力 供应 商讨 价 还 
价 的 资本 。 

于 是 人 们 建议 使 用 充电 后 的 电动 汽车 来 取代 家 用 电池 。 行 还 是 不 行 ， 这 尚且 不 
知 。 问 题 是 一 旦 把 车 开 走 ， 整 个 家 庭 就 会 电力 不 足 ， 所 以 这 么 看 来 电动 车 倒 更 能 推 
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动 家 庭 电 池 的 发 展 ， 从 而 使 电动 车 的 加 载 也 不 会 带 来 用 电 峰 值 。 总 的 来 说 ， 家 用 三 
相 电 网 有 的 都 是 些 短期 的 优势 。 

1. 电力 线 通 信 

长 久 以 来 ,电力线 通信 (Power Line Communication, PLC) 一 直 被 稳定 性 问题 
困扰 着 ,但 现在 看 起 来 这 个 难关 已 经 被 越过 了 。 一般 来 说 ， 和 载波 频率 可 依照 数值 分 
为 如 下 4 种 : 

1) 超 高 频 ( 三 100MHz)。 该 频段 主要 用 于 家 庭 之 外 的 长 距离 通信 。 

2) 高 频 (三 MHz)。 我 们 的 电力 线 通 信和 就 位 于 这 个 频段 。 可 以 把 计算 机 或 者 
类 似 的 数字 设备 简单 地 插 到 墙 上 就 可 以 享受 高 速 的 网 络 访问 。 

3) 中 频 (kHz)。 主 要 用 于 遥控 带 ， 但 也 可 以 用 于 家 庭 无线 传 输 。 

4) 低频 ( <kHz)。 这 个 频段 上 有 很 多 流行 的 远程 读 取 应 用 。 硅 干 米 的 传输 距 
离 使 其 在 家 庭 网 络 中 也 有 用 武之 地 。 

PLC 世界 一 一 anno 2000 主要 遵照 两 个 标准 ，IEEE P1901 给 出 电力 线 如 何 用 于 
数据 传输 ，ITU G. hn 则 与 其 他 种 类 的 家 庭 网 络 连接 一 起 组 建 一 个 家 庭 网 格 。 

2. DLNA 

数字 生活 网 络 联 盟 (Digital Living Network Alliance, DLNA) 旨 在 为 家 庭 提 供 
多 媒体 服务 。 现 如 今 市 面 上 共有 7000 多 种 各 式 各 样 的 设备 ， 多 多 少 少 也 能 保证 用 
户 设备 的 互联 ， 同 时 带 来 的 还 有 数字 版 权 管 理 (Data Rights Management, DRM) 。 
当然 这 一 领域 里 还 有 其 他 的 参与 者 ， 但 是 他 们 只 是 起 到 一 个 补充 的 作用 。 

UPnP (Universal Plug and Play， 通 用 即 搬 即 用 ) 论坛 是 一 个 工业 先驱 ， 主 要 关 
注 不 同 厂商 的 独立 设备 和 计算 机 之 间 的 连接 问题 。 即 插 即 用 技术 是 数字 化 家 庭 中 的 
互 操作 网 络 的 关键 标准 ， 另 外 ， 网 络 家 庭 联盟 一 一 一 个 交叉 工业 领袖 网 络 推动 了 家 
用 技术 的 发 展 、 探 索 了 新 的 应 用 ， 并 且 针 对 用 户 需求 进行 了 多 次 试验 。 对 于 DLNA 
这 种 旨 在 通过 特殊 框架 来 推动 互 操作 网 络 发 展 的 组 织 来 说 ， 这 两 大 组 织 的 工作 都 是 
补充 性 的 。 

3. 互联 网 

互联 网 除了 可 以 传输 数据 之 外 ， 也 可 以 传输 电力 。 以 太 网 供电 (Power over 
Ethernet, PoE) 是 无 线 电 力 传输 (或 者 第 4.1.3 节 中 提 到 的 能 量 采 集 ) 的 一 个 替 
代 方 案 ， 可 用 于 向 网 络 中 的 数字 设备 提供 15 ~25W 的 能 源 ， 如 卫 电话、 摄像头 、 
LCD (Liquid Crystal Display， 液 唱 显 示 器 ) ， 而 在 我 们 讨论 的 情况 中 还 可 以 加 上 
USB (通用 串 行 总 线 ) 。 其 实现 一 般 遵 循 [EEE 802. 3af 标准 。 

由 于 选择 方案 十 分 多 样 ， 互 联网 技术 看 起 来 正在 各 行 各 业 绥 组 地 进步 着 。 随 着 
Android 系统 的 崛起 ， 我 们 发 现 所 有 的 消费 品 〈 包 括 电视 ) 都 可 以 接 入 网 络 。 男 
外 ， 电 视 仍 然 可 以 与 计算 机 互 接 。 这 意味 着 家 庭 网 络 中 的 各 种 问题 正 逐 渐 得 到 解 
决 ， 剩 下 的 就 只 有 电力 和 应 用 程序 的 问题 了 。 
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7.1.3 家 外 之 家 


当家 庭 自动 化 的 问题 终于 得 到 解决 之 后 ， 我 们 的 目标 转向 了 照料 、 舒 适 、 关 心 
式 的 家 庭 。 这 样 的 家 庭 里 愉快 而 又 安全 且 从 不 强迫 用 户 ， 关 于 这 句 话 ， 下 面 的 故事 
就 是 一 个 典型 的 解释 ; 

鲍 勃 总 是 感到 自己 的 房子 有 点 奇怪 ， 就 好 像 总 是 有 人 在 看 着 他 ， 但 是 无 论 他 怎 
么 找 ， 都 找 不 到 任何 奇怪 的 地 方 。 渐 渐 地 这 种 感觉 逐渐 淡 却 了 。 他 仍然 会 感觉 到 有 
什么 在 注视 着 自己 ， 但 是 已 经 不 再 停 下 来 寻找 那 是 什么 了 。 最 后 他 完全 忘记 了 这 回 
事 ， 变 得 轻松 自在 。 

有 一 天 ， 当 他 回 到 家 的 时 候 ， 发 现 门口 挤 满 了 警察 ， 他 们 在 等 他 。 这 些 警察 是 
被 从 家 中 打出 的 一 个 电话 叫 来 的 ， 原因 是 发 现 并 驱逐 了 一 个 穿 贼 ， 这 一 切 都 是 直接 
发 送 到 警察 局 的 。 当 警察 赶 到 时 ， 整 个 事情 的 经 过 、 现 场 图 片 和 脚印 已 经 被 打印 完 
毕 。 但 这 些 是 谁 做 的 呢 ? 家 里 本 来 是 没有 人 才 对 啊 ， 就 连 邻 居 今天 也 外 出 参加 茸 
礼 了 。 

所 以 ， 当 警察 离开 后 ， 他 径直 来 到 自己 的 计算 机 前 。 打 印 必 须 经 过 这 人 台 计 算 机 
并 且 一 定 会 留 下 痕迹 。 事 实 上 ， 计 算 机 里 确实 有 一 个 …… 他 自己 制造 的 文档 ”计算 
机 显示 他 就 是 文档 创建 者 ， 但 盗窃 发 生 时 他 明明 不 在 家 ， 这 怎么 可 能 呢 ? 第 二 天 他 
想 了 一 遍 又 一 遍 ， 他 觉得 有 人 在 冒充 自己 ， 但 是 又 没有 人 见 过 这 个 人 。 

随后 大 家 开始 想起 家 中 那些 不 起 眼 的 小 细节 ， 艾 丽 丝 曾 经 有 一 次 对 着 镜子 边 整 
理 形象 边 自 言 自 语 ， 随 后 听 到 鲍 勃 对 她 说 她 看 起 来 不 错 ， 可 当 她 回头 看 向 他 的 时 
候 ， 鲍 勃 已 经 不 在 那里 了 ， 但 当 她 从 舞会 回来 以 后 ， 鲍 勃 故意 冲 她 笑 了 笑 ， 那 真 的 
是 他 吗 ? 伊 夫 则 讲 到 有 一 天 晚上 她 溜 到 厨房 想 吃 点 草莓 ， 但 是 当 她 打开 冰箱 门 的 时 
候 ， 从 暗 处 传 出 鲍 勃 的 声音 ， 告 诉 她 除了 草莓 不 能 拿 ， 其 他 的 都 可 以 。 

所 以 说 ， 他 一 直 以 来 的 感觉 都 是 对 的 : 是 房子 ， 一 定 是 房子 闹鬼 。 早 晚 有 一 
天 ， 房 子 会 露出 狂 牙 取代 自己 。 很 显然 ， 房 子 从 过 去 几 个 月 的 生活 中 掌握 了 饱 勃 的 
性 格 并 逐渐 模仿 他 了 ， 鲍 勃 赶紧 打消 了 这 个 念头 ， 因 为 如 果真 是 这 样 ， 天 知道 会 发 
ATA? | 

鲍 勃 在 夜晚 离开 了 家 ， 他 在 艾 丽 丝 家 中 给 自己 家 打 电 话 ， 居 然 是 他 自己 接 了 。 
那 到 底 是 谁 在 家 呢 ? 想 知道 答案 的 话 ， 唯 一 的 办 法 就 是 问 进 自己 的 家 了 ， 他 还 真 就 
这 么 干 了 。 他 翻 墙 潜入 了 自家 后 院 ， 衣 服 被 刊 了 一 个 大 口子 ， 等 他 落 到 花园 里 之 
后 ， 先 日 他 的 是 一 片 寂静 ， 如 果 不 是 在 这 种 场景 下 ， 倒 还 是 挺 慨 意 的。 他 慢 慢 前 
行 、 时 刻 警 觉 ， 一 切 正常 ， 他 打 碎 厨房 的 玻璃 ， 从 里 侧 打开 了 门 ， 一 切 还 是 那么 顺 
利 。 房 子 里 连 个 人 影 都 没有 ， 没 有 任何 自然 或 者 超自然 现象 存在 的 痕迹 。 

这 时 他 突然 感到 累 了 ， 于 是 就 坐 了 下 来 。 几 周 来 的 紧张 情绪 以 央 江 的 方式 释放 
了 出 来 ， 但 是 他 并 没有 流泪 ， 透 过 模糊 的 双眼 他 所 能 看 到 的 只 有 一 片 空虚 ， 不 ， 不 
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是 空虚 ， 他 看 到 了 无 数 针 孔 一 样 的 腿 睛 在 黑暗 中 出 现 ， 接 下 来 黑暗 中 传 来 一 个 声音 
安慰 他 ; 一 切 都 好 ， 你 还 有 朋友 们 ， 所 有 的 烦恼 都 会 过 去 的 。 就 这 样 ， 渐 渐 地 他 进 
人 了 梦乡 。 

次 日 时 上， 当 鳃 勃 醒 来 之 后 ， 就 好 像 是 做 了 一 场 疆 梦 一 样 。 但 是 身上 的 伤口 和 
衣服 上 的 刮 痕 告 诉 了 他 ， 昨 晚 一 定 发 生 了 什么 。 就 在 这 时 镜子 里 出 现 了 一 个 友好 的 
面孔 对 他 说 : 早上 好 。 鲍 勃 很 惯 怒 ， 责 问 他 的 名 字 和 企图 。“ 我 是 你 的 房子 ， 我 们 
需要 谈 谈 ， 你 昨 晚 的 行为 很 不 正常 ， 你 居然 奖 入 自己 的 房子 ， 并 且 对 我 们 双方 都 造 
成 了 伤害 。” 鲍 勃 吓 得 直接 起 身 就 跑 ， 但 是 门 已 经 被 锁 上 了 ， 他 十 分 惊 臣 ， 完 全 不 
知道 自己 该 干什么 。 

过 了 一 会 儿 ， 他 的 恐惧 逐渐 消失 了 ， 其 至 开始 感到 兴奋 。 而 房子 也 开始 向 他 解 
释 起 自己 的 由 来 ， 它 是 由 一 名 机 器 人 工程 师 制造 的 ， 工 程 师 很 喜欢 制造 各 种 各 样 的 
小 机 器 人 ， 当 他 手头 上 的 机 融 人 达到 了 一 定数 量 时 ， 他 开始 给 这 些 机 天 人 分 配 他 不 
在 家 时 各 自 的 职责 。 在 他 死 后 ， 这 些 机 器 人 互相 依赖 ， 一 同 守 护 这 栋 房 子 。 相 对 来 
说 ， 房 子 的 新 主人 还 是 比较 容易 辨认 的 ， 这 些 机 带 人 会 很 快 地 适应 这 名 新 主人 并 且 
开始 照顾 他 ， 就 像 曾 经 照顾 它们 的 创造 者 一 样 。 白天， 它们 并 不 会 出 现在 人 们 的 视 
野 中 ， 到 了 晚上 ， 它 们 才 会 出 来 工作 ， 就 这 样 ， 一 直 没 有 发 生 什么 不 好 的 事情 。 它 
们 还 学 会 了 委派 代表 并 且 开 始 特殊 化 ， 这 使 得 它们 的 能 力 更 加 强大 。 它 们 能 够 测量 
人 的 脉搏 、 体 温 ， 分 析 人 的 呼吸 。 它 们 还 会 对 房子 进行 检查 并 对 维修 事宜 进行 安 
排 。 每 天 开始 的 时 候 ， 它 们 会 将 一 天 中 的 发 现 和 行为 汇总 ， 然 后 报告 给 计算 机 
终端 。 

这 样 的 行为 已 经 持续 了 数 十 年 ， 这 些 机 器 人 没有 做 过 一 件 有 害 的 事情 ， 它 
们 把 房子 收拾 的 一 符 不 染 ， 而 房子 的 主人 们 却 丝毫 不 知 它 们 的 存在 。 鲍 勃 甚至 
开始 喜欢 上 了 这 种 感觉 。 有 时 ， 他 会 觉得 自己 看 到 了 其 中 的 一 个 机 器 人 ， 但 有 
时 他 还 是 感到 自己 孤身 一 人 。 他 不 再 需要 关注 自己 的 健康 状况 了 ， 因 为 机 器 人 
每 天 会 将 其 记录 在 案 。 同 理 ， 他 也 不 需要 检查 房子 了 ， 机 器 人 会 将 故障 和 隐 吓 
尽早 修好 。 当 他 上 了 年 纪 以 后 ， 他 仍 可 以 一 直 在 家 待 着 ， 机 器 人 会 把 所 有 事情 
蔡 他 做 好 。 























7.2 人 一 家 界面 


在 下 几 节 中 ,我 们 将 从 两 个 具体 方面 了 解 一 下 高 科技 家 电 。 首 先 来 回顾 一 
下 随 着 家 庭 环境 下 观察 行为 和 传 感 吉 测量 的 逐步 复杂 化 而 产生 的 那些 相关 技 
术 。 例 如 ， 前 面 提 到 的 图 像 设 备 给 我 们 带 来 了 消 遗 和 办 公 上 的 便利 ， 也 增强 了 
家 庭 及 其 成 员 的 安全 性 。 还 有 就 是 别 忘 了 那些 用 途 广 泛 、 精 确 度 高 、 成 本 灵活 
的 摄像 头 。 
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接 下 来 重 温 一 下 各 种 图 像 数据 显示 技术 ， 尤 其 是 在 娱乐 方面 ， 对 显示 的 要 求 没 
有 上 限 ， 细 节 越 多 越 好 。 而 我 们 给 出 的 显示 方案 则 从 小 型 移动 设备 延伸 到 多 屏幕 投 
影 系统 。 

图 像 处 理 与 显示 需要 非常 高 端的 工艺 ， 无 论 传感器 的 信息 获取 还 是 后 期 的 信息 
描述 ， 都 需要 大 量 的 数据 计算 。 对 于 图 像 处 理 和 显示 设备 来 说 ， 通 过 开发 复杂 的 算 
法 可 以 实现 更 大 规模 的 设备 ， 并 用 于 处 理 来 自 多 个 摄像 头 的 计算 式 图 片 和 多 重 图 像 
修补 和 融合 。 


7.2.1 家 庭 成 像 仪 


随 着 微 电 子 的 发 展 ， 摄 像 头 是 发 展 迅 猛 的 典型 产品 实例 。 微 电子 设备 对 光 十 分 
敏感 ,虽然 这 一 点 我 们 早 就 知道 ， 但 我 们 仍 在 使 用 它们 外。 在 20 世纪 80 年 代 ， 
CCD (Charge Coupled Device, BARAIG) 感光 元 件 的 发 明 引 发 了 对 焦 平 面 视 
觉 传 感 的 研究 热潮 。 随 后 出 现 的 CMOS (Complementary Metal Oxide Semiconductor, 
互补 金属 氧化 物 半导体 ) 技术 则 改善 了 数字 计算 引擎 的 界面 ， 使 得 视觉 设备 便于 
集成 到 其 他 商品 之 中 。 
显然 ， 一 个 传 感 天 的 能 力 (像素 数量 ) 是 越 高 越 好 的 。 当 前 光电 转换 的 质 
量 取决 于 元 件 使 用 的 硅 的 纯度 ， 而 唱片 的 产量 又 与 传 感 图 片 的 质量 息息相关 。 通 
过 提高 技术 水 平 ， 单 个 传感器 的 成 本 会 下 降 ， 但 是 对 于 比较 大 的 目标 ， 总 要 有 些 
额外 的 花费 。 所 以 我 们 提出 了 传 感 需 阵列 来 解决 ， 传 感 需 阵列 是 一 个 固定 装置 ， 
它 是 由 很 多 小 而 便宜 的 传感器 组 成 的 一 个 整体 ”] 。 这 样 问题 就 转移 到 了 图 像 融 
合 和 同步 上 面 。 

将 传感器 配置 为 RAM (Random Access Memory, 随机 存储 器 ) 会 给 后 面 的 图 
像 传输 带 来 存储 上 的 瓶颈 。 这 时 图 像 压 缩 起 了 作用 。 但 是 从 有 线 发 展 到 无 线 之 后 这 
个 问题 再 次 加 剧 ， 所 以 要 在 传感器 中 进行 更 多 的 预 处 理 。 

因此 ， 出 现 了 两 个 截然 不 同 的 发 展 方向 ， 对 于 那些 偏重 于 特征 提取 而 不 是 整 张 
图 片 传输 的 焦 平 面 传感器 来 说 ，Anafocus 智能 处 理 忆 片 的 发 明 增 加 了 其 模拟 电路 中 
的 图 像 处 理 基本 硬件 的 数量 六 。 另 外 ，NXP 发 明了 一 种 可 以 长 时 间 处 理 双 缓 冲 图 
像 扫 描 线 从 而 降低 带宽 需求 的 处 理 器 。 这 两 个 发 明 都 看 准 了 视觉 传感器 的 智能 
化 ， 并 且 为 单个 摄像 头 提供 了 很 多 基本 功能 。 

随 着 相关 支持 技术 的 不 断 产 生 ， 数 字 摄 像 头 的 应 用 越 来 越 广泛 ( 见 
图 7-1) ， 但 是 大 多 数 摄像 头 还 只 是 一 个 单独 的 图 像 捕获 设备 ， 通 过 将 其 智能 
化 所 带 来 的 多 功能 性 大 大 降低 了 业余 领域 中 的 操作 难度 。 然 而 ， 其 中 还 是 存在 
架设 上 的 问题 。 

这 些 设备 与 人 的 眼睛 相 比 ， 区 别 在 于 人 眼 相当 于 具备 了 自动 适应 场景 的 镜头 ， 
并 且 能 通过 双 视角 实现 景深 控制 、 特 征 提取 和 图 像 理 解 分 层 。 尽 管 现在 各 种 新 层面 

























































































(Ss 




















第 7 章 把 云 带 回 家 211 














x 
yn, 创新 技术 产品 商品 
up | 系统 集成 —_ = | 安全 管理 | 
i CAN FLEX 
系统 集成 ”智能 传感器 产品 管理 过 程 管理 
自动 化 Wr 
ne | | 系统 集成 boa 智能 感知 “| 电子 惩处 | 
NSB 
系统 集成 智能 传感器 MEXE 。 生活 方式 支持 
ne | | 





1990 1995 2000 2005 2010 2015 


图 7-1 视觉 技术 路 线 图 


上 的 研究 开展 得 如 火 如 茶 , 但 是 问题 在 于 如 何 将 得 到 的 成 果 用 于 当前 工业 自动 化 的 
发 展 之 中 。 

举例 来 说 ， 现 在 应 用 的 焦点 已 经 转向 了 金属 工业 ， 在 金属 工业 中 ， 需 要 在 物体 
表面 (如 轧钢 厂 钢 材 表面 ) 进行 缺陷 的 检测 、 隔 离 和 诊断 。 在 当前 的 形势 下 ， 只 
使 用 单个 摄像 头 ， 这 需要 大 量 安装 和 维护 工作 ， 因 为 系统 既 需 要 光源 又 需要 将 摄像 
头 安放 在 合适 的 角度 。 在 多 样 性 的 实现 方面 ， 生 物 学 给 我 们 的 启发 是 通过 使 用 大 量 
便宜 简单 的 视觉 传感器 来 协同 完成 高 质量 的 工作 或 者 实现 自 适 应 功能 。 

1. 三 维 测量 方法 

在 过 去 ， 曾 经 探寻 过 很 多 种 用 于 图 像 内 部 的 测量 方法 ， 这 些 方法 大 致 可 以 分 为 
3 类 。 

第 1 类 ， 摄 像 头 的 安装 地 点 是 固定 的 ， 但 是 假设 过 程 中 可 以 留 出 很 多 空间 便 
于 后 续 设 计 。 通 过 检查 已 知 目标 的 测量 值 变化 可 以 实现 自 校 准 功能 。ter 
Brugge C 在 论文 中 提 到 ， 系 统 能 够 把 图 像 中 检测 到 的 车 辆 牌照 与 已 知 数据 进行 比 
对 ， 通 过 比 对 可 以 将 不 完整 的 车 牌 图 像 补 全 ， 从 而 使 摄像 头 的 工作 不 再 受 拍摄 角 
度 的 限制 。 

第 2 类 ， 使 用 两 个 摄像 头 来 观察 同一 个 目标 ， 实 现 其 自 校 性 需要 两 个 摄像 头 
的 基础 矩阵 是 相关 的 。 现 在 假设 画面 中 有 足够 的 目标 ， 那么 可 以 通过 建立 极 线 并 解 
出 基础 矩阵 来 得 到 两 个 摄像 头 各 自 的 观察 角度 。 或 者 还 可 以 在 目标 一 进入 场景 之 后 
就 及 时 报告 '*。 

第 3 类 ， 使 用 激光 发 射 仪 在 目标 上 投射 一 个 激光 光 靶 “” ， 随 着 目标 的 移动 ， 系 
统 对 新 旧 光 靶 之 间 的 像素 进行 计数 并 且 为 视觉 传感器 引入 时 钟 频率 来 进行 目标 


测量 。 
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这 几 种 方法 的 共同 点 是 需要 将 目标 及 其 阴影 分 离 ， 因 为 阴影 会 使 目标 的 边缘 变 
得 模糊 ， 还 会 延伸 物体 的 周 长 。 但 是 现在 要 反 过 来 利用 阴影 ， 主 要 是 因为 在 工业 环 
境 中 目标 与 摄像 头 之 间 没 有 任何 物体 ， 这 使 得 传统 的 自 校 验方 法 难以 实施 ， 但 换 句 
话说 这 样 也 使 光影 效果 十 分 清晰 不 受 干扰 。 根 据 参考 文献 [9] ， 现 在 可 以 对 单 摄 
像 头 模型 论证 。 

如 图 7-2 所 示 ， 在 摄像 头 两 边 各 放置 一 个 光源 ， 二 者 与 目标 形成 一 个 三 角形 。 
两 个 光源 所 在 点 之 间 的 距离 记 为 Dua ME MA N 是 屏幕 的 两 点 ， 二 者 之 间 的 
距离 记 为 D,， 点 0 是 三 角形 的 顶点 。 从 点 0 到 线段 MN 的 垂直 距离 记 作 H, ， 到 线 
Pe AB 的 距离 为 有 ， 那 么 根据 三 角形 法 则 ， 可 以 得 出 : D,/D,, = H/H Bl 
D, = (D,,H)/H,,、。 这 个 公式 就 是 计算 模型 中 实际 距离 的 理论 基础 。 














wa B Hmax 





图 7-2 应 用 于 系统 模型 的 测量 方法 








首先 ，D, 显 然 就 是 两 光源 之 间 的 距离 ， 这 个 距离 是 很 容易 测量 的 ， 使 用 太子 
这 类 普通 工具 就 可 以 。 然 后 由 于 顶点 0 在 画面 之 后 也 就 是 说 是 虚拟 存在 的 ， 所 以 
不 可 能 直接 测量 出 甩 ,,。 尽 管 如 此 ， 还 是 可 以 通过 三 角 公式 计算 出 来 。 为 了 简单 起 
见 ， 两 个 光源 与 屏幕 之 间 的 角度 值 a FB 相等 ， 换 句 话 说 ， 三 角形 AOB 是 等 腰 三 
角形 。 根 据 等 腰 三 角形 理论 ， 瓦 .可 以 通过 tana x D,,,./2 求 得 。 最 后 ， 通 过 H,,,. - 
及 可 以 得 到 光源 或 者 摄像 头 与 屏幕 之 间 的 垂直 距离 H, o 

为 了 便于 总 结 上 面 的 推导 过 程 ， 将 D, 公 式 改写 为 

Daa X (tana x0. 5D,,,, — H,)/ (tana x0. 5D...) 

APF, Dn. Hi 和 角度 a AMBRE DEES PUTS 

还 有 一 个 需要 注意 的 问题 是 视角 问题 ， 结 果 是 圆 形 变 成 椭圆 形 。 方 便 起 见 ， 引 
入 水 平分 辨 率 K ( 它 定义 为 一 个 像素 宽度 所 对 应 的 实际 空间 水 平 长 度 ) 和 垂直 分 
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辨 率 K，( 它 定义 为 一 个 像素 高 度 所 对 应 的 实际 空间 垂直 高 度 ) ， 在 这 个 基础 上 ， 乞 
形 的 长 与 宽 D, AD, 就 可 以 按照 上 述 的 三 角 公 式 求 出 。 当 摄像 头 的 位 置 或 者 观察 角 
度 发 生变 化 的 时 候 ， 就 意味 着 两 点 之 间 的 像素 数 也 产生 了 相应 的 变化 ， 所 以 分 辨 率 
K, ALK, 就 需要 重新 计算 。 

摄像 头 的 镜头 被 公认 是 不 完美 的 光学 设备 ， 所 以 在 图 像 边缘 容易 出 现 非 线 性 失 
A WA, HD, FD, 定义 的 矩形 不 能 与 图 像 边 缘 靠 得 太 近 。 换 句 话 说 ，D; M D, 
应 该 定位 于 图 像 的 中 央 区 域 并 且 数 值 要 适中 ， 但 是 对 于 走 曲线 的 目标 ， 这 样 做 的 意 
义 不 大 ， 因 为 随 着 视角 的 改变 会 再 次 出 现 非 线性 失真 。 

2. 多 重 摄像 头 

以 校 验 为 目的 的 多 摄像 头 应 用 已 经 在 前 面 的 章节 中 提 到 过 了 ， 摄 像 头 与 控制 摄 
像 尖 的 服务 器 共同 完成 校 验 设置 '" 。 这 种 方法 还 有 其 延伸， 那 就 是 摄像 头 阵列 ， 
其 中 服务 器 会 将 单独 的 图 片 拼接 成 为 一 张 完整 的 大 图 中 。 这 个 技术 的 缺点 在 于 需 
要 对 图 像 进 行 传送 ， 这 往往 需要 高 性 能 总 线 才 能 做 到 (GB/s 级 别 )， 这 样 ， 无 线 
摄像 头 组 的 成 本 就 高 得 离谱 了 。 

在 VASD (Vision Array for Surface Detection ， 用 于 表面 检测 的 视觉 阵列 ) 工程 
中 ， 首 先是 在 每 个 摄像 头 中 都 要 进行 特征 提取 “” ， 随 后 服务 器 会 对 特征 值 进行 审 
PF BH RAN FT 。 图 7-3 显示 了 该 操作 方法 。 当 目标 经 过 或 者 多 个 摄像 头 
拍照 的 时 候 ， 光 源 会 给 目标 留 下 投影 ， 然 后 测量 这 些 投影 并 将 数值 发 送 到 服务 器 ， 
而 服务 器 中 相关 系统 是 非 线 性 的 元 余数 据 串 。 
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图 7-3 不 同 的 相机 会 看 到 不 同 阴影 
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系统 开发 的 第 1 步 就 是 MATLAB 模拟 。 在 MATLAB 里 可 以 建立 任意 形状 的 
目标 并 且 可 以 随意 设置 各 种 摄像 头 和 光源 ， 第 2 步 要 逐渐 将 MATLAB 中 的 这 些 
东西 转变 为 现实 ( 见 图 7-4) 。 开 发 过 程 中 最 主要 问题 不 仅 包括 向 智能 视觉 传 感 
器 的 转化 还 包括 MATLAB 本 身 并 不 文 持 阴影 定型 。 为 了 实现 目的 ， 使 用 MAT- 
LAB 附加 包 “ 光 学 实验 台 ” 里 所 包含 的 光线 追踪 功能 。 屏 幕 是 光线 传输 的 基本 
元 素 之 一 ， 能 够 将 点 阵 呈 现 出 来 ， 进 而 能 够 显示 阴影 图 像 、 实 际 光照 区 域 和 非 光 
照 区 域 。 























摄像 头 服务 器 
<> 所 一 > 
位 置 1 
oo, 
位 置 n 
使 用 MATLAB 工 具 使 用 MATLAB 箱 
来 模仿 移动 摄像 头 来 实现 传感器 融合 
被 观察 对 象 的 
长 度 、 宽 度 和 厚度 


图 7-4 VASD 发 展 的 第 一 阶段 





光线 是 制造 阴影 的 非常 重要 的 元 素 ， 这 基于 光 的 直线 传播 这 一 物理 定律 ， 即 光 
落 在 一 个 物体 上 面 之 后 会 被 物体 所 阻挡 ， 其 余 的 照射 在 屏幕 上 。 最 后 屏幕 上 反映 出 
的 就 是 阴影 ， 也 就 是 光 本 来 应 该 照 到 的 区 域 。 显 然 一 道光 线 并 不 足以 投影 一 整 片区 
域 ， 所 以 对 光线 的 数量 的 需求 直线 上 升 。 图 7-5 描述 了 使 用 1000 条 光线 来 进行 区 
域 投影 的 过 程 ， 并 且 通 过 不 同 的 视角 进行 观察 ， 如 前 方 、 侧 方 、 后 方 。 

遗憾 的 是 ， 阴 影 并 不 是 什么 时 候 都 唾 手 可 得 的 。 因 为 从 某 个 特定 视角 观察 的 
话 ， 阴 影 可 能 会 被 物体 本 身 遮 住 ， 直 到 物体 或 者 光源 移动 之 后 才 重 新 显露 ， 但 是 一 
般 移 动 的 是 摄像 头 ， 或 者 干脆 多 个 摄像 头 同 时 启用 。 


7.2.2 全 景 可 视 化 


真正 的 产品 创新 绝 不 是 突然 冒 出 来 的 。 仅 仅 靠 那些 令 人 惊奇 、 意 外 的 主意 是 永 
远 无 法 占领 市 场 的 。 为 了 达到 有 效 的 市 场 效应 ,除了 主意 以 外 ， 还 有 很 多 事情 要 
做 。 并 不 是 说 只 要 合作 了 就 一 定 会 有 好 结果 ,但 是 齐心 协力 总 会 创造 更 大 的 机 会 。 
当 把 云 引 入 移动 网 络 领域 之 后 ， 这 个 领域 中 就 有 着 无 数 的 创新 机 遇 。 

现在 谈 谈 3 个 突破 性 创新 的 潜力 (尽管 还 没有 确定 这 些 创新 的 重要 程度 ): 

1) 发 光 二 极 管 (Light Emitting Diode, LED); LED 显示 器 支持 任何 形式 和 形 
状 的 画面 擦 除 。 
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图 7-5 系统 模型 中 1000 条 光线 的 生成 


2) 图 像 捕 获 : 更 小 、 更 精确 的 捕获 摄像 头 。 

3) 3-D MR: 更 好 的 3-D ERRE, 

普通 照相 机 和 相框 的 时 代 已 经 过 去 ， 在 过 去 的 一 段 时 间 内 ， 见 证 了 照相 机 的 数 
字 化 ， 这 使 得 照相 机 在 拍摄 传统 标准 二 维 照片 的 同时 可 以 应 用 于 更 多 的 市 场 领域 。 
同时 ， 电 视屏 幕 也 舍弃 了 电子 管 技术 并 开始 使 用 比 以 往 更 大 、 更 平 的 显示 器 。 综 上 
所 述 ， 技 术 在 飞速 变化 ， 而 产品 外 形 上 并 没什么 太 大 的 改变 。 那 么 ， 如 何 实现 不 受 
观察 视角 限制 的 全 景 图 片 的 捕获 和 显示 呢 ? 

1. 全 景 原理 

随 着 体积 越 来 越 小 、 价 格 越 来 越 便 宜 ， 照 相机 正 逐 渐 转 化 为 各 式 各 样 的 视觉 传 
感 涡 ， 进 而 租 入 应 用 到 五 花 八 门 的 商品 之 中 ， 这 已 经 是 视觉 设备 取代 传统 相机 的 时 
代 了 。 能 够 遇见 未 来 的 走势 固然 很 好 ， 但 是 也 可 以 做 一 些 另 类 的 思考 ， 如 果 提 供 足 
够 的 计算 能 力 ，3-D 投影 技术 并 不 是 遥 不 可 及 的 ， 这 就 为 多 摄像 头 拍摄 的 照片 提供 
了 定位 修正 的 可 能 。 

全 景 摄影 是 个 很 老 的 概念 ， 其 相关 理论 经 历 了 长 足 的 发 展 *。 球 面 摄像 头 的 
原理 模型 基于 一 个 拍摄 非 线 性 形变 图 片 (这 些 图 片 一 起 能 够 组 成 一 个 360° 的 全 景 
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视角 ) 的 大 光圈 之 上 ， 具 体 表 现 为 一 个 悬挂 在 天 花 板 上 的 小 圆 顶 。 该 模型 的 标价 
高 于 1000 美元 。 

相对 便宜 的 选择 是 用 摄像 头 来 观察 一 块 旋转 的 镜子 ， 这 样 摄像 头 就 可 以 固定 
了 ， 而 镜子 本 身 就 很 轻 ， 转 起 来 也 比较 容易 。 这 里 存在 一 个 机 械 上 的 难题 ， 那 就 是 
摄像 涉 和 镜子 的 转动 要 保持 同 轴 ， 这 样 就 要 把 摄像 头 装 在 镜子 的 旋转 支架 上 ， 这 大 
概 得 花 400 美元 。 

自助 (Do It Yourself, DIY) 自制 街头 全 景 摄像 头 不 需要 使 用 任何 移动 的 部 件 ， 
但 是 需要 8 个 摄像 头 一 起 工作 '” 。 每 一 个 微软 LiveCam NX- 6000 摄像 头 能 提供 71。 
的 视野 。 那 么 单纯 著 加 的 话 貌 似 5 个 摄像 头 就 能 覆盖 360" 的 全 景 了 ， 但 是 如 果 各 
个 摄像 头 之 间 的 重 受 视野 太 小 ， 很 容易 出 现 定位 错误 。 每 个 摄像 头 都 连接 到 一 个 笔 
记 本 电脑 上 ， 其 软件 是 开源 的 : autopano 可 以 识别 不 同 图 像 中 的 共同 部 分 并 将 它们 
水 平 排列 ， 而 hugin 则 将 这 些 图 片 缝合 在 一 起 。 整 体 的 花费 是 300 美元 加 上 一 台 笔 
记 本 电脑 。 

Sony Cyber Shot 这 款 产 品 是 一 个 有 着 移动 部 件 的 上 照相机， 拍摄 视角 可 达到 
300° ， 可 提供 例如 俯视 图 一 样 功能 。 但 是 这 款 产 品 并 不 支持 自主 移动 ， 所 以 并 不 能 
用 于 全 景 图片 领 域 。 但 是 摄像 头 正 变 得 越 来 越 轻 ， 轻 到 像 一 面 镜 子 ， 所 以 显然 可 以 
直接 旋转 摄像 头 来 实现 上 面 的 全 景 功能 。 更 好 的 是 ， 这 个 摄像 头 甚至 可 以 用 智能 手 
机 来 代 蔡 ， 也 就 是 说 ， 可 以 单独 安装 。 这 样 在 为 其 制造 支架 的 时 候 只 需要 考虑 旋转 
和 稳定 这 两 个 功能 就 行 了 。 这 样 的 产品 花费 只 要 30 美元 。 其 中 ， 摄 像 头 和 旋转 之 
间 要 高 度 同 步 ， 它 必须 获知 捕获 图 片 的 时 间 ， 在 那 段 时 间 内 旋转 要 停止 。Sony 
Party Shot 就 是 一 个 现成 的 例子 ， 这 个 扩展 架 看 起 来 像 个 小 盘子 ， 可 以 文 持 两 种 不 
同 的 索尼 摄像 头 在 上 面 安装 。 

2. 数字 肖像 

任何 显示 设备 都 可 以 显示 肖像 ， 在 电子 世界 里 画像 是 没有 形状 和 大 小 的 限制 
的 ， 在 当前 的 数字 肖像 的 形状 和 传统 的 画像 十 分 相似 : 很 平 ， 尺 二 固定， 上 面 有 一 
张 照 片 ， 不 同 的 是 这 张 照片 是 文 持 打印 的 数字 照片 。 随 着 LED 甚至 电子 纸张 的 发 
明 ， 陆 续 出 现 了 其 他 形状 和 尺寸 。 

1) 同形 显示 絮 ， 就 像 台 灯 那 样 ， 只 不 过 现在 是 电子 操控 。 这 是 观察 全 景 视角 
最 理想 的 方式 。 如 果 在 家 里 放置 一 个 ， 将 会 带 来 很 大 的 变化 。 但 在 一 开始 的 几 年 ， 
它 可 能 仅仅 是 办 公 室 里 的 一 个 高 技术 装饰 品 。 

2) 凹面 显示 器 能 够 在 有 限 的 区 域内 显示 相对 较 宽 的 图 像 。 这 非常 适用 于 橱 
背景 的 显示 ， 首 先 想 到 的 就 是 可 以 应 用 于 旅行 社 里 。 

这 些 例子 表明 ， 传 统 2-D 图 像 和 2-D 显示 器 之 间 的 关系 可 能 会 发 生 改 变 ， 这 
带 来 了 很 多 的 可 能 性 。 其 中 最 重要 的 因素 是 图 像 维 度 的 改变 。 例 如 ， 在 一 个 弯曲 的 
表面 上 显示 一 张 平 的 图 像 时 ， 人 们 可 能 会 考虑 引入 3-D 视图 ,或 者 反 过 来 ， 当 图 
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像 铺设 在 凹凸 不 平 的 表面 上 时 ， 可 以 考虑 适当 的 像素 添加 (飞利浦 电视 ) 。 
显然 ， 软 件 是 这 个 领域 中 最 关键 的 角色 ， 但 是 现在 看 起 来 在 不 损失 图 像 质量 的 
前 提 下 将 图 像 按 序列 进行 变换 是 不 可 能 的 。 所 以 ，2-D 图 像 可 能 仍 有 保存 的 价值 ， 
而 图 像 的 数字 显示 则 要 从 当前 图 画 的 存储 状况 开始 下 手 了 。 

3. 电子 纸张 /阅读 器 

由 于 移动 设备 的 能 量 预算 比较 紧张 ， 因 而 其 显示 功能 一 定 要 节能 ， 并 且 在 各 种 
光照 条 件 下 都 不 影响 阅读 ， 还 要 有 较 宽 的 视角 。 反 射 显 示 能 够 满足 上 述 条 件 中 的 绝 
大 部 分 。 这 些 优 点 将 引领 一 系列 基于 反射 显示 的 商品 的 市 场 分 析 和 基于 该 技术 的 潜 
在 商品 研究 。 

电子 纸张 技术 的 传播 非常 迅速 ， 但 是 相当 一 部 分 公司 正在 为 迈 向 下 一 阶段 而 努 
力 着 ， 那 就 是 关于 颜色 的 工艺 问题 。 很 多 公司 现在 采用 在 显示 平面 前 侧 添加 颜色 过 
滤 层 这 种 方法 ， 也 有 的 公司 〈 如 一 些 胆 委 相 技术 公司 ) 需要 添加 三 原色 (RGB) 
层 来 实现 上 色 。 富 士 通 公 司 研发 的 可 重 写 有 色 电 子 纸 采 用 的 是 胆固醇 选择 性 反射 技 
术 2。 并 且 声称 它们 已 经 制造 出 了 有 色 电 子 纸 (FILEPia) 。 另 外 ，LG Display 公司 9 
也 生产 了 一 种 使 用 电子 墨水 的 有 色 电 子 纸 。 

随后 ，Liquavista 与 Advance Display Technologies 两 家 公司 也 生产 出 了 有 色 电 子 
纸张 ， 并 投放 市 场 ， 该 行业 中 的 其 他 公司 则 仍 在 努力 实现 这 一 技术 。 

尽管 电子 纸 早 在 20 世纪 70 年 代 前 期 就 已 经 出 现在 我 们 周 于 “ ， 但 是 当时 并 
没有 广泛 运用 于 商业 用 途 。 阻 碍 这 一 点 的 主要 因素 是 当时 电子 纸 的 对 比 度 不 够 高 ， 
而 且 微 电子 工艺 水 平 的 发 展 还 处 于 早期 阶段 。 目 前 ， 电 子 市 场 上 有 着 很 多 种 由 电子 
纸 派生 出 的 产品 ， 并 且 还 有 更 多 的 新 产品 正 处 在 研发 过 程 中 。 

当前 ， 电 子 纸张 的 显示 市 场 被 电子 墨水 技术 所 主 守 ， 该 技术 有 着 最 多 的 客户 
群 ， 以 至 于 大 多 数 客户 都 分 不 清 电子 墨水 与 电子 纸 的 概念 。 姑 且 不 说 该 技术 的 优 
势 ， 电 子 纸 的 刷新 率 仍然 较 低 ， 因 此 不 能 用 于 连续 动态 画面 的 显示 ， 该 技术 在 上 色 
方面 也 存在 问题 ， 但 是 正如 上 面 提 到 的 一 样 ， 全 世界 都 在 针对 这 一 点 进行 研究 。 所 
以 ， 在 未 来 的 几 年 中 ， 基 于 电子 纸 的 电子 设备 将 如 雨 后 春 筹 一 般 不 断 涌现 。 

电子 纸 并 不 需要 用 背光 来 显示 像素 ， 不 像 传统 纸张 和 图 片 那样 需要 周边 
环境 的 反光 才能 被 看 见 。 电 子 纸 只 有 在 信息 加 载 时 需要 耗 能 。 从 那 以 后 ， 信 
息 就 会 保持 不 变 ， 直 到 被 新 的 信息 取代 。 结 果 是 电子 纸 常 适用 于 电量 紧张 的 
移动 设备 。 

CRT (Cathode Ray Tube， 阴 极 射线 管 ) 显示 器 和 LCD (Liquid Crystal Display, 





















































































































































© http: //www. fujitsu. com/global/about/rd/200509 epaper. html, 
© LG Philips, “LCD 发 出 世界 上 第 一 个 灵活 的 彩色 A4 尺寸 电子 纸 ” , http: //www. lgphilips- led. com/ 。 
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液晶 显示 器 ) 都 有 不 能 忽视 的 缺点 ， 如 背光 对 视觉 的 损害 、 从 特定 角度 观看 很 不 
清晰 等 ) ， 电 子 纸 则 没有 上 述 的 这 些 问 题 ， 因 为 电子 纸 更 轻 (其 至 薄 如 纸 片 )、 更 
灵活 ， 还 可 以 像 普 通 纸张 一 样 折 闭 ， 可 以 在 强 光 下 、 以 180° 视 角 阅 读 。 表 7-2 列 
出 了 把 电子 纸 投入 实际 使 用 所 需要 的 条 件 。 


表 7-2 ”电子 纸 技术 的 一 些 基本 要 求 0 







































































电子 纸 技术 的 要 求 

功率 必须 是 双 稳 态 的 ， 使 用 零 功 耗 保持 静止 图 像 
分 辩 率 最 小 分 辩 率 为 150dpi 

对 比 度 10:1 
可 视角 度 超过 100° ， 最 好 接近 180° 

成 本 价格 便宜 ， 价 格 应 该 几乎 可 以 与 纸 媲 美 
刷新 时 间 小 于 1s 

反射 率 (亮度 ) 应 该 是 在 阳光 下 可 读 ， 反 射 率 超过 30% 

灵活 性 它 应 该 是 可 弯曲 的 

质量 轻 它 应 该 几乎 与 纸 卡 一 样 轻 











目前 ， 所 有 的 电子 设备 中 最 普遍 的 就 是 电子 阅读 设备 ， 这 类 设备 按键 很 少 ， 无 
论 阅读 者 身 在 何 处 、 光 照 条 件 怎 样 ， 都 能 提供 稳定 的 阅读 体验 。 

4. 反射 显示 

正如 第 7.2.1 节 中 所 描述 的 ， 反射 式 图 像 显 示 系 统 " 是 有 商业 价值 的 。 
相反 的 ， 一 个 可 扩展 、 高 分 辨 率 、 对 场地 要 求 不 高 ， 并 且 成 本 效益 良好 的 多 重 
投影 方法 "也 是 可 行 且 需要 的 。 为 了 建立 大 型 投影 系统 ， 就 必须 要 解决 图 像 
扭曲 和 弯 折 的 相关 难题 。 当 传 感 系统 处 于 运动 状态 时 ， 还 得 不 断 对 图 像 进行 登 
记 ， 同 时 进行 轨迹 上 后 续 图 像 的 缝补 和 融合 。 对 于 单 次 获取 的 传 感 信息 ， 当 然 
是 越 多 越 好 ， 通 过 适当 的 光学 和 结构 设计 ， 摄像 头 不 仅 可 以 提供 图 像 ， 还 可 以 
测定 距离 。 计 算 摄 影 学 的 一 般 学 科 领 域 已 经 发 展 到 支持 通过 计算 来 关闭 传 感 
器 /相机 负载 。 

一 个 模块 化 、 可 就 地 架设 的 全 景 环 境 可 以 使 用 现 有 的 低 成 本 技术 来 建设 ， 如 有 
着 独立 放映 机 和 反射 镜 的 折射 装置 2。 而 相对 应 的 预 弯 曲 和 边缘 融合 处 理 算法 也 已 
准备 就 绪 。 

见 表 7-3， 建 立 一 个 全 景 浏览 环境 有 着 很 多 不 同方 法 。 









































”反射 式 投影 仪 面板 内 置 有 反射 镜 (反射 光学 ) 和 投影 仪 /镜头 ( 届 光 学 ) 的 组 合 ， 其 中 投影 仪 /镜头 
有 自己 的 投影 面板 。 
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表 7-3 全 景 浏览 技术 的 优 缺 点 




















技 术 优 点 we 点 
@ 成 本 昂贵 (需要 数 百 万 LED 灯 ) 
@ 高 亮度 ， 高 对 比 度 em, Dik 
LED #4 ee 
@ 技术 成 熟 o 耗 电 


@ 驱动 系统 复杂 



























































anum | “自发 光 。 非常 不 成 
o FIER (潜在) © 寿命 短 ( 约 1500h) 
en, DR 
R 。 成 本 合理 o 面板 之 间 存 在 差异 
平 铺 LCD 
MLD | 商用 组 件 分 辩 率 高 © 很 准 加 入 边缘 
o 使 用 商用 面板 需要 数 百 个 视频 驱动 程序 
。 分辨 率 和 亮度 有 限 
| © 单 点 故障 (灯泡) 
简单 
magen | SAn o 成 本 相对 较 高 
© 可 现场 部 署 OW. BIE 
AS ， WN AZ 
。 振动 问题 





© 成 本 低 

@ 可 现场 部 署 
投影 仪 面板 o 分 辩 率 高 
@ 对 比 度 高 


o 商用 组 件 


o 需要 对 图 像 进 行 处 理 ， 以 匹配 面板 边缘 和 拼接 重用 
© 每 块 面板 需要 视频 驱动 程序 




















LED 面板 广泛 地 运用 于 户外 广告 和 各 种 大 型 活动 。 尽 管 LED 亮度 够 高 、 画 质 
够 清晰 ， 但 是 同时 其 花费 也 很 昂贵 ， 能 耗 高 ， 复 杂 性 也 不 低 。 有 机 LED 显示 器 能 
够 克服 上 述 这 些 限 制 。 与 众 不 同 的 是 ， 有 机 LED 理论 上 可 以 被 “ 印 制 ” 在 大 型 基 
底 上 面 ， 这 正 是 全 景 视 图 想 要 的 效果 。 尽 管 如 此 ， 该 技术 仍 处 于 研究 阶段 并 且 尽 管 
已 经 生产 出 了 一 些小 型 的 产品 ， 但 这 些 产品 暴露 出 寿命 短 的 问题 ( 约 1500h)。 

LED 面板 这 种 曾经 很 昂贵 的 东西 现在 已 经 成 为 一 种 日 常 中 普遍 存在 的 技术 了 ， 
其 固定 成 本 已 经 降低 。 通 过 将 多 块 (相对 ) 小 型 、 廉 价 LED 显示 器 拼合 在 一 起 ， 
可 以 实现 有 限 花 费 下 极 高 的 分 辨 率 。 尽 管 在 以 前 强调 它 的 缺点 ， 但 是 现在 几 百 个 显 
示 带 的 无 颖 拼接 和 相应 的 视频 驱动 支持 绝对 更 加 昂贵 而 且 极 其 复杂 。 

反 过 来 ， 也 评估 过 完全 相反 的 方法 '”， 就 是 向 位 于 天 花 板 上 的 半球 形 镜面 或 
者 圆柱 形 包 围 环境 进行 投影 。 通 过 评估 得 出 的 结论 是 单个 投影 机 ， 哪 怕 是 为 商业 摄 
像 头 精心 设计 的 那 种 ， 也 无 法 提供 足够 的 光照 和 分 辨 率 。 而 且 还 包括 发 热 、 噪 声 、 
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震动 敏感 等 其 他 问题 。 

全 景 视 图 环境 可 以 使 用 相同 的 自给 自足 型 折 反 射 式 投影 面板 来 构建 ， se 
拥有 各 自 的 投影 仪 和 反射 镜 〈 见 图 7-6) ， 这 种 多 重 投影 方法 可 扩展 (将 投影 
oo reap eee hace aaa sal pnt on 
简单 MER, DT), FFA MARIS ( 如今 商 业 级 LCD 和 DLP 投影 仪 的 售 
价 已 经 跌倒 了 1000 美元 大 关 以 下 ) 。 














8 个 面板 
全 景 预览 器 


面板 细节 Cla i. CERT A 
d a 








面板 前 视图 面板 俯视 图 
图 7-6 全 景 浏览 器 概念 和 各 个 折 反 射 面板 


环绕 全 景 图 像 环境 的 建立 方法 是 使 用 一 系列 的 投影 面板 ， 在 该 系统 中 ， 每 个 面 
板 都 有 独立 的 投影 仪 和 光学 反射 。 面 板 可 以 是 平 的 (为 了 简单 起 见 ) 也 可 以 是 弯 
曲 的 (提供 圆柱 形 环绕 环境 ) 。 额 定 配置 包括 10 个 8ft x Of (1ft =0.3048m) 的 按 
圆柱 侧 表面 排列 的 面板 ， 这 些 面板 构成 了 直径 大 约 20ft， 水 平 覆 盖 +/ - 20° ZEA 
柱 〈 即 观察 距离 为 10ft) ， 并 且 使 用 标准 XGA (Extended Graphics Array， 扩展 图 形 
阵列 ) 投影 仪 提供 超过 1000 像素 的 垂直 分 辨 率 和 超过 12000 像素 的 水 平分 辩 率 ， 
为 大 数量 高 分 辩 率 的 全 景 元 数据 释 加 提供 了 良好 的 平台 。 

这 些 环绕 排列 的 面板 最 终 构 成 了 我 们 想 要 的 全 景 图 像 ， 系 统 给 每 一 个 面板 分 配 
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一 段 图 像 用 来 投影 。 中 间 会 采用 校对 程序 来 修正 投影 仪 、 镜 面 和 面板 中 的 画面 错 
误 ， 整 个 系统 的 难题 在 于 如 何 保证 面板 边缘 处 图 像 的 连续 。 这 个 问题 可 以 通过 以 下 
方法 解决 : 

1) 按照 某 个 视频 标准 (如 D65) 调整 每 个 投影 仪 。 

2) 对 面板 进行 调整 使 每 个 面板 提供 的 图 像 都 与 相 邻 面板 的 图 像 轻 微 重合 

3) 对 全 景 图 像 进行 数字 处 理 后 为 每 个 面板 提供 独特 的 子 图 ， 子 图 自身 的 几何 
形变 可 以 与 相 邻 面板 吻合 ， 并 且 在 边缘 处 会 折 闭 。 

这 种 基于 显示 面板 的 系统 的 核心 部 分 是 中 央视 频 处 理 单元 ， 该 单元 负责 将 全 景 
图 像 分 割 为 若干 子 图 并 分 发 至 各 个 显示 面板 。 这 个 视频 处 理 单元 的 主要 任务 如 下 
(参见 图 7-7 中 的 实例 ) : 

1) 对 输入 图 像 进行 整体 缩放 来 匹配 全 景 显 示 的 尺寸 。 

2) 预先 对 每 个 图 像 进行 弯曲 来 适应 投影 路 径 上 的 光学 变形 ( 如 梯形 失真 ) 。 

3) 按照 不 同 的 投影 距离 调整 画面 亮度 。 

4) 对 每 张 图 片 进 行 旋 转 、 弯 曲 、 缩 放 操作 来 进行 排列 。 
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处 理 投影 数据 的 图 像 软 件 开 发 挂 在 数字 图 像 弯曲 项 目下 面 ， 使 用 可 分 离 (一 
维 ) 的 重新 取样 算法 ， 通 过 矩阵 变换 (二 维 ) 显著 降低 了 数字 图 像 的 复杂 性 。 

举例 来 说 ，Fanti5 提出 过 一 种 可 分 离 算 法 2 ， 该 算法 非常 适应 于 FPGA 的 硬件 
实现 。 大 体 上 讲 ， 该 方法 是 天 然 连 续 的 ， 起 初 只 用 于 后 向 映射 已 知 的 情况 。 
Wolberg 则 提出 了 另 一 种 算法 ] ， 其 硬件 实现 方面 的 表现 稍 逊 前 者 ， 并 且 只 用 于 前 
向 映射 已 知 的 情况 。 后 来 发 表 的 一 篇 论文 :站 中 证 实 上 面 两 种 方法 输出 同样 的 扫描 
线 ， 从 这 个 角度 看 两 种 方法 是 等 价 的 ， 文 章 还 解除 了 前 向 与 后 向 映射 的 限制 。 

Fant 算法 的 优势 在 于 硬件 实现 简单 ， 而 Wolberg 算法 的 优势 在 于 可 以 并 行 处 理 
从 而 加 快 执 行 速度 ， 不仅 如 此 ， 该 算法 的 优势 还 包括 能 够 避免 Fant 算法 中 不 断 累 
加 的 计算 步骤 所 带 来 的 数学 舍 入 误差 。 两 种 算法 都 可 用 于 上 面 的 两 种 方法 。 

对 于 边缘 拼接 处 理 21 ， 建 议 采 用 Bourke'| 提 出 的 图 像 灰 度 校正 算 法 。 

5. 圆 顶 投影 

前 面 描述 的 投影 系统 是 最 终 要 达成 的 完全 可 视 化 环境 的 一 个 简单 实现 。 圆 顶 投 
影 要 么 是 从 圆 顶 的 中 央 投 射出 来 的 ， 要 么 就 是 从 除了 圆 顶 之 外 的 其 他 地 方 建立 背 投 
系统 。 背 投 系统 需要 预先 对 显示 面板 进行 修补 和 折 和 县 处 理 ， 圆 顶 投影 显示 系统 是 由 
飞行 /训练 模拟 系统 进化 而 来 的 ， 所 以 可 以 为 家 庭 用 户 提供 令 人 振奋 的 游戏 体验 。 

6. 全 息 图 像 

圆 顶 图 像 是 一 种 向 外 投射 的 视觉 体验 ， 而 全 息 图 像 则 是 一 种 向 内 投射 的 视觉 体 
验 。 全 息 图 像 已 经 被 用 于 人 物 的 实时 显示 ， 在 家 庭 中 的 应 用 则 体现 在 生日 聚会 、 约 
会 等 场景 中 当事人 不 需要 都 出 席 就 可 以 进行 下 去 。 

7. 生命 墙 

在 生命 墙 项 目 ' 加 中 ,， 墙 上 的 画 不 仅 是 装饰 而 且 还 附 有 大 量 传感器 和 电子 电路 
来 实现 家 庭 监 控 ， 通 过 这 个 技术 可 以 实现 传感器 、 显 示 器 和 控制 端的 集成 。 


7.3 媒体 邀请 者 


媒体 邀请 者 的 本 质 是 多 媒体 处 理 的 全 面 共享 ， 如 在 家 庭 相 册 里 诊断 里 面 的 
人 的 肩膀 存在 的 问题 一 样 ， 必 须 考虑 到 客观 限制 来 进行 协同 ， 在 移动 领域 这 就 
引发 了 人 与 人 在 翻 看 相册 时 的 互动 行为 。 本 节 的 目的 是 确定 构建 这 样 一 个 系统 
所 需 的 技术 以 及 执行 上 的 时 间 顺 序 ， 再 就 是 讨论 系统 在 模块 的 任意 混合 能 力 方 
面 带 来 的 机 遇 。 为 了 解释 上 面 这 些 话 的 意义 ， 先 来 浏览 一 下 这 样 一 个 交互 结构 
的 各 个 部 分 。 

























































































© 正 交 1-D 操作 与 2-D 操作 协同 执行 ， 没 有 不 良 影响 的 。 





第 7 章 把 云 带 回 家 223 





下 面 这 个 案例 在 一 定 程 度 上 证 明了 我 们 的 预想 。 

等 我 在 看 电视 的 时 候 ， 电 话 突然 响 了 ， 是 我 麦子 打 来 的 ， 她 让 我 选择 一 张 孩 子 
的 照片 ， 然 后 她 用 相框 装 好 送 给 老人 。 因 为 她 是 家 庭 网 络 的 认证 用 户 ， 所 以 她 可 以 
直接 访问 家 里 的 照片 库 ， 并 在 电视 的 一 角 指 出 她 的 选择 。 而 我 则 使 用 自己 的 手机 指 
向 我 最 襄 欢 的 一 张 ， 她 也 觉得 不 错 ， 然 后 拿 走 了 照片 。 

这 个 例子 比较 典型 ， 整 个 连接 过 程 的 访问 、 存 储 和 显示 设备 是 完全 不 同 的 ， 而 
且 完 成 的 功能 也 不 一 样 。 当 我 妻子 开始 打 电话 的 时 候 ， 一 切 都 还 只 发 生 在 她 的 设备 
上 。 随 后 她 给 电视 和 家 庭 存储 搜索 端 发 送 了 手势 指令 ， 手 势 指令 在 她 的 手机 上 有 一 
个 复制 体 用 来 记录 我 的 动作 ， 这 样 她 就 能 看 到 我 的 选择 。 换 句 话 说， 实际 打 电 话 的 
那个 人 连接 了 家 庭 网 络 ， 建 立 了 与 我 的 连接 随后 离开 。 显 然 ， 这 样 的 场景 需要 经 过 
精心 的 设计 和 较 高 的 安全 性 。 


7.3.1 综合 媒体 社区 


由 周 于 视觉 提供 服务 的 经 典 社区 是 房屋 买卖 、 视 频 监控 和 国土 安全 等 网 站 。 通 
常情 况 下 ， 人 们 在 相对 昂贵 标签 处 安装 球形 摄像 头 来 支持 此 类 应 用 。 同 时 ， 它 们 往 
往 强 调 网 站 构建 的 鲁 棒 性 。 于 是 ， 摄 像 头 是 作为 公司 服务 的 一 部 分 ， 因 而 公司 愿意 
出 高 价 进行 一 次 性 购买 。 通 过 采用 低 成 本 解决 方案 ， 任 何人 都 能 构建 社区 ， 例 如 可 
以 私下 在 网 上 卖 掉 自 己 的 房子 。 但 是 ， 对 图 片 的 需求 更 为 旺 感 ， 这 些 需求 主要 来 自 
于 限 集 在 一 起 的 群体 。 下 面 是 一 些 建议 . 

@ 聚会 : 用 于 捕捉 婚礼 誓词 或 者 切 蛋 糕 这 类 庆典 上 所 有 人 聚 在 一 起 的 瞬间 。 
当然 ， 有 时 也 会 有 一 些 人 会 打 着 摄像 机 拍摄 正 全 神 贯 注 在 庆典 上 的 众人 。 

OANA. 例如 ， 拍 摄 孩 子 围 成 一 圈 过 生日 时 的 照片 ,或 者 还 可 以 拍摄 全 
家 人 在 饭店 或 者 度假 村 吃 晚饭 的 照片。 

1. 基本 操作 

那 得 到 的 照片 之 后 要 怎么 做 呢 ? 图 像 信 息 的 作用 无 外 乎 两 个 : 一 是 便于 重大 事 
件 的 记载 ， 二 是 作为 一 种 交流 的 方法 。 这 不 需要 那么 多 的 技术 支持 ,但 是 其 中 的 重 
至 度 很 高 。 尤 其 是 当 交 流 本 身 就 是 一 种 记载 手段 的 时 候 。 简 单 地 说 ， 我 们 可 以 依照 
“A21 (A-to-1) 模型 ”来 区 分 下 面 这 些 项 目 : 

1) [增强 ] 通过 进一步 的 信息 来 增强 图 片 的 内 容 ， 这 与 文档 中 的 超 链 接 比较 
相似 。 这 不 仅 能 吸引 读者 ， 还 能 便于 搜索 。 

2) [背景 ] 将 主要 特征 放置 在 一 个 新 的 场景 中 ， 这 就 像 工 作 室 摄影 常常 采用 
的 背景 幕布 一 样 。 

3) [创作 ] 为 了 美观 的 需要 更 换 图 片 中 的 部 分 位 置 ， 如 去 掉 阴 影 。 这 引发 了 
一 个 讨论 ， 那 就 是 拍摄 好 的 照片 更 需要 好 的 镜头 还 是 后 期 处 理 。 

4) [尺寸 变化 ] 对 图 像 进行 尺寸 变换 ， 用 于 往 走廊 或 者 地 球 仪 上 贴图 这 样 的 
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情况 。 前 面 把 这 当做 一 种 吸引 关注 的 方法 ， 其 实 也 可 用 于 艺术 用 途 。 

5) [编辑 ] 对 像素 的 编辑 。 

6) [框架 ] 用 美观 的 相框 包装 相片 、 用 于 展示 。 

7) [生成 ] 用 软件 生成 功能 制作 或 者 补充 图 像 。 

8) [解释 ] 为 了 其 他 目的 而 进行 的 特征 抽取 。 

这 些 业 务 操作 中 的 大 部 分 都 已 经 用 于 如 今 的 摄像 头 了 ， 尽 管 如 此 ， 其 价格 也 不 
是 那么 容易 接受 的 。 这 些 操作 对 计算 的 准确 度 要 求 很 高 ， 所 以 对 系统 性 能 的 要 求 也 
跟着 水 涨 船 高 。NVIDIA 和 其 他 类 似 的 图 形 处 理 公司 干 的 正 是 这 类 和 事情。 最 近 ， 装 
备 了 GTX280 的 索尼 摄像 头 问 世 ， 要 知道 ， 相 比 于 高 性 能 来 说 ， 当 前 手机 市 场 更 偏 
向 于 那些 低 功 耗 的 产品 ， 所 以 之 前 像 GTX280 这 种 设备 还 从 未 出 现在 移动 技术 市 
场 上 。 

随 着 用 户 需 求 的 不 断 提升 ， 云 计算 来 到 了 我 们 眼前 。 最 近 ， 为 满足 游戏 需求 ， 
提出 了 软件 即 服务 (SaaS) 这 一 概念 (NCsoft 的 Guild Wars 和 AMD 的 Fusion 
Render Cloud) 。 旨 在 解决 通信 带宽 问题 ， 因 为 流 媒 体 的 出 现 使 得 计算 和 传输 可 以 
在 需求 产生 之 前 就 开始 启动 。 如 果 没 有 流 媒 体 技术 ， 那 这 个 优势 也 就 不 会 那么 吸引 
人 了 。 

随后 图 片 会 被 存储 备用 。 遗 憾 的 是 ， 存 储 很 容易 ， 但 把 它们 找 回来 却 难 得 多 。 
为 了 使 存储 提取 变 得 容易 些 ， 需 要 给 图 片 打上 标签 。 如 果 是 文本 ， 标 签 可 以 使 用 其 
中 包含 的 词语 ， 而 图 片 就 可 以 使 用 里 面 出 现 的 人 或 者 物体 。 而 且 这 个 功能 也 是 高 性 
能 摄像 头 功能 中 的 一 部 分 。 

2. 系统 

媒体 邀请 者 要 达成 的 目标 就 是 不 经 过 中 央 存 储 直接 在 社区 用 户 之 间 分 享 图 片 。 
在 现 有 的 社区 中 ,文本 和 图 片 都 保存 在 中 央 存 储 中 ， 并 且 每 个 人 有 自己 的 个 性 化 页 
面 。 这 种 方法 中 用 户 虽 然 放 弃 了 这 些 素 材 的 控制 ,但 是 首先 他 们 与 观看 这 些 素材 的 
其 他 用 户 就 没有 建立 直接 的 联系 。 通 过 媒体 邀请 者 在 资源 处 建立 一 个 结构 来 实现 其 
他 用 户 的 直接 访问 。 在 前 面 的 内 容 中 提 到 过 相关 的 实例 。 

如 果 复 杂 性 再 高 一 点 ， 那 么 就 是 下 面 这 种 情况 : 

当 驶 入 停车 场 时 ， 我 通过 手机 支付 了 入 场 费 ， 拿 到 了 停车 卡 ， 并 为 车 里 的 每 个 
Rn FT FAMILY 组件。 我 把 电话 给 了 我 10 岁 的 儿子 皮 埃 罗 ， 随 后 根据 收音 机 
的 语音 导 引 驶 向 最 近 的 车 位 ， 从 车 里 出 来 以 后 大 家 急匆匆 地 赶 往 游 乐园 的 入 口 ， 我 
把 笔记 本 电脑 放 在 后 备 箱 里 ， 然 后 锁 了 车 。 到 了 游乐 园 之 后 我 们 直 奔 水 上 漂流 ， 而 
我 通过 手机 观看 整个 设施 的 3-D 全 景 。 当 我 们 到 达 水 上 漂流 时 ， 排 队 的 人 多 到 两 
个 小 时 都 排 不 到 ， 所 以 我 先 做 了 预定 ， 然 后 带 孩 子 去 吃 冰 淇 洒 、 看 动物 。 这 只 是 临 
时 的 修改 路 线 而 已 ， 并 且 路 上 还 能 看 到 唐 老 网， 果不其然 ,正当 我 们 栈 着 冰淇淋 
时 ， 唐 老 鸭 走 了 过 来 然后 拥抱 了 孩子 们 : 这 简直 就 是 柯达 广告 上 那 种 瞬间 ! 我 拍 了 
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下 来 ， 它 们 美 极 了 。 

为 了 实现 家 庭 设备 的 互联 ， 我 们 已 经 做 出 了 很 多 的 努力 (DLNA), 2008 年 ， 
Intel 研究 人 员 基 于 DCC (Desktop Control Center ， 桌 面 控制 中 心 ) 的 概念 在 准备 好 
的 环境 中 搭建 了 无 线 设备 的 临时 互联 。 类 似 的 ， 也 见 到 了 无 线 设备 专用 于 标志 设备 
的 共享 。 这 种 准备 需要 近 距 离 感 应 技术 的 支持 。 

媒体 邀请 者 在 这 些 概念 上 的 扩展 依照 下 面 两 种 方式 : 

1) 这 里 的 接近 指 的 是 社会 含义 ， 而 不 是 环境 含义 。 所 以 ,社区 是 可 以 通过 固 
定 网 络 建立 的 。 

2) 网 络 通 信 的 贷款 问题 本 着 “重要 的 先 过 、 不 重要 的 后 过 ”的 方法 分 离 数 
据 ， 以 满足 大 数据 流量 所 需要 的 带宽 。 

主体 设计 方程 用 于 平衡 通信 成 本 和 计算 成 本 〈 见 图 7-8)， 尽 管 现在 的 无 线 传 
输 速 度 在 稳定 地 提升 ， 但 是 仍然 跟 不 上 世 乒 发 展 的 速度 。 因 此 ， 尽 管 工作 点 已 经 转 
移 ， 但 是 通信 成 本 和 计算 成 本 之 间 的 平衡 问题 一 直 以 来 多 多 少 少 地 存在 着 。 换 句 话 
说 ， 比 如 在 云 和 设备 之 间 的 任务 分 配 中 就 存在 这 个 问题 。 从 一 般 意 义 上 讲 ， 移 动 设 
备 处 理 的 信息 是 有 限 的 ， 也 就 是 控制 命令 和 缩 略图 操作 之 类 ， 这 类 信息 可 以 通过 云 
上 其 他 信息 源 得 到 丰富 。 
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运动 设备 存在 电量 的 问题 ， 这 是 划分 它 与 科学 计算 设备 的 主要 区 别 。 但 是 即使 
使 用 无 线 连 接 并 且 能 够 进行 远程 对 话 的 笔记 本 电脑 和 电话 之 间 的 嵌入 式 计 算 中 存在 
的 差异 也 很 值得 和 注意。 一 般 来 说 ， 电 话 的 资源 和 速度 都 不 算 快 ， 因 此 可 能 无 法 满足 
复杂 功能 的 实时 执行 。 随 后 ， 就 有 了 关于 无 线 连接 与 诸如 玻璃 纤维 有 线 连接 之 间 训 
优 康 劣 的 讨论 ， 无 线 连接 的 速度 是 受 限 的 ， 通 过 多 频段 并 行 处 理 式 ， 可 以 提升 无 线 
连接 的 带宽 , 但 是 与 其 他 的 连接 方式 相 比 无 线 连接 的 代价 还 是 太 大 。 所 以 我 们 的 目 
标 是 将 无 线 连接 和 有 线 连接 结合 起 来 ， 如 果 当 前 没有 任务 ， 为 了 省 电 ， 无 线 发 射 
机 /接收 机 就 会 被 关闭 ， 而 在 有 线 连 接 中 没有 这 个 必要 。 
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7.3.2 家 庭 邀 请 者 界面 


故事 的 重点 是 基于 关注 点 分 离 的 工程 基础 。 其 在 数学 中 的 地 位 相当 于 生物 学 中 
的 进化 论 方法 。 尽 管 后 来 很 多 人 严肃 地 质疑 采用 这 种 方法 的 合理 性 ， 但 是 这 种 福特 
式 的 方法 仍然 被 广泛 采用 并 且 不 宜 有 他 。 虽 然 如 此 ， 还 是 想 通过 生物 学 上 的 启发 来 
寻找 一 些 灵 感 。 

1. 隶属 关系 

当 从 设计 走向 其 中 的 细节 的 时 候 ， 全 局 任务 和 局 部 任务 也 随 之 悄悄 地 流向 各 个 
BRE, ISO/OSI 网 络 连接 模型 正好 反映 了 这 一 点 。 此 外 ，Rodney Brooks 提出 的 等 
级 控制 方法 也 体现 了 这 一 点 。 这 种 通过 协调 合作 来 明确 功能 的 方法 对 于 各 种 实现 方 
法 来 说 是 完全 透明 的 。 因 此 ， 只 要 有 了 全 局 设计 ， 软 硬件 之 间 的 平衡 也 就 对 应 了 搭 
建 与 维护 中 的 成 本 平衡 。 

和 能 入 式 系统 就 像 其 他 的 计算 机 一 样 ， 除 了 对 用 户 不 可 见 这 一 点 ， 因 为 它 是 被 封 
装 在 内 部 。 当 用 户 操 作 计算 机 时 ， 键 盘 与 屏幕 就 成 了 用 户 与 计算 机 之 间 的 接口 ， 系 
统 则 封装 起 来 。 当 计算 机 不 得 不 与 其 他 物体 实施 交互 的 时 候 ， 用 户 就 需要 把 环境 因 
素 也 加 入 考虑 。 这 一 切 都 需要 预先 完成 并 且 付 诸 实践 ， 并 且 没 有 什么 机 会 在 运算 的 
同时 进行 调试 。 

作为 算法 加 速 器 向 用 户 提供 封装 的 计算 机 与 用 于 骨 入 式 应 用 的 计算 机 所 起 的 
作用 完全 不 同 ， 在 能 入 式 系统 中 ， 键 盘 与 显示 器 从 接口 降级 为 一 个 单纯 的 选项 。 
总 的 来 说 ， 般 入 式 系 统 基于 传感器 数据 运行 其 中 存储 的 程序 来 实现 对 致 动 器 的 控 
制 ， 而 为 每 一 个 独立 信息 都 搭配 一 个 传感器 的 代价 是 很 大 的 。 同 时 系统 最 终 必 须 
是 稳定 的 ， 否 则 整个 系统 就 会 失效 。 因 此 将 单传 感 器 改 为 多 传感器 ， 或 者 是 提供 
其 他 传感器 的 近似 信息 可 以 降低 系统 对 微小 错误 的 敏感 度 。 当 前 的 主体 设计 环境 
是 传感器 数量 有 限 的 节点 网 络 ， 这 里 合并 简单 网 络 节 点 比 拆 分 复杂 节点 要 容易 
得 多 。 

大 多 数 远程 设备 都 是 用 红外 连接 ， 但 是 如 果 中 间 有 可 视 障 碍 (如 路 过 的 人 ) ， 
那么 连接 就 会 中 断 。 因 此 需要 寻找 替代 的 方式 ， 如 通过 语音 。 类 似 的 ， 还 想 找到 一 
种 更 个 人 化 的 接 和 人 方式。 语音 可 以 满足 上 述 两 点 ， 其 种 类 分 为 两 种 : 中 与 说 话 人 无 
关 ， 但 是 需要 指令 库 的 支持 ;GO 与 说 话 者 有 关 ， 指 令 库 更 加 庞大 并 且 除 了 命令 以 外 
能 够 识别 自然 的 对 话 。 

使 用 语音 也 带 来 了 其 他 的 影响 ， 这 影响 取决 于 应 用 对 安全 的 需求 。 显 然 ， 在 应 
用 一 个 人 的 语音 指令 之 前 需要 先 对 他 的 声音 进行 识别 。 即 使 他 通过 其 他 方式 验证 了 
自己 的 身份 ， 也 必须 在 运行 指令 前 进行 身份 和 权限 核实 。 

并 非 只 有 语音 会 带 来 这 些 影 响 ， 但 是 由 于 这 个 影响 的 存在 ， 长 久 以 来 语音 一 直 
都 不 是 人 们 最 好 的 选择 。 随 着 软 硬 件 的 发 展 ， 信 号 处 理 技术 也 随 之 水 涨 船 高 ， 大 规 
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模 实时 处 理 成 为 了 可 能 。 所 以 实时 的 与 说 话 人 相关 的 语音 系统 如 今 得 到 了 广泛 的 
应 用 。 

2. 协调 配合 

带 有 图 标的 桌面 视窗 改变 了 计算 机 世界 ， 以 前 只 能 通过 单一 的 指令 行 访问 线性 
排列 的 文档 或 者 目录 ， 桌 面 的 出 现 改 变 了 这 一 点 ， 它 为 我 们 带 来 了 2-D 的 光标 控 
制 界面 ， 工 作 台 和 其 他 各 式 各 样 的 工具 、 文 档 现在 都 被 放置 在 桌面 上 以 图 表 的 形式 
显示 ， 这 让 用 户 有 了 一 种 在 家 的 感 党 。 这 种 基于 图 形 用 户 界面 (Graphics User In- 
terface, GUL) 信息 检索 理念 多 年 来 一 直 没 有 改变 过 , 但 是 随 着 系统 复杂 性 的 不 断 
提高 ， 一 些 研究 人 员 开 始 着 手 研 究 新 的 方法 。 

其 中 一 种 有 趣 的 方法 是 这 样 的 : 考虑 到 如 果 桌 面 上 的 图 标 太 多 ， 找 起 来 会 
很 不 方便 ， 就 放大 光标 附近 的 那些 图 标 ， 这 样 当 前 关注 的 区 域 就 变 得 明显 起 
来 。 这 就 像 是 我 们 手 里 拿 着 一 个 放大 镜 ， 类 似 用 洞 中 宪 世 界 那样 的 方法 来 观看 
桌面 。 这 个 技术 仅仅 只 需要 在 软件 上 进行 一 些 修改 ， 并 不 需要 动摇 桌面 的 基本 
原理 。 

真正 的 进步 还 是 从 二 维 到 三 维 的 进步 。 以 微软 的 任务 走廊 :5 为 例 ， 所 有 图 标 
分 布 在 墙 上 、 天 花 板 上 和 地 板 上 ， 当 穿 过 走廊 的 时 候 这 些 图 标 也 就 逐一 显现 。 越 靠 
近 一 个 目标 ， 该 目标 就 变 得 越 大 ， 同 时 显示 更 多 的 细节 。 这 几乎 和 现实 中 是 一 样 的 
了 ， 但 是 并 没有 真正 解决 信息 检索 的 问题 ， 屏 幕 仍 然 是 二 维 的 ， 并 且 所 有 的 操作 还 
是 需要 点 击 按键 完成 。 

如 果 图 标 也 能 显示 用 户 之 间 的 关系 ， 那 么 对 用 户 的 引导 性 就 变 得 更 好 。 举 例 来 
说 ， 在 Metaphor 中 ， 图 标 代表 虚 拟 化 公司 的 一 部 分 '， 通 过 在 公司 中 的 游览 可 以 
在 文件 柜 里 找到 那里 应 有 的 文件 ， 这 比 显 示 中 还 要 方便 ， 因 为 这 里 讨论 的 文档 不 再 
是 一 摆 摆 的 纸张 ， 而 是 超 链接 文档 。 由 于 可 以 通过 文档 的 特点 来 进行 寻找 ， 所 以 这 
个 方法 更 加 简单 。 

上 述 所 有 的 方法 都 需要 用 户 坐 在 屏幕 前 面 ， 当 屏幕 缩小 到 移动 设备 上 那 般 小 
时 ， 要 么 提高 自身 的 导航 能 力 ， 要 么 就 得 加 大 屏幕 的 尺寸 。 这 种 虚拟 化 手段 同样 用 
于 建造 科幻 式 的 显示 屏 。 如 今 ， 很 多 研究 机 构 已 经 开始 基于 110° 投 影 在 进行 研究 ， 

影 《 黑 客 帝国 》 里 的 场景 正在 飞速 走向 现实 。 从 某 种 意义 上 讲 ， 这 使 得 用 户 本 
身 成 为 了 一 个 点 击 导航 设备 。 

这 里 面 还 包含 一 个 关于 智能 信息 挖掘 的 相关 问题 ， 通 过 了 解 用 户 的 搜索 习惯 ， 
可 以 建立 更 好 的 支持 环境 ， 从 虚拟 用 户 了 解 到 的 关注 模式 要 比 从 点 击 式 设备 上 获取 
的 更 加 复杂 、 庞 大 。 所 以 我 们 期 望 ， 相 比 于 现在 的 Cookie 技术 ， 以 后 会 有 更 多 的 
智能 化 支持 技术 不 断 涌现 。 

用 户 支 持 在 不 断 进 步 ， 这 使 得 鉴别 功能 也 走向 现实 。 用 鼠标 和 键盘 来 完成 鉴别 
并 不 算是 成 功 ， 而 ITS MAGIC'” 这 个 实验 才 算是 真正 的 成 功 ， 该 实验 提供 了 一 个 
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装饰 后 的 房子 ， 用 户 可 以 花 钱 进去 参观 。 系 统 的 监视 器 会 监视 用 户 ， 并 记录 其 针对 
一 系列 物体 的 反应 模式 ， 从 而 找到 用 户 真 正 感 兴趣 的 事物 。 这 可 以 为 销售 商 提供 参 
考 。 但 遗憾 的 是 ， 这 个 源 于 厨具 选择 的 原型 并 没有 取得 后 续 的 成 功 ， 主 要 是 因为 对 
于 厨具 销售 商 来 说 ， 该 技术 过 于 高 端 。 

3. 自动 排序 

在 控制 一 个 简单 物体 的 时 候 ， 手 眼 协 调 十 分 重要 。 但 是 如 果 面 对 更 复杂 的 情 
况 ， 传 感 系统 的 带宽 就 不 够 用 了 ， 这 时 就 需要 使 用 诸如 语音 等 其 他 手段 。 如 果 是 面 
对 极度 复杂 的 情况 ,那么 用 户 就 相当 于 一 个 盲人 ， 必 须 先 解决 他 的 视觉 问题 。 在 动 
物 界 里 ， 动 物 也 会 利用 其 他 的 感官 来 协助 完成 类 似 手眼 协调 的 功能 。 

语音 是 靠 振动 生成 的 ， 振 动 是 由 带 有 特定 频率 的 音素 组 成 的 。 这 就 是 语音 的 基 
本 组 成 元 素 。 换 句 话 说， 语音 是 由 一 连 串 音素 构成 ， 音 素 与 语言 、 地 区 、 说 话 人 和 
时 间 有 所 关联 ， 并 且 不 需要 分 离 人 物 和 内 容 。 正 如 在 书面 或 打印 文本 中 ， 并 不 一 定 
非 要 将 其 分 解 为 字符 和 单词 。 

音素 在 时 间 序 列 里 是 很 难 抽取 的 ， 将 信号 转换 为 频 域 形式 就 能 解决 这 个 问题 ， 
但 作为 交换 我 们 失去 了 信号 的 时 序 。 这 是 个 基础 的 两 难 问题 : 时 域 里 可 以 裁剪 音 
频 ， 但 却 无 法 准确 把 握 音 频 的 构成 ， 相 反 ， 在 频 域 里 能 够 把 握 音频 分 量 的 构成 ， 但 
是 却 失去 了 整个 音频 的 时 间 顺 序 。 基 于 这 一 点 引入 声 谱 这 一 概念 ， 在 频谱 中 任意 一 
个 时 间 序 列 可 以 按照 其 频率 组 成 绘制 成 频谱 ， 并 且 根 据 特 定 频率 的 声学 能 量 谱 给 以 
不 同 的 颜色 。 

通过 声 谱 库 ， 可 以 轻松 实现 孤立 字符 的 识别 ， 在 控制 环境 下 ， 可 使 用 的 词语 数 
量 会 受到 限制 ， 这 时 希望 能 够 实现 一 定 程度 的 语 者 依赖 能 力 。 随 着 所 需 语 言 库 的 增 
大 ， 这 种 能 力 很 可 能 会 丢失 ， 在 一 个 交互 式 的 场景 内 的 任意 情况 下 ， 通 过 限制 备 选 
答案 的 数量 可 以 减轻 语音 识别 的 压力 ， 并 且 为 分 析 理 解 系统 提供 了 扩展 性 。 举 个 简 
单 而 又 令 人 印象 深刻 的 例子 ， 那 就 是 语音 拨号 。 

下 一 步 要 解决 的 是 签名 或 者 图 像 中 的 语言 。 古 埃及 人 在 很 早 以 前 就 使 用 图 画 来 
传递 消息 。 在 中 国 和 日 本 ， 这 一 手段 更 是 登峰造极 。 后 来 ， 字 母 文字 带 来 了 大 量 的 
文字 组 合 ， 并 且 把 其 组 合 含义 的 辨别 留 给 了 阅读 者 去 完成 ， 而 图 像 则 跳 过 了 这 一 中 
间 环 节 ， 将 概念 转化 成 了 图 像 。 这 使 得 语言 越 来 越 难 学 ， 但 是 一 旦 学 会 却 很 容易 掌 
握 和 运用 。 

我 们 的 理想 是 创造 自然 的 语言 ， 但 这 是 一 个 极 大 的 挑战 ， 现 如 今 还 没有 任何 一 
台 机 器 能 够 无 中 生 有 地 生成 完全 自然 的 对 话 。 尽 管 已 经 取得 了 很 大 的 进步 ， 但 是 其 
商业 用 途 仍然 受到 很 大 的 限制 ， 最 后 只 能 用 于 交互 式 场景 中 的 问答 机 或 者 帮助 菜单 
一 类 。 同 时 ， 直 译 服 务 也 始终 离 不 开 大 量 的 后 期 处 理 。 

看 起 来 ， 从 信号 到 图 像 处 理 之 间 好 像 只 有 一 小 步 的 距离 ， 每 一 个 像素 就 可 以 视 
为 一 个 随时 间 变 化 自 映 数值 也 发 生变 化 的 信号 ,但 是 即使 更 大 的 图 像 中 的 像素 变化 
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所 反映 的 也 可 能 是 一 个 直观 的 含义 。 尽 管 现 在 可 以 通过 鉴定 手段 来 检测 图 片 的 组 
成 ,但 是 图 片 理解 的 问题 仍然 没有 解决 。 


7.3.3 多 媒体 家 庭 自动 化 


当前 ， 家 庭 自动 化 领域 的 佼佼 者 是 DLNA 和 PS3 ，DLNA 作为 载体 ，PS3 作为 
格式 。 现 在 ， 娱 乐 中 心 不 再 仅仅 是 卧室 里 的 一 角 了 ， 而 是 包含 多 个 设备 、 履 盖 整 个 
家 庭 的 ， 并 且 上 具备 网 络 化 提供 的 各 项 潜力 。 其 典型 实例 就 是 2007 年 出 现 的 Media- 
Mall， 同 时 IST (Information Sciences Technologies， 信 息 科 学 技术 ) 项 目 中 也 正在 研 
究 相 应 的 无 线 技术 2。 近 期 的 产品 则 有 Boxee 和 索尼 的 Bravia ， 将 来 则 是 英特尔 的 
DCC 和 CloudClone!*) ， 这 显示 出 我 们 正在 大 跨 步 地 向 云 连接 支持 的 个 人 娱乐 
(随时 随地 ) 前 进 。 

这 个 系统 的 本 质 特征 就 是 邀请 ， 一 方面 ， 在 家 庭 环 境 中 ， 不 需要 十 分 严格 的 身 
份 鉴别 ， 同 时 结合 左 邻 右 舍 的 各 种 设备 可 以 轻易 地 搭建 一 个 网 络 '”。 另 一 方面 ， 
当 系 统 中 仅仅 包含 移动 设备 和 云 访问 的 时 候 ， 使 用 一 般 常 用 的 用 户 名 和 密码 组 合 就 
足够 了 。 尽 管 如 此 ， 当 媒体 邀请 者 开始 遍布 互联 网 时 ， 身 份 鉴定 问题 开始 变 得 
KF. 

通过 多 种 方法 的 组 合 来 解决 这 个 问题 ， 首 先 就 是 频道 的 组 合 ， 在 本 章 的 引言 中 
提 到 过 ， 邀 请 的 建立 是 通过 手机 向 手机 发 送 短信 来 实现 的 ， 一 旦 连接 请 求 被 接受 ， 
两 个 手机 之 间 就 会 基于 互联 网 建立 一 个 与 Skype 电话 类 似 的 数据 流连 接 ， 这 里 面包 
含 了 软件 的 数据 交换 ， 用 于 验证 接 入 网 络 的 手机 是 否 属 于 社区 内 的 住户 。 如 果 声 
音 、 图 像 和 指令 频道 不 能 吻合 ， 那 么 会 话 就 无 法 开启 ， 并 且 迁 移 软 件 也 会 被 移 除 。 
其 中 的 本 质 就 是 : 连接 的 建立 仅 限于 已 知 设备 之 间 。 

在 第 7.2.1 节 中 ， 举 出 了 一 个 更 加 复杂 的 例子 ， 其 中 区 域 中 的 蜂 视 网 络 只 为 
已 知 设备 服务 。 由 于 所 有 的 呼叫 都 要 经 过 该 蜂窝 网 络 ， 因 而 总 结 来 说 就 是 只 有 合 
法 的 呼叫 才 会 被 受理 。 因 此 ， 在 这 个 无 线 网 络 中 ， 电 话 无 法 打 到 外 界 。 此 外 ， 由 
于 所 有 的 手机 都 处 于 活动 状态 ， 所 以 很 容易 对 其 进行 监视 从 而 迅速 发 现 一 个 未 经 
授权 的 问 入 者 ， 这 是 一 个 典型 的 集群 现象 ， 在 集群 中 ， 和 群体 的 总 体 智 能 要 高 于 其 
中 所 有 个 体 的 智能 的 总 和 。 在 对 同一 个 场景 用 多 个 摄像 头 进行 拍摄 时 ， 能 够 将 
3-D 修复 限定 在 其 中 的 一 台 上 ， 然 后 把 它 交 给 云 来 处 理 。 相 当 一 部 分 图 片 来 源 
于 监视 摄像 头 ， 或 者 以 较 高 的 画 质 预存 储 起 来 ， 其 他 图 片 则 是 来 自 移 动 设备 ， 
这 比较 接近 家 庭 环境 。 云 可 以 对 这 些 图 片 进行 拼接 ， 但 向 云 中 的 传输 并 未 受到 
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随 着 对 软件 迁移 需求 的 出 现 ， 对 分 发 机 制 的 需求 也 应 运 而 生 。 现 在 有 很 多 的 传 
感 器 和 设备 ， 还 有 由 处 理 核心 构成 的 网 络 ， 拓 扑 式 处 理 通 过 网 络 拓扑 的 概念 将 所 有 
这 些 集中 到 了 一 起 ， 从 而 把 处 理 计 算 从 单个 节点 上 转移 到 了 网 络 上 ， 功 能 迁移 的 新 
领域 就 此 产生 ， 它 淡化 了 网 络 的 结构 进而 淡化 了 软件 的 功能 ， 使 得 技术 从 程序 调度 
走向 构架 注射 、 网 络 拓扑 、 软 件 之 间 的 虚拟 化 以 及 互联 结构 的 起 点 (更 多 细节 参 
见 第 2 章 ) 。 


7.3.4 多 媒体 家 庭 安 全 


现代 社会 ， 安 全 问题 已 经 成 为 最 重要 的 问题 ， 从 国家 级 到 公共 场所 再 到 办 
公 室 和 家 庭 ， 所 有 类 型 的 设备 ， 如 读 卡 器 、 掌 纹 识 别 器 、 眼 角膜 扫描 仪 等 都 可 
以 用 于 敏感 区 域 的 门禁 。 一 旦 进入 受 控 区 域 ， 就 要 对 所 有 人 的 动作 进行 监控 ， 
要 知道 ， 大 多 数 安全 隐患 来 源 于 内 部 人 士 。 我 们 的 最 终 目 标 是 阻止 一 切 破坏 的 
发 生 。 

视频 监控 正 吸引 着 越 来 越 多 的 人 的 注意 力 ， 不 仅仅 是 因为 现在 人 们 更 加 关注 
个 人 隐私 和 犯罪 预防 ， 还 因为 这 个 领域 中 有 很 多 有 待 克 服 的 技术 瓶颈 。 拿 一 个 典 
型 的 监控 系统 来 说 ， 摄 像 头 和 监视 画面 的 数量 十 分 庞大 ， 人 类 操作 员 根 本 就 忙 不 
过 来 收取 这 些 从 各 个 输入 通道 滚滚 而 来 的 信息 。 此 外 ， 人 也 没 办 法 一 直 盯 着 监视 
屏 而 不 走神 ,这 样 会 漏 掉 可 疑 的 画面 ， 并且 反应 也 不 够 及 时 。 

该 领域 面临 的 关键 挑战 是 提取 场景 中 的 相关 信息 、 识 别 可 疑 的 行为 和 对 重点 人 
物 的 重点 注意 。 遗 憾 的 是 ， 要 区 分 正常 和 不 正常 (或 嫌疑 人 ) 并 不 是 那么 容易 的 。 
每 个 人 都 在 走 ， 那 其 中 跑 着 的 那个 人 就 不 寻常 ， 反 之 亦 然 。 在 这 里 ， 对 不 正常 事件 
的 定义 是 那些 无 法 按时 间 、 条 件 、 地 点 推测 的 事件 。 




















7.4 未 来 家 庭 环 境 


在 本 节 中 将 整合 这 本 书 中 提 到 的 所 有 应 用 科技 并 用 于 以 云 为 核心 、 基 于 传 感 需 
网 络 的 居住 环境 之 中 。 和 通常 一 样 ， 当 有 了 产品 之 后 ， 客 户 自然 会 被 吸引 过 来 。 如 
4, iPhone Ñ iPad 已 经 成 为 所 有 设备 的 典范 ， 它 能 够 为 技术 方案 提供 大 量 需 求 ， 
但 并 不 一 定 为 大 多 数 用 户 所 接受 。 
7.4.1 智能 球 

在 下 面 这 个 故事 中 ， 我 们 设想 了 一 个 未 来 的 、 但 是 又 完全 可 以 由 当前 技术 实现 
的 场景 。 该 场景 中 包含 了 实时 传 感 设备 、 显 示 设 备 、 多 媒体 设备 和 高 性 能 的 数据 分 
析 和 处 理 设备 : 

丽水 是 瑞典 隆 德 大 学 的 一 名 新 生 ， 这 是 她 大 学 生活 的 第 一 天 ， 因 此 她 感到 有 些 
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紧张 ， 带 着 一 点 兴奋 。 她 的 同学 告诉 她 不 必 购 买 教科 书 ， 只 需要 去 学 习 中 心 找 就 可 
以 了 。 于 是 她 就 去 了 ， 当 她 来 到 学 习 中 心 时 ， 右 手边 是 服务 台 ， 但 是 有 什么 可 问 的 
We? 她 觉得 硬 要 去 问 个 问题 的 话 显得 很 怪异 。 突 然 ， 她 感觉 到 有 一 个 小 球 弹 到 了 她 
的 腿 上 ， 粉 色 的 ， 软 软 的 ， 她 弯 下 腰 把 球 捡 了 起 来 然后 抬 起 头 来 寻 扔 球 的 人 。 这 时 
球 突然 “ 睁 开 了 两 只 友好 、 褐 色 的 眼睛 ”并 且 微 笑 着 说 ;“Hi， 我 是 波 波 ， 有 什么 
需要 我 效劳 的 ?” 

丽 莎 吓 了 一 跳 ， 但 是 还 没 等 她 考虑 清楚 和 一 个 球 说 话 算 不 算 愚 泰 ， 她 就 先 开 口 
了 :“ 我 想 找 几 本 教科 书 ， 但 是 我 从 来 没有 来 过 这 里 。”“ 欢 迎 您 的 到 来 ” 波 波 说 
道 :“ 你 都 需要 上 哪些 课 呢 ?” 丽 落 如 实 回答 ， 接 着 波 波 又 说 : “现在 请 您 把 我 放 
下 ， 我 会 带 你 去 找 你 需要 的 书 。 

于 是 丽 莎 就 把 波 波 放 在 了 地 上 ， 随 后 波 波 就 开始 滚动 ， 同 时 还 保持 着 和 丽水 的 
距离 以 防 丽 莎 跟 竺 。 当 他 们 到 达 丽 莎 的 书 所 在 的 书架 时 ， 架子 上 的 小 台灯 亮 了 起 
来 ， 这 时 波 波 说 :“ 你 知 不 知道 这 些 书 也 有 电子 版 呢 ?”“ 哦 ， 我 不 知道 。” 丽 莎 说 : 
“ 那 我 去 哪里 找 呢 ?”“ 你 可 以 去 问 那 边 角落 里 的 那个 蓝 色 的 球 。” 淫 波 回答 道 :“ 你 
需要 我 帮 你 叫 他 吗 ?”“ 不 了 ,谢谢 你 。” 丽 莎 回 答 到 : “我 一 会 再 去 找 他 ， 谢 谢 你 
的 帮助 “不 客气 ， 如 果 你 需要 游览 这 栋 建 筑 ， 随 便 找 个 球 就 可 以 了 ， 或 者 找 我 
也 可 以 ， 下 次 再 见面 时 我 该 怎么 叫 你 呢 ?” 丽 莎 告诉 波 波 她 的 名 字 ， 随 后 波 波 就 深 
走 了 。 

丽 莎 有 点 没 弄 明白 ,但 她 很 快 说 服 上 自己: 在 一 所 技术 类 大 学 里 存在 一 个 会 说 话 
的 球 没什么 大 不 了 的 。 她 四 周 看 了 看 ， 发 现 很 多 大 小 、 颜 色 、 纹 理 不 同 的 小 球 ， 有 
些 同学 甚至 还 在 和 黄色 的 小 球 玩 要 ， 时 而 爆发 出 欢呼 。 还 有 两 个 同学 坐 在 一 个 舒适 
的 葛 纹 球 上 面 研究 课堂 笔记 ， 在 一 个 书架 旁边 的 椅子 上 ， 一 个 男 的 正 全 神 贯 注 地 阅 
读 ， 同 时 下 意识 地 敲打 着 一 个 黑 晶 相间 的 毛 球 。 

丽 莎 转 而 开始 浏览 书架 上 的 书籍 ， 说 实话 这 些 书 没什么 意思 ， 她 决定 换个 地 
方 。 此 时 一 个 蓝 色 的 球 深 了 过 来 ,“Hi， 丽 莎 ， 你 没 忘记 电 子 版 的 事情 吧 ， 你 现在 
有 兴趣 吗 ?” 蓝 色 小 球 的 声音 听 超 来 很 动听 。 丽 水 很 焦 讶 地 看 着 它 ， 心 里 突然 想 
到 ;“ 啊 ， 对 啊 ， 电 子 书 , 但 愿 电子 书 比 印刷 的 要 有 趣 一 些 。” 于 是 丽 莎 说 : “是 
的 ， 麻 烦 你 了 。” 随后 蓝 色 小 球 就 滚 到 她 的 面前 ， 并 且 打 开 了 自己 的 顶部 ， 里 面 可 
以 看 到 丽 莎 教科 书 的 侧 封面 。 

丽 莎 仔细 地 触 碰 了 其 中 一 个 并 打开 了 它 ， 随 后 随手 关 掉 剩 下 的 并 表示 了 感激 。 
这 时 蓝 色 球 问 她 :“ 你 想 不 想 把 这 本 书 加 入 到 你 的 个 人 账户 里 呢 ? 这 样 你 就 可 以 在 
学 习 中 心 甚 至 整个 大 学 里 的 任何 一 个 蓝 色 球 上 面 阅读 它 了 。” 这 听 起 来 还 不 错 ， 于 
是 丽 莎 开 始点 击 小 球 选择 书籍 。 

在 附近 的 沙发 上 有 一 群 学 生 ， 面 前 的 桌子 上 有 一 个 球 ， 他 们 正在 和 它 进 行 一 个 
现场 的 讨论 ， 还 不 时 地 写 写 画 画 。 当 丽 莎 走 过 去 时 她 看 见 那 个 小 球 有 两 个 小 腹 膊 ， 
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可 以 用 来 在 纸 上 写 写 画 画 ， 它 在 给 学 生 们 解释 着 什么 ， 突 人 然 丽 莎 听 到 有 人 在 叫 她 的 
名 字 ， 她 四 周 环顾 ， 以 为 又 是 哪个 球 在 叫 她 ， 但 这 次 是 卡 勒 ， 她 的 同学 ， 她 正 打算 
去 咖啡 馆 坐 坐 。 

在 隔壁 的 桌子 旁边 ， 拉 和 尔 森 教授 正在 和 一 个 奶牛 色 的 球 进行 着 激烈 的 讨论 : 
“我 告诉 过 你 ， 我 要 的 是 沉淀 物 中 的 无 疹 椎 动物 以 及 它们 对 磷 和 和气 的 滞留 影响 相关 
的 文章 ， 就 具有 这 么 一 点 吗 ?” “抱歉 ， 拉 和 尔 森 教授 ， 我 刚刚 以 为 你 要 的 只 有 电子 
版 。 我 现在 重新 搜索 ， 请 稍 等 。” 拉 尔 森 教授 摇 了 插头 ， 哨 了 一 口 手 里 的 蛋糕 ， 开 
始 了 等 等 。“ 您 看 这 些 可 以 么 ?” 小 球 边 说 边 列 出 了 搜索 结果 ， 拉 尔 森 教授 沉吟 了 
一 下 ， 说 :“ 给 我 看 看 作者 列表 ， 恩 ， 把 所 有 Tranlund 的 书 都 给 我 去 掉 ， 他 就 是 个 
白痴 。” “好 的 ”小 球 说 道 : “您 需要 我 对 Tranlund 是 个 白痴 这 件 事 进行 存储 吗 ?” 
“对 对 对 ， 当 然 了 ， 然 后 把 Johannessons 的 文章 念 给 我 听 ， 把 剩 下 的 发 给 我 。” “R 
意 效 劳 。” 于 是 小 球 开 始 用 悦耳 的 声音 朗读 文章 ， 拉 尔 森 教授 舒服 地 往 后 一 仰 ， 喝 
了 口 咖 啡 ， 闭 上 眼睛 ， 听 得 十 分 认真 。 

RAN dS TE TD A, SA RSA AT IAT SOR, | “这 里 难道 只 有 球 在 工作 
吗 ?” 丽 莎 很 疑惑 ， 卡 勒 回答 说 : “如 果 球 觉得 自己 解决 不 了 ， 它 会 带 来 一 个 工作 
人 员 ， 对 了 ， 你 看 见 那个 手 了 吗 ?” “什么 手 ?”“ 就 是 如 果 你 想 把 书 拿 出 这 个 楼 或 
者 破坏 了 什么 的 时 候 ， 这 个 手 就 会 一 直 跟 着 你 直到 你 当众 求 货 ， 并 且 把 自己 弄 出 来 
的 烂摊子 收拾 完毕 。 你 就 不 想 看 看 那里 面 会 是 个 什么 样 的 球 吗 ?”“ 好 啊 ” 丽 落 答 
道 ， 随 后 她 们 离开 了 咖啡 馆 并 寻找 一 个 格子 花 的 、 喜 欢 被 拆卸 的 小 球 ， 拆 掉 之 后 她 
们 还 要 原封 不 动 地 安装 回去 ， 她 们 一 边 组 装 ， 那 个 小 球 一 边 在 唱 皇 后 乐队 的 “我 
们 是 冠军 ”。 


7.4.2 操作 复杂 性 


迄今 为 止 ， 我 们 已 经 回顾 了 与 信息 采集 传感器 云端 化 相关 的 技术 和 理念 ， 
在 本 章 中 ,介绍 了 家 庭 及 周边 环境 ， 它 是 云 中 的 服务 带 农 场 的 对 极 (或 相反 ) 
网 络 。 

从 本 质 上 讲 ， 服 务 咒 农场 去 和 传感器 云 有 着 相同 的 灵活 性 ， 在 服务 器 农场 领域 
中 ， 并 不 知道 也 不 关心 程序 最 终 在 何 处 执行 ， 而 在 传感器 信息 采集 领域 中 ， 按 照 第 
2 章 中 所 讲 的 理念 ， 也 可 以 观察 到 同样 的 灵活 性 。 在 该 章 中 介绍 了 手机 的 Ad Hoc 
网 络 ， 在 该 网 络 中 ， 所 有 的 处 理 都 不 需要 在 本 机 执行 。 

在 回顾 了 家 庭 环境 和 相关 的 高 级 应 用 技术 之 后 ， 可 以 列举 出 如 下 多 种 以 家 
庭 为 核心 的 应 用 功能 以 及 各 自 相 应 的 计算 复杂 性 估计 值 ( 见 表 7-4， 排 名 不 分 
先后 ) 。 
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表 7-4 家庭 应 用 复杂 性 估计 


























































































































































































































































































































家 庭 应 描述 复杂 性 (0 (计算 机 客户 端 数 ) ) 
家 庭 媒体 各 种 媒体 显示 、 声 音 和 信息 的 演示 和 控制 | ”1 ~ 10 实时 发 生变 化 
aie Bes Te SAH LTP SR | 
j 通信 的 基础 设施 
控制 家 中 电力 的 正确 使 用 ， 以 及 将 产生 p 
智能 电网 1 ~4 取决 于 住房 的 面积 
HEPERI 的 潜在 电能 从 家 里 输送 到 外 部 电网 a a 
安全 保护 家 庭 财 产 ， 控 制 家 庭 成 员 出 人 1 ~10 实时 发 生变 化 
管理 孩子 们 家 庭 作业 的 绩效 ， 以 及 他 们 
业 1 -4 取决 于 住房 的 面积 
作 访问 互联 网 获取 完成 作业 所 需 的 数据 tele 
为 达成 教育 、 专 业 、 认 真 的 培训 目标 
培训 1 ~4 取决 于 住房 的 面积 
对 计算 、 显 示 和 摄像 头 资源 进行 的 管理 i 
为 达成 家 庭 成 员 娱 乐 的 目标 ， 对 计算 、 
娱乐 1 ~ 10 实时 发 生变 
人 显示 和 摄像 头 资源 进行 的 管理 ieee 
新 闻 显示 外 部 产生 的 新 闻 项 目 1 
票据 支持 服务 计 费 和 对 外 部 机 构 的 支付 1 
R 玩具 行为 的 管理 ， 以 及 控制 接近 玩具 1 ~4 取决 于 住房 的 面积 
支持 股票 电子 交易 以 及 外 部 投资 机 会 
电子 股票 P 1 ~10 实时 发 生变 化 
跟踪 
对 日 由 fH 3 垃圾 邮 从 钓鱼 控 
nities 9 电子 邮件 服务 、 垃 圾 邮件 和 的 鱼 控件 |， 
的 管理 
对 家 中 标识 (RFID) 资源 的 管理 和 跟 
库存 . 加 1 ~4 取决 于 住房 的 面积 
存 踪 ， 以 及 内 容 摘要 和 购物 清单 的 恰当 显示 we 
为 了 实现 足够 高 的 保险 水 平 ， 对 存货 进 
保险 ie) 1 
行 的 管理 
家 中 和 /或 云 计算 资源 的 管理 ， 以 及 正确 g 
计算 机 维修 1 ~4 取决 于 住房 的 面积 
计算 机 维 人 4 和 充分 的 操作 建立 取决 于 住房 的 面 
ar 支持 外 出 旅游 的 计划 制定 ， 包 括 信息 、| | 
映射 和 外 部 负面 经 验 的 告警 
对 需要 护理 、 安 抚 和 关怀 的 家 庭 成 员 进 
J Wed is, TREAT 
病人 监护 行 观察 ， 管 理 外 部 告警 1 ~ 10 实时 发 生变 化 
对 保姆 和 被 看 护 人 进行 观察 ， 管 理 外 部 
婴儿 看 护 人 1 ~10 实时 发 生变 化 
保洁 机 器 人 对 家 中 自动 支持 服务 的 管理 1 ~10 实时 发 生变 化 











234 


云 连 接 与 谱 入 式 传 感 系统 





7.4.3 云 中 的 高 性 能 计算 (HPC) 

纵 观 人 全书， 我们 介绍 了 很 多 种 基于 不 同 环境 的 信息 采集 应 用 ， 随 着 这 些 应 用 逐 
渐 开 始 用 于 家 庭 ， 我 们 在 表 7-5 中 对 这 些 技术 进行 了 归纳 。 
表 7-5 家 庭 云 应 用 













































































回顾 传感器 网 络 
应 用 ( 云 应 用 ) 入 选 的 家 庭 应 用 ( 地面 应 用 ) 相对 的 计算 复杂 性 
(以 书 中 出 现 先后 为 序 ) 
家 庭 媒体 、 安 全 、 增 训 、 娱 乐 、 玩 具 、 病 人 监护 仪 、| oO joo 
nan 儿童 看 护 服务 、 保 洁 机 器 人 eee ee 
学 习 游 戏 家 庭 媒 体 、 安 全 、 家 庭 作业 、 培 训 、 娱 乐 、 玩 具 6-42 ~ 0 (50) 
票据 、 存 货 、 电 子 邮件 服务 、 温 控 器 、 病 人 监护 、| ys 
AE 儿童 看 护 服务 、 保 洁 机 器 人 
ne 家 庭 媒 体 、 安 全 、 培 训 、 娱 乐 、 玩 具 、 温 控 器 、 病 人 
nae 人 监护 、 保 姆 、 保 洁 机 器 人 

To 家 庭 媒 体 、 通 信 、 家 庭 作业 、 安 全 、 培 训 、 娱 乐 、 
语音 识别 11-76 ~0 (100) 





玩具 、 温 探 器、 病人 监护 、 保 姆 、 保 洁 机 器 人 




























































































生命 体征 监测 安全 、 温 控 器 、 病 人 监护 、 保 姆 、 保 洁 机 器 人 5-44~0 (50) 
eee 通信 、 安 人 全、 库存、 邮件 服务 、 保 险 、 计 算 机 维修 、 fe 
温 控 器 、 病 人 监护 仪 、 保 姆 、 清 洁 机 器 人 
社会 行为 安全 、 病 人 监护 、 儿 童 看 护 服务 3-30~0 (25) 
环境 监测 智能 电网 、 温 控 器 、 病 人 监护 、 儿 童 看 护 服务 4-28 ~0 (25) 
天 气 预 报 新 闻 、 温 控 器 、 旅 游 规划 3-4~0 (10) 
智能 公路 管理 新 闻 、 保 险 、 旅 游 规划 3~0 (10) 
eee 智能 电网 、 安 全 、 应 收 票据 、 存 货 、 温 控 器 、 清 洁 
机 器 人 
冲突 避免 培训 、 娱 乐 、 玩 具 、 清 洁 机 器 人 4-28 ~ 0 (25) 
ee 家 庭 媒 体 、 安 全 、 家 庭 作业 、 培 训 、 娱 乐 、 病 人 监 
运动 跟踪 tee 8-68 ~O (100) 
护 、 儿 童 看 护 服务 、 清 洁 机 器 人 
家 庭 媒体 、 通 信 、 安 全 、 家 庭 作 业 、 培 训 、 娱 乐 、 
人 脸 识别 票据 、 玩 具 、 电 子 库存 、 库 存 、 邮 件 服务 、 病 人 监护 、| ”14-86 ~ 0 (100) 























保姆 、 保 洁 机 器 人 











































































































( 续 ) 
回顾 传感器 网 络 
应 用 ( 云 应 用 ) 入 选 的 家 庭 应 用 (地面 应 用 ) 相对 的 计算 复杂 性 
(以 书 中 出 现 先后 为 序 ) 
通信 、 安 人 全、 票据、 库存 、 库 存 、 邮 人 
ag se i ex Pe 电子 库存 、 库 存 、 邮 件 服务 8-22 ~0 (25) 
保险 、 计 算 机 维修 
票务 问题 安全 、 旅 游 规 划 2-10~0 (10) 
E 家 庭 媒体 、 通 信 、 作 业 、 培 训 、 娱 乐 、 新 闻 、 旅 游 
BATE ARN 8-38 ~O (25 
aac MRI, RAE ey 
摄像 头 支持 户外 传媒 、 通 信 、 家 庭 作 业 、 病 人 监护 、 保 姆 5-34 ~0 (25) 
媒体 、 通 信 、 家 庭 作 业 、 上 培训、 新闻、 票据 、 电 子 库 
办 公 工 具 、 prone 12-36 ~0 (25) 
存 、 库 存 、 邮 件 服务 、 保 险 、 计 算 机 维修 、 旅 游 规 划 





D 0 表示 数量 级 。 


这 些 应 用 中 的 大 多 数 对 计算 能 力 的 要 求 都 高 于 一 般 的 带 传 感 器 的 组 件 ， 为 了 满 
足 这 种 要 求 ， 有 时 甚至 会 采用 多 核 处 理 的 方式 。 为 了 满足 书 中 提 到 的 各 种 设备 、 装 
置 在 处 理 能 力 方面 的 需求 ， 使 其 移动 化 、 区 域 化 、 家 庭 化 ， 都 需要 超级 计算 机 般 的 
处 理 能 力 。 为 此 ，HPC ( High Performance Computing, 高 性 能 计算 ) 联盟 已 经 开发 
出 了 一 些 价 格 极 高 、 但 是 又 未 必 普 适 的 系统 。 基 于 服务 带 农 场 的 云 计算 ,可 以 在 经 
济 允 许 的 范围 内 表现 出 类 似 于 HPC 般 的 高 性 能 。 

在 云 计算 带 来 的 新 理念 中 ， 有 一 种 就 是 将 计算 性 能 向 应 用 和 用 户 方向 靠 扰 。 这 
一 理念 已 经 发 展 到 了 云 中 高 性 能 计算 这 一 阶段 ， 这 样 ， 家 庭 的 主人 或 者 管理 者 就 可 
以 通过 信用 卡 充值 来 获取 对 处 理 节点 的 访问 权 ， 从 而 获取 超级 处 理 的 使 用 权 。 云 中 
HPC 实现 的 一 个 典型 实例 就 是 IBM 的 深度 计算 方法 2 。 

还 有 一 种 方法 就 是 扩展 网 络 延 伸 的 范围 ， 使 用 飞 米 、 皮 级 的 家 庭 或 社区 网 络 来 
汇集 处 理 能 力 之 后 ， 可 以 使 其 远离 服务 需 农 场 。 举 例 来 说 ,在 表 7-5 中 ，0(10) 
应 用 扫描 就 是 在 家 中 运行 的 。0(25) 则 是 在 家 庭 服务 器 上 ， 而 0(50) 是 在 社区 服 
务 器 上 ，0(100) 才 位 于 更 高 的 服务 器 农场 层级 。 这 样 ， 很 多 功能 就 可 以 在 家 中 实 
现 ， 但 是 前 提 是 处 于 云 计算 环境 下 。 

两 种 方法 都 带 来 了 相同 的 结果 ， 那 就 是 现在 家 庭 的 主人 /管理 人 不 再 需要 对 处 
理 资 源 和 软件 开发 环境 (包括 升级 /更 新 和 配置 ) 进行 投资 就 能 获得 处 理 能 力 了 。 
就 像 虚 拟 化 存储 中 的 概念 一 样 ， 可 以 设想 一 种 云 堆 砌 ， 基 于 该 设想 ， 可 以 得 到 大 量 
优化 、 灵 活性 和 虚拟 化 方面 的 新 思路 ， 在 云 堆 砌 中 ， 服 务 右 农场 将 成 为 处 理 能 力 权 
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衡 天 平 中 消耗 较 低 的 一 方 。 

如 果 把 云 计算 定义 为 有 一 定 灵 活性 的 服务 需 农 场 的 话 ， 那 么 情报 收集 传 感 需 组 
成 的 局 域 网 络 由 于 也 展示 了 一 定 的 灵活 性 ， 我 们 也 可 称 其 为 云 ， 一 个 局 域 传 感 云 。 
这 些 传 感 带 工作 的 地 点 在 互联 网 中 正好 位 于 服务 带 农 场 的 男 一 极端 ( 见 图 7-9)。 






I 

| 本 地 传感器 去 
服务 器 农场 去 l 
I 
i 
i 





互联 网 基础 设施 
图 7-9 互联 网 两 侧 的 云 计算 


从 本 质 上 讲 ， 即 便 互 联网 本 身 ， 也 可 将 其 称 为 一 种 云 (把 充满 不 确定 性 的 数 
据 包 交 换 技术 视 作 一 种 灵活 性 的 话 ) ， 所 以 云 的 概念 实际 上 就 是 一 种 新 的 处 理 方 
式 。 在 服务 器 农场 去 里 ， 通 过 权衡 性 能 和 成 本 可 以 建立 一 个 服务 的 目录 ， 随 后 由 位 
于 终端 的 用 户 来 选择 他 们 想 要 的 功能 ，app (与 iPhone 手机 上 的 应 用 软件 类 似 ) 就 
建立 在 一 个 合适 的 投入 产 出 点 上 。 

男 外 ,还 要 在 云 应 用 和 地 应 用 之 间 做 出 抉择 ， 云 应 用 必须 要 在 云端 运行 ， 因 为 需要 
时 刻 访 问 外 部 数据 ， 而 地 应 用 则 在 本 地 的 传感器 云 或 者 任何 家 庭 、 社 区 服务 区 上 运行 。 


7.4.4 绿色 计算 


上 述 所 有 方法 在 计算 与 系统 方面 都 有 一 个 好 的 副作用 ， 那 就 是 对 于 服务 顺 农 场 
或 者 传感器 云 ， 云 计算 的 引入 都 会 降低 能 源 的 消耗 。 基 于 云 计算 的 内 容 ， 可 以 实现 
所 谓 的 绿色 计算 19 。 

最 后 ， 如 果 处 理性 能 足够 强大 〈 多 核 处 理 ) ， 那 么 区 域 传感器 云 可 以 作为 更 大 
的 云 中 资源 。 这 就 好 比 在 本 地 收集 了 外 来 的 太阳 能 之 后 将 其 反馈 回 总 体 电网 之 中 ， 
这 样 就 再 次 形成 一 个 局 部 一 总 体 一 局 部 的 循环 ,这 种 (云端 化 ) 分 布 式 传 感 理 
念 中 将 弥补 处 理 ( 云 与 网 格 ) 、 存 储 甚至 带宽 (比特 精灵 等 点 对 点 软件 ) 等 其 他 
方面 的 分 布 有 效 性 。 
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7.5 小 结 


既然 传 感 顺 系统 在 社会 中 无 处 不 在 ， 那 么 家 庭 中 必然 也 少不了 它 。 虽 然 会 
有 很 多 艇 入 ， 但 那些 都 不 是 问题 。 显 然 ， 我 们 真正 追求 的 是 “功能 ” 。 尽 管 想 
做 到 让 家 具 的 每 个 部 分 都 变 得 触手 可 及 不 太 现 实 ， 可 是 大 多 数 是 可 以 实现 的 。 
但 是 你 并 不 能 看 见 它们 ， 因 为 它们 是 根据 实物 虚拟 出 来 的 ， 这 个 虚拟 的 提供 者 
就 是 云 。 

从 云 计算 的 发 展 中 我 们 学 到 了 一 点 ， 那 就 是 要 保证 软件 在 各 种 设备 上 都 可 以 运 
行 。 在 如 今 的 移动 技术 中 ,任何 应 用 程序 都 要 能 适应 各 种 各 样 的 操作 系统 或 者 硬件 
平台 ， 因 此 ， 用 户 在 选择 上 受到 了 限制 。 在 家 庭 自动 化 领域 中 ， 由 于 商品 更 加 多 样 
化 ， 需 要 引入 标准 。 一 个 多 媒体 邀请 者 可 以 提供 既 能 娱乐 又 兼备 移动 能 力 的 设备 。 
那么 最 终 的 结果 就 是 标准 化 朝 着 云 领 域 进军 ， 或 者 使 用 软件 迁移 来 打破 硬件 的 依赖 
性 。 随 后 ， 新 的 问题 又 如 期 而 至 ， 在 工业 自动 化 领域 中 我 们 已 经 得 知 ， 危 机 往往 就 
潜伏 在 标准 化 的 角落 里 ， 在 该 领域 中 我 们 偏向 于 使 用 基于 供应 商 的 优化 通信 方案 ， 
随后 ， 出 于 设计 、 制 造 和 维护 成 本 方面 的 考虑 ， 转 而 使 用 那些 现存 的 多 用 途 标 准 。 
这 样 的 结果 就 是 ， 互 联网 本 身 的 漏洞 被 应 用 于 各 个 领域 ， 入 侵 电 网 与 人 侵 银行 账户 
甚至 车 载 计算 机 ”| (电子 控制 单元 ) 一 样 简单 。 

有 了 网 络 ， 上 面 的 各 项 功能 都 很 容易 实现 ， 那 么 现在 衡量 一 个 系统 结构 优 劣 最 
主要 的 标准 就 是 安全 性 了 。 这 里 的 安全 性 与 汽车 里 那 种 保命 或 者 工业 自动 化 领域 里 
服务 保证 不 一 样 ， 是 一 个 必需 功能 。 而 具备 普遍 性 和 灵活 性 的 云 可 以 满足 安全 上 的 
需求 。 云 提供 了 一 定 程 度 的 动态 多 样 化 ， 这 可 以 用 于 加 密 ， 同 时 还 不 失 普 遍 性 ， 这 
类 似 于 在 嗜 杂 环境 中 说 悄悄 话 更 安全 的 道理 。 
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第 8 章 后 id 


云 计算 是 街角 销售 的 商品 。 它 最 终 体现 的 是 租用 理念 。 不 需要 拥有 任何 东西 ， 
所 有 的 一 切 都 可 以 出 租 。 遗 憾 的 是 ， 正 如 拒绝 服务 (Denial of Service, DoS) 攻击 
已 经 证 实 的 ， 远 远 不 用 等 到 全 球 60 亿 人 每 周 7 天 无 休止 的 攻击 ， 系 统 就 会 早早 月 
溃 了 。 同 时 ， 基 于 Web 的 设备 正在 呈 爆 炸 式 增长 ， 云 计算 显然 正在 变 得 过 剩 。 为 
满足 需求 ， 可 以 在 后 花园 中 轻而易举 地 获取 云 服务 。 














8.1 


Dll 





从 历史 角度 来 看 ， 云 计算 不 是 一 个 时 代 的 结束 ， 而 是 一 个 新 时 代 的 开始 ， 这 一 
论断 是 合理 的 。 在 呈 爆 炸 式 发 展 的 ICT 宇宙 中 ， 经 常 看 到 新 的 “6 台 沃 森 计 算 
机 ”2 出 现在 宇宙 的 心脏 ， 然 后 融入 宇宙。 如果 历史 能 够 重演 ， 则 应 当 看 到 云 在 慢 
慢 地 克隆 自 喘 。 越 靠近 客户 端 ， 它 承担 的 业务 越 多 ， 这 反 过 来 加 速 了 溶解 过 程 。 当 
然 ， 这 是 有 可 能 发 生 的 ， 但 它 并 没有 考虑 采取 特殊 的 技术 ， 这 一 切 都 使 得 云 应 运 而 
生 。 再 次 回顾 这 一 技术 。 

1) 虚拟 化 。 编 译 后 的 软件 总 能 运行 ! 版 本 已 无 关 紧要 。 安 卓 是 最 新 的 发 展 成 
果 。 它 针对 移动 电话 市 场 推出 ， 并 迅速 成 为 租 入 式 系统 中 操作 系统 的 首选 。 安 卓 电 
话 门 阶 之 上 ， 我 听 到 了 安 卓 过 滤 需 〈 听 到 我 要 咖啡 的 那个 过 滤器 ) 的 脚步 声 已 经 
出 现在 大 街 上 。 

2) 同 构架 构 。“ 超 越 摩尔 定律 ”差距 表明 ， 算 法 复杂 性 增长 速度 要 比 处 理 顺 
速度 快 。 其 实 ， 云 更 多 用 于 数据 存储 。 云 中 的 数据 仓库 解决 了 所 有 权 和 维护 问题 ， 
使 得 数据 所 有 者 运行 业务 成 本 更 低 。 针 对 高 速 互 连 需求 的 附加 美 大 多 是 运行 于 云 中 
的 〈“ 第 一 英里 ”) 。 

3) 异 构架 构 。 不 容易 实现 并 行 算 法 。 针 对 多 核 架 构 的 研究 表明 ， 拥 有 诸多 蜡 
构 市 点 的 系统 ， 能 够 更 好 地 处 理 固有 并 行 性 缺乏 的 问题 。 在 云 计 算 中 ， 将 寻找 拥有 
不 同 资源 组 的 服务 器 ， 每 组 针对 不 同 用 途 进行 了 优化 ， 因 而 它们 可 以 协同 处 理 请 求 
服务 的 不 同 要 求 。 


























”托马斯 KR (国际 商业 机 器 公司 的 创始 人 ) 的 原 话 是 6 台 计 算 机 足以 满足 整个 世界 市 场 ， 这 一 预 
言 至 今 仍 在 计算 机 科学 家 中 流传 开 来 。 
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4) 配置 。 运 行 云 计算 涉 及 将 服务 搬移 到 最 优 的 服务 器 上 ， 或 者 考虑 到 能 效 原 
因 ， 合 并 服务 且 在 最 少 服务 器 上 运行 任务 负载 。 因 此 ， 随 着 时 间 的 推移 ， 对 服务 请 
求 处 理 也 有 所 不 同 ， 这 取决 于 当前 负载 。 除 了 时 间 关 键 型 软件 ， 用 户 不 需要 对 调度 
机 有 深入 的 了 解 。 








8.2 传感器 


所 有 这 一 切 对 传 感 网 络 意味 着 什么 ?” 这 取决 于 所 有 的 应 用 领域 是 在 相同 的 发 展 
阶段 。 在 有 些 国家 ， 互 联网 才刚 刚 被 引入 ， 而 在 其 他 国家 占 主 导 地 位 的 仍 是 专 有 网 
络 。 这 里 采用 基于 互联 网 的 基础 设施 ， 然 后 可 以 得 出 : 

1) 虚拟 化 。 旧 式微 控制 器 很 难 实现 虚拟 化 。 因 此 ， 微 控制 器 长 达 10 年 的 发 
展 还 将 继续 体现 这 一 特点 。 解 决 方案 是 采用 现代 微 处 理 器 ， 但 确保 其 低 功 耗 。 最 
后 ， 它 们 将 能 够 接受 运行 进程 的 客人 人， 这些 进程 不 一 定 使 用 集成 传感器 。 换 句 话 
说 ， 传 感 器 成 为 一 个 拥有 一 种 或 多 种 特殊 资源 的 计算 节点 。 

2) 网 络 。 在 传 感 网 络 中 ,传感器 位 于 恶劣 工作 条 件 的 边缘 ， 并 产生 大 量 数 
据 。 云 计算 概念 假定 这 些 数据 以 原始 形式 传输 ， 并 存储 在 云 中 进行 深度 处 理 。 传 感 
器 的 发 展 趋势 是 智能 设备 。 这 些 设备 能 够 将 数据 流 处 理 为 一 种 特征 或 数值 。 基 本 原 
理 是 由 于 “边缘 ”所 需 的 通信 速率 低 ， 因 而 可 能 会 导致 数据 急剧 减少 。 该 层次 自 
主 的 后 果 是 通过 转向 传 感 系 统 ， 获 得 的 增益 非常 小 。 

3) 异 构架 构 。 在 传 感 网 络 中 ， 节 点 本 身 就 是 一 种 或 多 种 特殊 资源 称 为 传感器 
的 计算 节点 。 每 个 传感器 用 于 特定 的 测量 ， 但 是 信号 极 易 受到 影响 ， 即 整个 传 感 网 
络 可 用 于 实现 虚拟 测量 。 因 此 ， 通 过 关闭 成 本 昂贵 的 节点 、 采 用 虚拟 方法 永久 或 暂 
时 “伪造 ”测量 值 ， 可 以 对 此 类 系统 的 成 本 进行 优化 。 我 们 称 其 为 “传感器 整 
e 

4) 宛 余 。 采 用 不 同 机 制 来 执行 相同 检测 和 /或 测量 是 一 种 典型 的 元 余 实 例 。 
恰当 地 运用 元 余 ， 能 够 实现 诸多 廉价 传感器 来 蔡 代 单个 昂贵 传感器 。 结 果 是 可 靠 性 
更 高 或 故障 灵敏 度 更 低 。 反 过 来 ， 这 有 利于 实现 无 人 监管 操作 ， 即 传 感 网 络 能 够 提 
供 孤 立 位 置 或 远方 的 质量 信息 。 





























8.3 两 者 之 间 的 一 切 





现在 看 来 ， 似 乎 可 应 用 于 网 络 边缘 以 及 宇宙 心脏 的 技术 已 经 成 熟 。 但 两 者 之 间 
存在 的 问题 仍 未 解决 〈 见 图 8-1) 。 在 某 个 地 方 ， 传 感 带 变 成 计算 机 ， 然 后 化 作 译 
云 。 我 们 提出 ， 在 该 层次 上 ， 看 到 宛 余 已 演进 为 多 个 分 又 。 这 就 是 通常 被 称 为 互联 
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网 的 典型 域 。 








图 8-1 传 感 网 络 与 服务 器 农场 之 间 的 新 型 去 








音乐 就 是 一 个 典型 实例 。 许 多 流行 音乐 的 副本 充斥 于 互联 网 。 问 题 不 在 于 寻找 
一 个 副本 ， 而 是 寻找 一 个 不 包含 Cookie 和 其 他 各 类 恶作剧 的 副本 。 事 实证 明 ， 我 
们 想 以 安全 的 方式 找到 所 需要 的 东西 。 

再 举 一 个 例子 ， 假 设想 把 图 像 、 视 频 、 语 音 、 打 印 等 免费 版 本 进行 融合 ， 创 建 
多 媒体 功能 。 对 于 每 种 免费 版 本 ， 存 在 多 种 选择 ， 它 们 都 具有 相同 功能 ， 但 会 在 性 
能 、 质 量 和 服务 水 平等 方面 存在 差异 。 因 此 ， 不 存在 简单 的 合并 。 另 外 ， 版 本 类 型 
不 同 ,使 用 的 数量 可 能 会 有 所 区 别 。 因 此 ， 当 旨 在 支持 所 有 功能 时 ， 付 出 大 量 劳 
动 ， 却 一 无 所 获 。 

互联 网 上 提供 了 走出 这 种 困境 的 方法 : 一 个 版 本 足 侨 ! 使 单个 局 部 云 计 算 
文 持 一 个 或 多 个 特定 组 合 。 基 本 上 ， 你 能 够 实现 你 想 要 的 目标 。 人 然后， 激励 其 
他 人 根据 自己 的 喜好 ， 做 同样 的 事情 。 这 样 ， 就 会 发 生 通常 意义 上 的 扩散 ， 局 
部 云 计算 逐渐 呈现 出 有 趣 的 组 合 。 最 后 ， 针 对 特定 应 用 ， 可 以 选择 所 需 的 云 
计算 。 

它 为 人 们 提供 了 基本 的 上 网 或 搜索 技巧 。 与 通过 互联 网 搜索 并 提供 一 站 式 服务 
相 比 ， 该 过 程 仅 处 理 正确 组 合 的 对 等 请 求 。 当 你 无 法 准确 找到 你 所 要 的 东西 时 ， 当 
然 也 会 出 现 常 见 的 复杂 过 程 。 这 里 ， 人 们 可 以 认为 “组 合 在 天 空 ”， 整 体 云 计算 功 
能 没有 什么 做 不 到 的 。 
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8.4 潘 塔 丽 


这 本 书 的 主要 观点 是 系统 2 功能 将 建立 在 虚拟 化 硬件 和 软件 的 基础 上 ， 从 而 使 
功能 成 为 首要 设计 目标 。 这 些 功能 是 作为 系统 架构 的 一 部 分 开发 的 ， 它 们 主要 采用 
IP (Internet Protocol， 互 联网 协议 ) 硬件 和 软件 ， 被 严格 映射 到 所 提供 的 网 络 上 。 
虽然 已 经 使 用 了 诸如 “硬件 ”和 “软件 ”等 术语 ,但 是 真实 意图 是 要 表达 在 未 来 
几 年 内 ， 这 些 概 念 将 逐渐 消失 在 能 和 人 式 传 感 世界 的 环境 中 。 

















O 万物 在 流动 ， 这 是 赫 拉 克利 特 关 于 变化 的 思想 。 


附录 Pe An i 



























































































































































简称 全 K 含义 
2D Two Dimensional 二 维 
3D Three Dimensional 三 维 
3G Third Generation 第 三 代 移动 通信 
A/D Analog/Digital 模拟 /数字 
AAA Authentication Authorization Accounting 验证 、 授 权 与 计 费 
ADC Analog to Digital Converter 模拟 /数字 转换 器 
AFS Advanced Encryption Standard 高 级 加 密 标准 
AM Amplitude Modulation 调幅 
ANN Artificial Neural Network 人 工 神 经 网 络 
API Application Programming Interface 应 用 编程 接口 
ASIC Application Specific Integrated Circuit 特定 用 途 集成 电路 
AT&T American Telephone & Telegraph 美国 电报 电话 公司 
ATM Asynchronous Transfer Mode 异步 传输 模式 
AUTOSAR Automotive Open System Architecture 汽车 开放 系统 架构 
BDTI Berkeley Design Technology Incorporation Berkeley 设计 技术 公司 
BEE3 Berkeley Emulation Engine version 3 伯克利 仿真 引擎 第 3 版 
BILBO Built In Logic Block Observation 内 置 逻 辑 块 观察 
BRAN Broadband Radio Access Network 宽带 无 线 访问 网 络 
BSN Body Sensor Network 体感 网 
BSW Basic Software 基础 软件 
C3 Caring Comforting and Concerned 护理 、 安 抚 和 关怀 
CAD Computer Aided Design 计算 机 辅助 设计 
CAL Common Application Layer 通用 应 用 层 
CAN Controller Area Network 控制 器 区 域 网 络 
CB Check Bit 校 验 位 
CBAS CNN-based Biometric Authentication System 基于 CNN 的 生物 认证 系统 
CEBIT Centrum der Biiro-und Informationstechnik 信息 及 通信 技术 博览 会 
CBP Component Based Program 基于 组 件 的 程序 
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(8) 
fej BK 全 K ae x 
CCD Charge Coupled Device 电荷 耦合 元 件 
CCTV Closed Circuit Television 闭路 电视 
CDSR Collision Detection Sense and Resolution 冲突 检测 感知 与 解析 
CEBus Consumer Electronic Bus 消费 电子 总 线 
CIC CEBus Industry Council 消费 电子 总 线 理 事 会 
CIN/SI Complex Interactive Networks/ System Initiative 复杂 交互 网 络 / 系 统 创新 
CMOS Complementary Metal Oxide Semiconductor 互补 金属 氧化 物 半导体 
CNN Cellular Neural Network 细胞 神经 网 络 
COBOL Common Business- Oriented Language 面向 商业 的 通用 语言 
CORDIC Coordinate Rotation Digital Computing 坐标 旋转 数字 计算 
COTS Commercially Off The Shelf 商用 现货 
CPI Cycle Per Instruction 每 条 指令 执行 需要 的 时 钟 周期 数 
CPU Central Processing Unit FPR ADS at 
CRT Cathode Ray Tube 阴极 射线 管 
CSA Connection Set Architecture 连通 集 架 构 
CSMA Carrier Sense Multiple Access 载波 监听 多 路 访问 
CSP Communicating Sequential Process 通信 序列 进程 
CSW Complementary Software 附加 软件 
PAPINA as Application Processor/ Distributed Network ETET NE 
DARPA Defense Advanced Research Projects Agency 美国 国防 部 高 级 研究 计划 局 
DC Direct Current 流 
DCC Desktop Control Center 桌面 控制 中 心 
DCI Deep Computing Institute 深度 计算 研究 所 
DECT Digital Enhanced Cordless Telecommunications 数字 增强 无 绳 通信 
DES Data Encryption Standard 数据 加 密 标准 
DIY Do It Yourself 自助 
DLNA Digital Living Network Alliance 数字 生活 网 络 联盟 
DLP Digital Light Processing 数字 光 处 理 
DoF Degrees of Freedom 自由 度 
DoS Denial of Service 拒绝 服务 
DoT Department of Transportation 交通 运输 部 
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(8) 
fay BK 全 K Ge x 
DPRAM Dual Port Random Access Memory 双 端 口 随机 存储 器 
DRM Data Rights Management 数字 版 权 管理 
DSP Digital Signal Processor 数字 信号 处 理 器 
DVS Dynamic Voltage Scaling 动态 电压 测量 
ECU Electronic Control Unit 电子 控制 单元 
EDIF Electronic Design Interchange Format 电子 设计 交换 格式 
EEMUA Engineering Equipment and Materials Users Association | ”工程 设备 和 材料 用 户 协 会 
EEPROM Electrically Erasable Programmable Read Only Memory 电 可 擦 可 编程 只 读 存 储 器 
EIA Electronic Industries Alliance 电子 工业 联盟 
EMI Electromagnetic Interference 电磁 干扰 
ETSI European Telecommunications Standards Institute 欧洲 电信 标准 协会 
FACETS Fast Analog Computing with Emergent Transient States 应 急 瞬 态 快 速 模拟 计算 
FAR False Accept Ratio 错误 接受 率 
FDI Fault Diagnosis and Isolation 故障 诊断 与 隔离 
FDM Frequency Division Multiplexing 频 分 复 用 
FFNN Feed Forward Neural Network 前 馈 神经 网 络 
FFT Fast Fourier Transform 快速 传 里 叶 变换 
FH Frequency Hopping 跳 频 
FIFO First In First Out 先进 先 出 
FMA Failure Mode Analysis 故障 模式 分 析 
FPGA Field Programmable Gate Array 现场 可 编程 门 阵列 
FRR False Reject Ratio 错误 拒绝 率 
GALS Globally Asynchronous Locally Synchronous 全 局 异步 局 部 同步 
GE Gigabit Ethernet 千 兆 以 太 网 
GOF General Operational Framework 通用 操作 框架 
GPGPU General Purpose computing on Graphics Processing Units} ”通用 图 形 处 理 器 
GPRS General Packet Radio Service 通用 分 组 无 线 业 务 
GPS Global Positioning System 全 球 定位 系统 
GPU Graphics Processing Unit 图 形 处 理 单元 
GSM Global System for Mobile Communication 全 球 移动 通信 系统 
GUI Graphical User Interface 图 形 用 户 界 面 
HCS High Confidence System 高 可 信 系 统 
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续 ) 
简称 全 K 含义 
HDL Hardware Description Language 人 硬件 描述 语言 
HF High Frequency 高 频 
HiperLAN High Performance Radio LAN 高 性 能 无 线 LAN 
HomePNA Home Phone Line Networking Alliance 家 庭 电 话 线 网 络 联盟 
HomePnP Home Plug- and- Play 家 庭 即 插 即 用 
HP Hewlett- Packard 惠普 
HPC High Performance Computing 高 性 能 计算 
HTC High Tech Computer Corporation 高 科技 计算 机 公司 
HTML HyperText Markup Language 超 文本 标识 语言 
1O Input/Output 输入 /输出 
RC Inter- Integrated Circuit 内 部 集成 电路 
TaaS Infrastructure as a Service 基础 设施 即 服 务 
IBM International Business Machines Corporation 国际 商业 机 器 公司 
IC Integrated Circuit 集成 电路 
ICT Information and Communication Technology 信息 与 通信 技术 
IEC International Electrotechnical Commission 国际 电工 委员 会 
IEEE Institute of Electrical and Electronics Engineers 美国 电气 和 电子 工程 师 协 会 
IETF Internet Engineering Task Force 互联 网 工程 任务 组 
IP Intellectual Property 知识 产权 
IP Internet Protocol 互联 网 协议 
IPCF Intemational Power- Line Communication Forum 国际 电力 线 通信 论坛 
IPR Isolated Pixel Removal 孤立 像素 去 除 
IPSO Internet Protocol for Smart Objects 智能 物体 的 互联 网 协议 
ISA Instruction Set Architecture 指令 集 架 构 
ISM Industrial Scientific Medical 工业 、 科 学 和 医疗 
ISO International Organization for Standardization 国际 标准 化 组 织 
IST Information Sciences Technologies 信息 科学 技术 
ISTAG Information Society Technology Advisory Group 信息 社会 技术 咨询 小 组 
IT Information Technology 信息 技术 
JTAG Joint Test Action Group 联合 测试 行动 小 组 
JVM Java Virtual Machine Java 虚拟 机 
KPN Kahn Process Network 卡 恩 进程 网 络 
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( 续 ) 
简 称 全 K 含义 
LAN Local Area Network 局 域 网 
LCD Liquid Crystal Display 液晶 显示 器 
LED Light Emitting Diode 发 光 二 极 管 
LF Low Frequency 低频 
LIN Local Interconnect Network 本 地 互联 网 络 
LOFAR Low Frequency Array 低频 阵列 
LPU Local Processing Unit 本 地 处 理 单元 
LSI Large Scale Integration 大 规模 集成 电路 
MAC Media Access Control 介质 访问 控制 
MANET Mobile Ad Hoc Network 移动 自 组 织 网 络 
MEMS Micro Electro Mechanical System 微机 电 系 统 
MIMO Multiple Input Multiple Output 多 输入 多 输出 
MIPS Million Instructions Per Second 每 秒 百 万 条 指令 
MIT Massachusettes Institute of Technology 麻 省 理工 学 院 
MOC Models of Computation 计算 模型 
MOST Media Oriented System Transport 面向 媒体 的 系统 传输 
MPP Massively Parallel Processing 大 规模 并 行 处 理 
MSW Main Software 主体 软件 
NDI Novelty Detection and Isolation 新 颖 检测 和 隔离 
NN Neural Network 神经 网 络 
NVRAM Non- Volatile Random Access Memory 非 易 失 性 随机 访问 存储 器 
OEM Original Equipment Manufacturer 原始 设备 制造 商 
OHA Open Handset Alliance 开放 手持 设备 联盟 
OMG Object Management Group 对 象 管理 组 织 
Ool Object of Interest 感 兴趣 目标 
OOP Object Oriented Programming 面向 对 象 程序 设计 
os Operating System 操作 系统 
OSI Open Systems Interconnection 开放 系统 互 连 
PAL Phase Alternating Line 逐 行 倒 相 
PC Personal Computer 个 人 计算 机 
PDA Personal Digital Assistant 个 人 数字 助理 
PERT Program Evaluation and Review Technique 计划 评估 和 审查 技术 
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续 ) 
简 称 全 K & AX 
PIM Personal Information Management 个 人 信息 管理 
PIN Personal Identification Number 个 人 识别 码 
PLC Power Line Communication 电力 线 通信 
PLN Power Line Network 电力 线 网 络 
PoE Power over Ethernet PAT Pe fae 
PROM Programmable Read Only Memory 可 编程 只 读 存储 器 
PWD Pulse Width Demodulator 永 冲 宽度 解 调 器 
PWM Pulse Width Modulator 永 冲 宽度 调制 器 
QFD Quality Function Deployment 质量 功能 部 署 
QoS Quality of Service 民 务 质量 
RAM Random Access Memory 随机 存储 器 
RE Remote Entrusting 远程 委托 
RF Radio Frequency 射频 
RFID Radio Frequency Identification 射频 识别 
RFM Radio Frequency Module 射频 模块 
ROC Receiver Operation Curve 接收 机 操作 曲线 
Rol Region of Interest 感 兴趣 区 域 
ROM Read Only Memory 只 读 存 储 器 
RTE Runtime Environment 运行 环境 
RTL Register Transfer Level 寄存 器 传输 级 别 
RTOS Real Time Operating System 实时 操作 系统 
SaaS Software as a Service 软件 即 服务 
SCADA Supervisory Control And Data Acquisition 监视 控制 和 数据 采集 系统 
SDH Synchronous Digital Hierarchy 同步 数字 系列 
SDR Software Defined Radio 软件 无 线 电 
SDRAM Synchronous Dynamic Random Access Memory 同步 动态 随机 存储 器 
SETI Search for Extra Terrestrial Intelligence 寻找 外 星 文明 
SIMD Single Instruction Multiple Data 单 指令 多 数据 
SMP Shared Memory Processor 共享 内 存 处 理 器 
SMS Short Message Service 短 消 息 服务 
SOHO Small Office/ Home Office 小 办 公 室 /家 庭 办 公 室 
SONET Synchronous Optical Network 同步 光纤 网 
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续 ) 
简称 全 K & AX 
SPI Serial Peripheral Interface 串 行 外 围 接口 
SSP Security Service Provider 安全 服务 提供 商 
SUN Stanford University Network 斯 坦 福 大 学 网 络 
SWAP Shared Wireless Access Protocol 共享 无 线 访问 协议 
SWC Software Component 软件 组 件 
TCP Transmission Control Protocol 传输 控制 协议 
TI Texas Instrument 德州 仪器 公司 
TRIPS Tera- op Reliable Intelligently adaptive Processing System] ”万 亿 次 高 可 靠 智能 自 适应 处 理 系统 
UART Universal Asynchronous Receiver/ Transmitter 通用 异步 接收 /发 送 装 置 
UAV Unmanned Airborne Vehicle 无 人 驾驶 飞机 
UHF Ultra High Frequency 超 高 频 
UML Unified Modeling Language 统一 建 模 语 言 
UMTS Universal Mobile Telecommunications System 通用 移动 通信 系统 
UPnP Universal Plug and Play 通用 即 插 即 用 
UPS Uninterruptible Power System 不 间断 电源 
USN Unattended Sensor Networks 无 人 值守 传感器 网 络 
USB Universal Serial Bus 通用 串 行 总 线 
VASD Vision Array for Surface Detection 于 表面 检测 的 视觉 阵列 
VFB Virtual Functional Bus 虚拟 功能 总 线 
VGA Video Graphics Array 视频 图 形 阵 列 
VMM Virtual Machine Monitor 虚拟 机 监视 器 
W3C World Wide Web Consortium 万 维 网 联盟 
WAS Web Application Server Web 应 用 服务 器 
WECA Wireless Ethernet Compatibility Alliance 无 线 以 太 网 兼容 性 联盟 
Wi-Fi Wireless Fidelity 无 线 保 真 
WiCa Wireless Camera 无 线 摄像 头 
WiMAX Worldwide Interoperability for Microwave Access 全 球 微波 接 入 互 操作 性 
WLAN Wireless Local Area Network 无 线 局 域 网 
WLIF Wireless Local Area Network Interoperability Forum 无 线 局 域 网 互 操作 性 论坛 
WPAN Wireless Personal Area Network 无 线 个 域 网 
WSN Wireless Sensor Network 无 线 传感器 网 络 
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续 ) 
简 PK 全 K & AX 
www World Wide Web 万 维 网 
XGA Extended Graphics Array 扩展 图 形 阵 列 
XML Extensible Markup Language 可 扩展 标识 语言 
XVGA Extended Video Graphics Array 扩展 视频 图 形 阵列 
ZDO ZigBee Device Objects ZigBee 设备 对 象 
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